
�โยบายความเป็�ส่ว�ตัวของ Tools for Humanity
�โยบายความเป็�ส่ว�ตัวนี้อธิบายวิธีการที่ Tools for Humanity Corporation (“เรา”, “TFH”) ประมวลผลข้อมูลของ
คุณเมื่อคุณใช้เว็บไซต์ บริการ และแอปของเรา เช่� World App, World ID และ World Money ซึ่งอาจมีการ
ปรับปรุงเป็�ครั้งคราว (“แอป”) (รวมเรียกว่า “บริการ”) เราได้พยายามที่จะทำให้�โยบายนี้เข้าใจง่าย
และ�ราจะไม่ขายข้อมูลส่วนบุคคลของคุณ

หากคุณใช้บริการใด ๆ ของ TFH หรือ Orb ที่สร้างโดย TFH เพื่อตรวจสอบยื�ยั� World ID ของคุณ ส่ว�แรกของ
�โยบายความเป็�ส่ว�ตัวนี้จะเกี่ยวข้องกับคุณ บริษัทอื่�สามารถสร้างแอป (“แอปพลิเคชั�ที่เข้ากั�
ได้”) และหรือ Orbs เพื่อให้ผู้ค�สามารถสร้าง จัดเก็บ ตรวจสอบ หรือใช้ World ID ของต�เองได้

การตรวจสอบยื�ยั� World ID และ Orb

คุณสามารถสร้างและจัดเก็บ World ID ได้โดยใช้แอปพลิเคชั�ที่เข้ากั�ได้ หลังจากที่คุณสร้าง
และจัดเก็บ World ID ของคุณ คุณจะสามารถเลือกที่จะตรวจสอบยื�ยั� World ID ของคุณได้

การสร้าง World ID

คุณเริ่มต้�ด้วยการติดตั้งแอปพลิเคชั�ที่เข้ากั�ได้บ�โทรศัพท์ของคุณ แอปพลิเคชั�ที่เข้า
กั�ได้จะสร้างหมายเลขสุ่มซึ่งเป็�รหัสลับสำหรับ World ID ของคุณโดยอัตโ�มัติ รหัสจะอยู่ใ�
อุปกรณ์เคลื่อ�ที่ของคุณและจะไม่ถูกเปิดเผยให้ใครทราบ

การตรวจสอบยื�ยั� World ID

หากต้องการตรวจสอบยื�ยั� World ID ของคุณ คุณสามารถทำการนัดหมายกับ Orb ได้ Orb จะ: ถ่ายภาพ
ใบหน้าและดวงตาของคุณ วิเคราะห์ภาพเพื่อยื�ยั�ว่าคุณเป็�มนุษย์ที่มีเอกลักษณ์เฉพาะ สร้าง
รหัสภาพม่า�ตา ทำให้รหัสภาพม่า�ตาเป็�แบบไม่ระบุตัวต� เข้ารหัสรูปภาพ รหัสภาพม่า�ตา และ
ข้อมูลที่ไม่ระบุตัวต� และส่งไปยังโทรศัพท์ของคุณ และลบข้อมูลทั้งหมดนั้�ออกจาก Orb อย่าง
ถาวร ดูรายละเอียดเพิ่มเติมเกี่ยวกับ Orb

ความเป็�มนุษย์

อั�ดับแรก เครือข่ายประสาทบ� Orb จะประเมิ�รูปถ่ายเพื่อตรวจสอบว่าบุคคลใ�ภาพเป็�มนุษย์ที่
มีชีวิตหรือไม่ เพื่อบล็อกภาพ Deepfake และรูปถ่ายบ�หน้าจอที่พยายามจะหลอกลวง Orb

เอกลักษณ์เฉพาะ

อั�ดับที่สอง เราจะตรวจสอบว่าคุณยังไม่เคยตรวจสอบยื�ยั� World ID มาก่อ� –เพื่อให้แน่ใจว่า
คุณมีเอกลักษณ์เฉพาะ เพื่อจุดประสงค์ดังกล่าว Orb จะสร้างข้อมูล�ามธรรมจากภาพดวงตาเพื่อ
สร้างรหัสภาพม่า�ตา รหัสม่า�ตาเป็�ผลมาจากการแสดงทางคณิตศาสตร์ของภาพดวงตาของคุณ จากนั้�
รหัสม่า�ตาจะถูกแบ่งออกเป็�ส่ว�ข้อมูลที่เข้ารหัสโดยใช้กลไกการแบ่งปั�ความลับ (Secret

https://world.org/tech-tree#user-agent
https://www.toolsforhumanity.com/orb
https://www.robots.ox.ac.uk/~az/lectures/est/iris.pdf


Sharing) และกระจายข้ามโห�ดอิสระใ�เครือข่ายการคํา�วณแบบหลายฝ่าย ซึ่งเรียกว่าการคํา�วณ
หลายฝ่ายที่ไม่ระบุชื่อหรือ AMPC ดูรายละเอียดเพิ่มเติมเกี่ยวกับ AMPC หลังจากที่ทำให้
เป็�แบบไม่ระบุตัวต� ความเป็�เอกลักษณ์เฉพาะจะได้รับการตรวจสอบยื�ยั�โดยการเปรียบเทียบ
ส่ว�ข้อมูล AMPC กับฐา�ข้อมูลข�าดใหญ่ของส่ว�ข้อมูล AMPC อื่� ๆ โดยการเข้ารหัส ซึ่งไม่
สามารถเชื่อมโยงกับบุคคลใด ๆ ได้ เพื่อดูว่าส่ว�ข้อมูล AMPC ใหม่มีความเป็�เอกลักษณ์เฉพาะ
จริงหรือไม่

การประกั�อายุ

ใ�การตรวจสอบหรือกระบว�การด้า�ความปลอดภัยบางอย่าง TFH อาจใช้เทคโ�โลยีการวิเคราะห์
ใบหน้าหรือการประเมิ�อายุเพื่อประเมิ�ว่าบุคคลมีคุณสมบัติตรงตามข้อกําห�ดอายุขั้�ต่ํา
หรือเพื่อตรวจจับผู้ใช้ที่อาจมีอายุต่ํากว่าเกณฑ์หรือไม่ ระบบเหล่านี้ใช้เพื่อ
วัตถุประสงค์ด้า�ความปลอดภัย การปฏิบัติตามกฎหมาย และการป้องกั�การฉ้อโกงเท่านั้� และไม่
ได้ใช้เพื่อระบุตัวบุคคล

การคุ้มครอง

รูปถ่าย รหัสภาพม่า�ตา และส่ว�ข้อมูล AMPC จะได้รับการลง�ามและเข้ารหัสด้วยการเข้ารหัสลับ
เพื่อให้ส่งและจัดเก็บบ�โทรศัพท์ของคุณได้อย่างปลอดภัย จากนั้�ข้อมูลจะถูกลบออกจาก Orb
อย่างถาวร ซึ่งหมายความว่ามีเพียงแค่คุณเท่านั้�ที่มีสำเ�าข้อมูลส่ว�บุคคลของคุณเอง ดู
รายละเอียดเพิ่มเติมเกี่ยวกับการคุ้มครองส่ว�บุคคล คุณสามารถใช้รูปถ่ายบ�โทรศัพท์ของคุณ
เพื่อการพิสูจน์ตัวต�ด้วยใบหน้าได้ การยื�ยั�ตัวต�ด้วยใบหน้าจะจับคู่ภาพเซลฟี่ของคุณกับ
รูปถ่ายที่มีลายเซ็�การเข้ารหัสซึ่งถ่ายโดย Orb เพื่อให้แน่ใจว่าคุณเป็�เจ้าของ World ID ตัว
จริงอย่างถูกต้อง �อกจากนี้ การพิสูจน์ใบหน้าทั้งหมดยังสามารถทำได้บ�โทรศัพท์ของคุณ ดู
รายละเอียดเพิ่มเติมเกี่ยวกับการพิสูจน์ใบหน้า

ข้อมูลจะถูกทำให้เป็�แบบไม่ระบุตัวต�
อย่างไร

การเข้ารหัสเป็�ส่ว�ข้อมูล AMPC เป็�แบบสุ่ม–ถึงแม้ว่าคุณจะพยายามตรวจสอบยื�ยั�สองครั้ง
ส่ว�ข้อมูลต่าง ๆ ก็จะแตกต่างกั�โดยสิ้�เชิงใ�แต่ละครั้ง วิธีพิเศษที่ใช้คำ�วณส่ว�ข้อมูล
AMPC ทำให้ส่ว�ข้อมูลเหล่านี้ยังคงสามารถนำไปใช้ใ�การกำห�ดความเป็�เอกลักษณ์เฉพาะได้
แต่ไม่สามารถกำห�ดอย่างอื่�ได้ การจัดเก็บส่ว�ข้อมูล AMPC ไว้กับมหาวิทยาลัยและฝ่ายอื่�
ๆ ที่ได้รับความไว้วางใจจากสาธารณช�ช่วยให้มั่�ใจได้ว่าส่ว�ข้อมูล AMPC จะไม่ถูกนำมารวม
กั�อีกครั้งหรือนำไปใช้เพื่อจุดประสงค์อื่�ใด �อกเหนือจากการตรวจสอบความเป็�เอกลักษณ์
เฉพาะตัว ด้วยวิธีนี้ จะไม่มีการเก็บหรือเข้าถึงข้อมูลส่ว�บุคคลใด ๆ โดยผู้สนับสนุ�หรือ
ผู้เข้าร่วมใ� World Protocol หรือบุคคลที่สามใด ๆ

การใช้ World ID

หากการตรวจสอบ Orb ของคุณประสบความสำเร็จ แฮชของรหัสลับ World ID ของคุณ (ตัวเลขสุ่ม) จะถูก
เพิ่มใ�รายการสาธารณะของแฮช World ID ที่ได้รับการตรวจสอบยื�ยั� โดยที่ไม่มีใครล่วงรู้ว่า
คุณคือใคร หรือมีการรวบรวมข้อมูลอะไรบ้างบ� Orb เมื่อคุณใช้ World ID ของคุณ คุณจะได้รับการ
พิสูจน์จากโทรศัพท์ของคุณว่าคุณมีรหัสลับของ World ID ที่ตรงกับหนึ่งใ�แฮชใ�แฮชทรี โดยไม่

https://world.org/blog/engineering/introducing-ampc-another-leap-privacy-performance-world-id
https://world.org/blog/announcements/world-implements-personal-custody
https://world.org/blog/announcements/world-implements-personal-custody
https://world.org/blog/announcements/introducing-face-auth-worldcoin-newest-private-security-enhancing-tech
https://world.org/blog/announcements/introducing-face-auth-worldcoin-newest-private-security-enhancing-tech
https://etherscan.io/address/0xf7134CE138832c1456F2a91D64621eE90c2bddEa


ต้องเปิดเผยว่าเป็�แฮชใด Zero Knowledge Proof (ZKP) ช่วยให้คุณแน่ใจได้ว่าจะไม่มีการเปิดเผยว่า
คุณกำลังพึ่งพาแฮชตัวใด ใ�ทางกลับกั� ZKP จะสร้างแฮชตัวทำลายข้อมูลสำหรับการดำเนิ�การ
ที่เฉพาะเจาะจง ซึ่งสามารถอธิบายได้ดีที่สุดว่าเป็� World ID แบบใช้แล้วทิ้งที่เฉพาะเจาะจง
สำหรับการดำเนิ�การนั้� ๆ ซึ่งทำให้คุณสามารถใช้ World ID ได้อย่างไม่เปิดเผยตัวต� และ
หมายความว่าหากคุณเข้าสู่ระบบใ�สองบริการที่แตกต่างกั�โดยใช้ World ID ของคุณ และบริการ
เหล่านั้�พยายามระบุตัวต�ของคุณโดยแชร์แฮชตัวทำลายข้อมูล จะไม่มีบริการใดที่สามารถระบุ
ตัวต�ของคุณได้ วิธีนี้จะไม่สามารถแก้ไขหรือขัดขวางไม่ให้ระบุตัวต�ของคุณผ่า�วิธีการ
อื่� ๆ ที่เคยใช้โดยแพลตฟอร์มออ�ไลน์ แต่ใ�ระยะยาว อาจช่วยแก้ไขปัญหาการติดตามออ�ไลน์ได้
ดูรายละเอียดเพิ่มเติมเกี่ยวกับ ZKP

ข้อมูลส่ว�บุคคลที่เราเก็บรวบรวมและใช้

เราเก็บรวบรวมข้อมูลส่ว�บุคคลของคุณเมื่อคุณให้ข้อมูลดังกล่าวแก่เราและเมื่อคุณใช้บริการของ
เรา ใ�บางกรณีซึ่งมีอยู่อย่างจำกัด เรายังได้รับข้อมูลส่ว�บุคคลจากบุคคลที่สามด้วย ดังที่
อธิบายเพิ่มเติมด้า�ล่าง คุณสามารถเข้าถึง แก้ไขหรือลบข้อมูลส่ว�ตัวของคุณได้ตลอดเวลา

ข้อมูลส่วนบุคคลที่คุณมอบให้กับ�รา

ใ�บางสถา�การณ์ และขึ้�อยู่กับฟังก์ชั�การทํางา�ของแอป เราอาจขอข้อมูลจากคุณ หรือคุณอาจให้
ข้อมูลแก่เราด้วยความสมัครใจของคุณเอง คุณสามารถเปลี่ย�ใจและแก้ไขหรือลบได้ตลอดเวลาใ�การตั้ง
ค่าของแอปของเรา

คุณสามารถเพิ่มหมาย�ลขโทรศัพท์ของคุณได้ ซึ่งจะช่วยให้ผู้ติดต่อของคุณค้�หาและมี
ปฏิสัมพั�ธ์กับคุณได้ คุณยังสามารถใช้หมายเลขโทรศัพท์ของคุณเพื่อกู้คื�ข้อมูลสำรองและ
พึ่งพาระบบการอ้างอิงของเราได้ (โปรดดูที่การอ้างอิงพั�ธมิตรของเรา)

คุณสามารถซิงค์ผู้ติดต่อของคุณได้ ซึ่งช่วยให้คุณเห็�ว่าผู้ติดต่อค�ใดได้เพิ่มหมายเลข
โทรศัพท์ของต�ลงใ�แอปของต� เพื่อให้คุณสามารถเชื่อมต่อและมีปฏิสัมพั�ธ์กับพวกเขาได้ง่าย
ขึ้� เราไม่ได้จัดเก็บข้อมูลการติดต่อของคุณ

คุณสามารถสร้างชื่อผู้ใช้ ซึ่งคุณสามารถเปลี่ย�แปลงได้ตลอดเวลา ชื่อผู้ใช้ของคุณจะเชื่อม
โยงกับแอปของคุณเท่านั้� ไม่ได้เชื่อมโยงกับ World ID ของคุณ

คุณสามารถแชร์ตำแหน่งทางภูมิศาสตร์ของคุณกับเราเพื่อค้�หา Orb ใกล้ตัวคุณ และช่วยให้เรา
เข้าใจว่าเราควรเปิดให้บริการ Orb ที่ใดใ�อ�าคต

คุณจะถูกขอให้ป้อ�วัน�กิดของคุณ วั�เดือ�ปีเกิดของคุณจะไม่ถูกจัดเก็บหรือบั�ทึกไว้ และจะ
ใช้บ�อุปกรณ์ของคุณเท่านั้�เพื่อพิจารณาว่าคุณมีอายุตามเกณฑ์ขั้�ต่ำใ�การใช้บริการหรือ
ไม่

หากคุณติดต่อเราเพื่อขอความช่วยเหลือหรือการสนับสนุ� เราจะประมวลผลข้อความและการสื่อสาร
กับคุณซึ่งอาจจะมีข้อมูลส่ว�บุคคลของคุณอยู่ใ�นั้� หากคุณให้ข้อเส�อแ�ะผ่า�แบบสำรวจ เรา
จะใช้ข้อเส�อแ�ะของคุณเพื่อปรับปรุงบริการของเรา

หากคุณใช้ฟังก์ชั�การแชท �ราไม่สามารถดูหรือ�ข้าถึงข้อความแชทของคุณได้ ข้อความและข้อมูล
เมตาที่เกี่ยวข้องจะได้รับการเข้ารหัสตั้งแต่ต้�ทางถึงปลายทางและเราไม่สามารถถอดรหัสหรือ
เข้าถึงได้ด้วยวิธีอื่� เราส่งข้อความที่เข้ารหัสผ่า�เซิร์ฟเวอร์ของเราจากผู้ส่งข้อความไป
ยังผู้รับเท่านั้�

https://worldcoin.org/blog/worldcoin/intro-zero-knowledge-proofs-semaphore-application-world-id
https://docs.google.com/document/d/14iG4ZA3idARGy_3bKFCDfrKwHS9rtzT6qNt4U3q-bHw/edit?tab=t.0#bookmark=id.menku145s9jw
https://world.org/blog/announcements/new-world-razer-partnership-prioritizes-human-gamers-age-of-ai
https://support.world.org/hc/en-us/articles/30975384454291-How-do-I-update-my-account-settings


คุณสามารถเลือกให้เราวิเคราะห์ข้อมูลเกี่ยวกับการโต้ตอบของคุณกับแอปของ�รา เพื่อช่วยเรา
ค้�หาจุดบกพร่องและปรับปรุงผลิตภัณฑ์ของเรา

คุณสามารถเลือกที่จะให้ข้อมูลของคุณเพื่อปรับปรุง World ID สำหรับทุกคนได้ เพื่อให้แน่ใจว่า
World ID มีความปลอดภัย น่าเชื่อถือ และครอบคลุม โมเดลที่ใช้ขับเคลื่อ�จะต้องมีข้อมูลการ
ฝึกสอ�จากกลุ่มประชากรที่หลากหลาย คุณสามารถเลือกแบ่งปั�ภาพจาก Orb และรูปถ่ายการพิสูจน์
ใบหน้าเพื่อช่วยฝึกสอ�โมเดลเหล่านั้�ได้

คุณสามารถเพิ่มข้อมูลประจำตัว เช่� หนังสือเดิ�ทาง ลงใ�บางแอปของเราได้ เราจะตรวจสอบความ
ถูกต้องของข้อมูลประจำตัวของคุณ ยื�ยั�ว่าใบหน้าของคุณตรงกับรูปถ่ายบ�ข้อมูลประจำตัว
แล้วจึงจัดเก็บข้อมูลของข้อมูลประจำตัวของคุณอย่างปลอดภัยบ�อุปกรณ์ของคุณ เราจะไม่สามารถ
เข้าถึงข้อมูลส่ว�ตัวที่มีอยู่ใ�ข้อมูลประจำตัวของคุณได้

คุณสามารถเลือกที่จะตรวจสอบยื�ยั� World ID ของคุณด้วยการถ่ายภาพเซลฟี่ (Selfie Check) ภาพถ่ายจะ
ถูกเก็บไว้ใ�อุปกรณ์ของคุณ ภาพเซลฟีจะได้รับการประมวลผลเพื่อให้แน่ใจว่ามีความเป็�
เอกลักษณ์เฉพาะและความเป็�มนุษย์ และ TFH จะเก็บรักษาข้อมูลที่ไม่ระบุตัวต�เท่านั้�

ใ�บางแพลตฟอร์มของบุคคลที่สาม (เช่� การประชุมทางวิดีโอและแอปแชททางวิดีโอ) คุณสามารถเลือก
ใช้ฟีเจอร์ Deep Face ของเราเพื่อช่วยปกป้องบัญชีของคุณจากการปลอมตัว deepfakes การโจมตีแบบเล่�
ซ้ำ และกิจกรรมการฉ้อโกงอื่� ๆ เมื่อเปิดใช้งา� ภาพใบหน้า เซลฟี่ การบั�ทึกวิดีโอสั้� หรือ
ข้อมูลการตรวจสอบทางชีวภาพที่เกี่ยวข้องอาจได้รับการประมวลผลเพื่อประเมิ�ความเป็�มนุษย์
ความมีชีวิต และว่าเนื้อหาดูเหมือ�จะเป็�ของจริงหรือสร้างขึ้�โดยสังเคราะห์ ข้อมูลชีวมิติ
ทั้งหมดจะได้รับการประมวลผลใ�เครื่องบ�อุปกรณ์ของคุณ และ TFH จะเก็บรักษาข้อมูลที่ไม่ระบุ
ตัวต�เท่านั้�

ข้อมูลที่�รา�ก็บรวบรวม�มื่อคุณใช้บริการของ�รา

เมื่อคุณใช้แอปของเรา เราจะเก็บรวบรวมข้อมูลเกี่ยวกับการเชื่อมต่อของคุณ เช่� ที่อยู่ IP
ประเภทของเบราว์เซอร์ และข้อมูลที่เกี่ยวข้องเพื่อให้บริการของเราและปรับให้เหมาะกับ
ประเทศที่คุณอยู่ เราเก็บรวบรวมข้อมูล�มตาของอุปกรณ์เพิ่มเติม เช่� ความละเอียดหน้าจอ ระบบ
ปฏิบัติการ ผู้ให้บริการ ภาษา หน่วยความจำ แอปที่ติดตั้ง ระดับแบตเตอรี่ และหมายเลขอุปกรณ์
เพื่อให้แน่ใจว่าแอปของคุณจะทำงา�ได้ดีบ�อุปกรณ์ของคุณและเป็�ไปตามข้อกำห�ดและเงื่อ�ไข
ของเรา �อกจากนี้ เรายังใช้ข้อมูลนี้เพื่อตรวจจับและป้องกั�การฉ้อโกงอีกด้วย

เราเก็บรวบรวมข้อมูลเพิ่มเติมเกี่ยวกับการโต้ตอบของคุณกับแอปของ�รา เพื่อให้แน่ใจว่าแอป
ทํางา�ได้ตามที่คุณคาดหวัง (เช่�จัดเก็บข้อมูลการตั้งค่าและระดับการตรวจสอบยื�ยั�ของคุณ
เพื่อแสดงอิ�เทอร์เฟซที่เหมาะสม)

เมื่อคุณเปิด World App บ�โทรศัพท์ของคุณเป็�ครั้งแรก ระบบจะสร้างกระเป๋าเงิ�คริปโตแบบสุ่ม
ซึ่งรวมไปถึงที่อยู่กระ�ป๋า�งินสำหรับคุณ เราประมวลผลที่อยู่กระเป๋าเงิ�เพื่อเปิดใช้งา�
ธุรกรรมที่เกี่ยวข้องกับกระเป๋าเงิ�ของคุณ คีย์ส่ว�ตัวที่สอดคล้องกับกระเป๋าเงิ�จะถูกเก็บ
ไว้ใ�อุปกรณ์ของคุณเท่านั้� และเราไม่สามารถเข้าถึงได้

เพื่อปฏิบัติตามภาระผูกพั�ตามกฎหมายและเพื่อนำเส�ออิ�เทอร์เฟซสำหรับธุรกรรมบล็อคเช� เรา
จึงรวบรวมสำเ�าล่าสุดของสถา�ะบล็อก�ชนสาธารณะซึ่งสามารถประกอบไปด้วยธุรกรรมสาธารณะก่อ�
หน้านี้ของคุณได้

เว็บไซต์ของเราใช้คุกกี้ คุกกี้เป็�ไฟล์ข้อความข�าดเล็กที่จัดเก็บไว้บ�อุปกรณ์ของคุณซึ่ง
บริการออ�ไลน์จะใช้เพื่อระบุอุปกรณ์และ/หรือการตั้งค่าของคุณ เราใช้คุกกี้ฟังก์ชั�เพื่อ
ให้แน่ใจว่าคุณได้รับประสบการณ์การใช้งา�เว็บไซต์ที่ดีและคุกกี้เสริมเพื่อวิเคราะห์และ
ปรับปรุงวิธีใช้เว็บไซต์ของเรา สำหรับรายการคุกกี้ทั้งหมดและตัวเลือกใ�การปฏิเสธคุกกี้
ที่ไม่จำเป็� โปรดดูที่�โยบายคุกกี้

https://www.toolsforhumanity.com/legal/user-terms-and-conditions
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ข้อมูลที่�ราอาจได้รับจากบุคคลที่สาม

หากคุณต้องการใช้พอร์ทัลการสนับสนุ�ของเราเพื่อยื�ยั�อายุของคุณ เราจะขอข้อมูลการยื�ยั�
จากบุคคลที่สามซึ่งได้ยื�ยั�อายุของคุณโดยอิสระว่าคุณมีอายุไม่ต่ำกว่าอายุที่บรรลุ
นิติภาวะใ�ประเทศของคุณ เราจะไม่ได้รับข้อมูลอื่�ใดจากบุคคลที่สามรายนี้

เพื่อป้องกั�การฉ้อโกงและกิจกรรมผิดกฎหมายบ�บริการของเรา เราได้รับข้อมูลจากผู้ให้บริการ
ที่เป็�บุคคลที่สามเกี่ยวกับอุปกรณ์และกระเป๋าเงิ�บล็อคเช�ที่เชื่อมโยงกับการฉ้อโกงที่
อาจเกิดขึ้�และหรือกิจกรรมที่ผิดกฎหมาย

การแบ่งปั�ข้อมูลส่ว�บุคคล

ภายใ� TFH จะมีเพียงสมาชิกทีมที่จำเป็�ต้องเข้าถึงหรือดูข้อมูลส่ว�บุคคลเพื่อดำเนิ�การตามภาระ
งา�เท่านั้�ที่สามารถทำได้ และเรามีการควบคุมการเข้าถึงที่เข้มงวดเพื่อให้แน่ใจใ�เรื่องนี้
เราว่าจ้างการประมวลผลข้อมูลแก่ผู้ขายและผู้ให้บริการที่ไว้ใจได้และปลอดภัยเท่านั้� ผู้ให้
บริการเหล่านี้ได้แก่ ผู้ให้บริการบริการคลาวด์ที่ได้รับการรับรอง ผู้ให้บริการซอฟต์แวร์แบบ
บริการ และบริษัทรักษาความปลอดภัยทางไอที โปรดดูที่รายชื่อผู้ประมวลผลข้อมูลภาย�อกทั้งหมดของ
เรา

เราอาจแบ่งปั�ข้อมูลของคุณเพื่อปฏิบัติตามข้อกำห�ดตามกฎหมายหรือปฏิบัติตามคำสั่งตามกฎหมาย
จากเจ้าหน้าที่บังคับใช้กฎหมาย หากการกระทำของคุณละเมิดข้อกำห�ดและเงื่อ�ไขของเรา หรือก่อให้
เกิดความเสี่ยงต่อเราหรือสิทธิของบุคคลอื่� เราอาจส่งข้อมูลของคุณให้กับเจ้าหน้าที่ที่
เกี่ยวข้อง เราจะแบ่งปั�ข้อมูลส่ว�บุคคลของคุณตามความยิ�ยอมจากคุณหรือตามคำสั่งของคุณเท่านั้�

TFH และโปรโตคอล World ID ได้รับการออกแบบมาเพื่อลดข้อมูลส่ว�บุคคลที่แบ่งปั�กับบุคคลเหล่านั้�
เมื่อคุณใช้ World ID กับแอปพลิเคชั� เว็บไซต์ หรือบริการของบุคคลที่สาม (“ฝ่ายที่อาศัยข้อมูลยื�ยั�
ตัวต�”) ฝ่ายที่อาศัยข้อมูลยื�ยั�ตัวต�จะไม่ได้รับภาพใบหน้าหรือดวงตา รหัสม่า�ตา ความลับของ World
ID หรือข้อมูลชีวมิติพื้�ฐา�อื่� ๆ แต่จะได้รับหลักฐา�การเข้ารหัสลับหรือผลการตรวจสอบที่สร้าง
ขึ้�โดยใช้เทคโ�โลยี Zero-Knowledge Proofซึ่งออกแบบมาเพื่อยื�ยั�ข้อเท็จจริงเฉพาะ เช่� คุณเป็�
มนุษย์ที่มีความเป็�เอกลักษณ์เฉพาะ มีข้อมูลประจำตัวที่ถูกต้อง หรือไม่เคยดำเนิ�การเฉพาะมา
ก่อ� โดยไม่เปิดเผยตัวต�หรือข้อมูลชีวมิติพื้�ฐา�ของคุณ ทั้งนี้ขึ้�อยู่กับบริบทและกฎหมายที่
บังคับใช้ สัญญาณการยื�ยั�บางอย่าง ตัวระบุ หรือข้อมูลเมตาที่เกี่ยวข้องอาจถือเป็�ข้อมูลส่ว�
บุคคล โดยทั่วไปแล้วฝ่ายที่อาศัยข้อมูลยื�ยั�ตัวต�จะเป็�ผู้ควบคุมข้อมูลส่ว�บุคคลใด ๆ ที่พวกเขา
ประมวลผลโดยเกี่ยวข้องกับบริการของต�เอง และการประมวลผลจะอยู่ภายใต้ประกาศความเป็�ส่ว�ตัวที่
เกี่ยวข้อง

เราเก็บข้อมูลส่ว�บุคคลไว้�า�เท่าใด

โดยทั่วไป เราจะเก็บรักษาข้อมูลส่ว�บุคคลของคุณดังต่อไปนี้:

ข้อมูลส่ว�บุคคลที่คุณมอบให้กับเรา เราเก็บรักษาไว้ตราบเท่าที่คุณใช้บริการของเราหรือ
จ�กว่าคุณจะตัดสิ�ใจแก้ไขหรือลบข้อมูลนั้�

ข้อมูลที่เราเก็บรวบรวมเมื่อคุณใช้บริการของเรา เราจะเก็บรักษาไว้ไม่เกิ�สองปี การมี
ปฏิสัมพั�ธ์ครั้งก่อ�ระหว่างคุณกับ World App (ซึ่งเป็�ข้อกำห�ดของเราเพื่อให้ใช้งา�แอปได้)
เราจะเก็บข้อมูลไว้ตลอดระยะเวลาที่คุณใช้บริการ หรือจ�กว่าคุณจะลบบัญชีของคุณ
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ข้อมูลการตรวจสอบตัวต�ด้วยใบหน้าจะถูกเก็บไว้ใ�อุปกรณ์ของคุณเท่านั้�และยังคงอยู่จ�กว่า
คุณจะลบ World App หรือลบข้อมูลออกจากอุปกรณ์ของคุณ

ข้อมูลกระเป๋าเงิ�จะถูกเผยแพร่อย่างถาวรบ�บล็อคเช�สาธารณะ ซึ่งเราจะดึงข้อมูลสำเ�าที่
อัปเดตมาเป็�ประจำ และ

ข้อมูลที่เราอาจได้รับจากบุคคลที่สาม (โดยทั่วไปเพื่อป้องกั�การฉ้อโกงและเพื่อให้คุณและ
บุคคลอื่�มีความปลอดภัยใ�ขณะที่ใช้บริการของเรา) เราจะเก็บข้อมูลดังกล่าวไว้เป็�เวลาหนึ่ง
ปี เว้�แต่คุณจะละเมิดข้อกำห�ดและเงื่อ�ไขของเรา ซึ่งเราจะเก็บข้อมูลดังกล่าวไว้เป็�เวลา
ห้าปี

เราจะลบข้อมูลส่ว�บุคคลของแอปโดยอัตโ�มัติ – รวมถึงรายละเอียดโปรไฟล์ของคุณ ข้อมูลการ
วิเคราะห์ทางเลือก การตั้งค่าการแจ้งเตือ�แบบพุช และรูปภาพใด ๆ ที่บริจาคสำหรับการฝึกอบรม
– หากบัญชีของคุณยังคงไม่ได้ใช้งา�เป็�ระยะเวลา 24 เดือ� โปรดทราบว่าคุณจะไม่ได้รับแจ้ง
เพิ่มเติมเกี่ยวกับการลบนี้

หากกฎหมายกำห�ด เราจะเก็บรักษาข้อมูลส่ว�บุคคลของคุณตามความจำเป็�เพื่อปฏิบัติตามภาระผูกพั�
ตามกฎหมายและกฎระเบียบของเรา รวมถึงการติดตาม การตรวจจับ และการป้องกั�การฉ้อโกง ตลอดจ�ภาระ
ผูกพั�ด้า�ภาษี การบัญชี และการรายงา�ทางการเงิ�

สำหรับข้อมูลโดยละเอียดเกี่ยวกับฐา�กฎหมายที่เฉพาะเจาะจงและวัตถุประสงค์สำหรับกิจกรรมการ
ประมวลผลข้อมูลของเรา โปรดดูที่แผ�ภูมิด้า�ล่าง ซึ่งอธิบายถึงข้อมูลที่เราเก็บรวบรวม
วัตถุประสงค์ใ�การใช้ข้อมูล และระยะเวลาใ�การเก็บรักษาข้อมูล

สิทธิของคุณ

ข้อมูลของคุณก็คือข้อมูลของคุณ และเราเชื่อว่าคุณควรสามารถใช้สิทธิ์ของคุณได้อย่างง่ายดายตลอด
เวลา เมื่อคุณใช้บริการของเรา คุณจะสามารถ:

ดูรายละเอียดเพิ่มเติมเกี่ยวกับการประมวลผลข้อมูลผ่า� เอกสารสนับสนุ�ที่นี่ หรือติดต่อ
เจ้าหน้าที่คุ้มครองข้อมูลของเราตามรายละเอียดด้า�ล่าง

เข้าถึงหรือแก้ไขข้อมูลส่ว�บุคคลใด ๆ ของคุณใ�การตั้งค่าของแอป

ลบข้อมูลส่ว�บุคคลภายใ�การตั้งค่าของแอป และ

เพิกถอ�ความยิ�ยอมของคุณใ�การประมวลผลข้อมูลตามความยิ�ยอมหรือคัดค้า�การประมวลผลตามผล
ประโยชน์ที่ชอบด้วยกฎหมาย รวมถึงความต้องการใ�การจำกัดการประมวลผลโดยไปที่การตั้งค่าของ
คุณใ� Apps ภายใต้ความเป็�ส่ว�ตัวและกฎหมาย

คุณสามารถใช้สิทธิเหล่านี้ได้ใ� Apps ของเรา โดยคลิกที่ “ความเป็�ส่ว�ตัวและกฎหมาย” ภายใต้ “การตั้ง
ค่า” สำหรับข้อมูลเพิ่มเติมเกี่ยวกับการลบ โปรดดู บทความใ�ศู�ย์ช่วยเหลือนี้

ทั่วไป

เราปฏิบัติตามกรอบความเป็�ส่ว�ตัวของข้อมูลระหว่างสหภาพยุโรปและสหรัฐอเมริกา (EU-U.S. DPF) ภาคผ�วก
ของสหราชอาณาจักรสำหรับกรอบความเป็�ส่ว�ตัวของข้อมูลระหว่างสหภาพยุโรปและสหรัฐอเมริกา และกรอบ
ความเป็�ส่ว�ตัวของข้อมูลระหว่างสวิตเซอร์แล�ด์และสหรัฐอเมริกา (Swiss-U.S. DPF) ตามที่กระทรวง
พาณิชย์ของสหรัฐอเมริกากำห�ด เราได้รับการรับรองจากกระทรวงพาณิชย์ของสหรัฐอเมริกาใ�การปฏิบัติ
ตามหลักการของกรอบความเป็�ส่ว�ตัวของข้อมูลระหว่างสหภาพยุโรปและสหรัฐอเมริกา (หลักการ EU-U.S. DPF)
ใ�เรื่องการประมวลผลข้อมูลส่ว�บุคคลที่ได้รับจากสหภาพยุโรปโดยอาศัยหลักการ EU-U.S. DPF และจากสห
ราชอาณาจักร (และยิบรอลตาร์) โดยอาศัยภาคผ�วกของสหราชอาณาจักรสำหรับหลักการ EU-U.S. DPF เราได้รับ
การรับรองจากกระทรวงพาณิชย์ของสหรัฐอเมริกาว่าได้ยึดมั่�ตามหลักการกรอบความเป็�ส่ว�ตัวของ

https://support.world.org/hc/en-us
https://support.world.org/hc/en-us/articles/35604793518995-What-happens-with-my-data-after-deletion


ข้อมูลระหว่างสวิตเซอร์แล�ด์และสหรัฐอเมริกา (หลักการ DPF ระหว่างสวิตเซอร์แล�ด์และสหรัฐอเมริกา)
ใ�เรื่องการประมวลผลข้อมูลส่ว�บุคคลที่ได้รับจากสวิตเซอร์แล�ด์โดยอาศัยหลักการ DPF ระหว่างสวิต
เซอร์แล�ด์และสหรัฐอเมริกา หากมีข้อขัดแย้งใด ๆ ระหว่างข้อกำห�ดใ��โยบายความเป็�ส่ว�ตัวนี้กับ
หลักการ DPF ระหว่างสหภาพยุโรปและสหรัฐอเมริกา และ/หรือหลักการ DPF ระหว่างสวิตเซอร์แล�ด์และ
สหรัฐอเมริกา ให้ยึดตามหลักการเป็�หลัก หากต้องการดูรายละเอียดเพิ่มเติมเกี่ยวกับโปรแกรมกรอบ
ความเป็�ส่ว�ตัวของข้อมูล (DPF) และดูการรับรองของเรา โปรดเยี่ยมชมเว็บไซต์กรอบความเป็�ส่ว�ตัว
ของข้อมูล

คุณต้องมีอายุไม่ต่ำกว่าตามเกณฑ์ที่กฎหมายกำห�ดใ�ประเทศของคุณ (และมีอายุไม่ต่ำกว่า 18 ปี) จึง
จะใช้บริการของเราได้ เราให้ความสำคัญกับการคุ้มครองเยาวช�เป็�อย่างยิ่ง หากคุณเชื่อว่ามีผู้
ที่มีอายุต่ำกว่า 18 ปีกำลังใช้บริการของเรา โปรดติดต่อเราทั�ทีผ่า�ทางพอร์ทัลความเป็�ส่ว�ตัว
หรือช่องทางด้า�บ�

เราสามารถอัปเดต�โยบายความเป็�ส่ว�ตัวนี้ได้ตลอดเวลา แต่หากการเปลี่ย�แปลงส่งผลต่อสิทธิ์ของคุณ
เราจะแจ้งให้คุณทราบล่วงหน้า หากคุณใช้บริการของเราหลังจากนั้� จะถือว่าคุณยอมรับ�โยบายความ
เป็�ส่ว�ตัวที่ได้รับการอัปเดต

วิธีติดต่อเรา

หากคุณมีคำถามเกี่ยวกับ�โยบายความเป็�ส่ว�ตัวนี้หรือคำถามอื่� ๆ ที่เกี่ยวข้องกับข้อมูล คุณ
สามารถติดต่อเราได้ตลอดเวลา คุณสามารถติดต่อสำนักงา�คุ้มครองข้อมูลและ Marc Placzek เจ้าหน้าที่
คุ้มครองข้อมูลของเราได้ที่ dpo@toolsforhumanity.com หรือส่งจดหมายมาที่: DPO, Tools For Humanity Corporation,
650 7th St, San Francisco, CA 94103, USA.

หากคุณพักอาศัยอยู่ใ�สหรัฐอเมริกาหรือประเทศอื่�ใด�อกเหนือจากสหภาพยุโรป รัฐสมาชิก EFTA หรือสห
ราชอาณาจักร ผู้ควบคุมข้อมูลที่รับผิดชอบข้อมูลส่ว�บุคคลของคุณคือ Tools For Humanity Corporation ซึ่งมี
ที่อยู่ที่ 650 7th St, San Francisco, CA 94103, USA

หากคุณพักอาศัยอยู่ใ�สหภาพยุโรป รัฐ EFTA หรือสหราชอาณาจักร ผู้ควบคุมข้อมูลที่รับผิดชอบข้อมูล
ส่ว�บุคคลของคุณคือ Tools for Humanity GmbH ซึ่งมีที่อยู่ที่ August-Everding-Straße 25, 81671 München, Germany

หากคุณต้องการแจ้งความกังวลเกี่ยวกับแ�วทางปฏิบัติเกี่ยวกับข้อมูล คุณมีสิทธิ์ที่จะกระทำ
ได้ที่หน่วยงา�กำกับดูแลใ�พื้�ที่ของคุณหรือหน่วยงา�กำกับดูแลหลักของ TFH GmbH ซึ่งก็คือ
สำนักงา�คุ้มครองข้อมูลของแคว้�บาวาเรีย (“BayLDA)”) โดยใช้รายละเอียดการติดต่อดังที่แสดงอยู่ใ�
เว็บไซต์ของหน่วยงา�

ภาคผนวก – ฐานทางกฎหมาย/วัตถุประสงค์สำหรับกิจกรรมการประมวลผลข้อมูลของ Tools for Humanity
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https://www.dataprivacyframework.gov/
https://www.dataprivacyframework.gov/
https://tfh-privacy.zendesk.com/hc/en-us/articles/32541191197971-Data-Deletion-Request-Form
https://www.toolsforhumanity.com/legal/data-processing-activities

