Politica de privacidade da Tools for Humanity

Esta Politica de privacidade explica como a Tools for Humanity Corporation (“Nés”, “TFH") processa seus dados quando vocé usa
nossos sites, servigos e aplicativos — como World App, World ID e World Money, conforme atualizados periodicamente (“Aplicativos”)
- (coletivamente, nossos “Servigos”). Tentamos manter esta politica simples e jamais vendemos as suas informagdes pessoais.

Se voceé utiliza os Servigos da TFH ou um Orb criado pela TFH para verificar a sua World ID, a primeira se¢édo desta Politica de
privacidade se aplica a vocé. Outras empresas podem criar aplicativos (“Aplicativos compativeis”) e/ou Orbs para permitir que as

pessoas criem, armazenem, verifiquem ou usem a sua World ID.

Verificacdes de Orb e World ID

Vocé pode criar e armazenar uma World ID utilizando um Aplicativo compativel. Ao criar e armazenar a sua World ID, vocé

pode optar por verificar a sua World ID.

Criagao de uma World ID

Vocé comega instalando um Aplicativo compativel no seu telefone. O Aplicativo compativel criard automaticamente um
numero aleatdrio, o seu World ID Secret. Ele constara no seu aparelho mével e jamais sera revelado a alguém.

Verificagao de uma World ID

Para verificar a sua World ID, vocé pode agendar um hordrio com um Orb. O Orb: fotografara o seu rosto e os seus olhos;
analisard as imagens para confirmar que vocé é um ser humano Unico; gerard um cédigo da iris; anonimizard o cédigo da
iris; criptografard as imagens, o cédigo da iris e os dados anonimizados e os enviara para o seu telefone; e excluira
permanentemente todos esses dados do Orb. Saiba mais sobre o Orb.

Humanidade

Primeiramente, as redes neurais no Orb avaliam as imagens para determinar se a pessoa das imagens é um ser humano vivo
e para bloquear imagens e fotos deepfake em uma tela que esteja tentando fraudar o Orb.

Exclusividade

Depois, verificamos se vocé ndo criou uma World ID anteriormente, para assegurar que vocé seja Unico. Para isso, o Orb gera
abstragOes das imagens dos olhos para criar um cédigo da iris. Um cdodigo da iris € o resultado de uma representagéao
matemadtica das imagens dos seus olhos. O cdédigo da iris é entdo dividido em compartilhamentos criptograficos usando um
esquema de Compartilhamento de segredos e distribuido entre nés independentes em uma rede de Computagao
multipartiddria — isso é chamado de Computagdo multipartidaria anonimizada ou AMPC (Anonymized Multi Party
Computation). Saiba mais sobre a AMPC. Apds a anonimizagao, a singularidade é verificada pela comparagao criptografica
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dos compartilhamentos de AMPC com grandes bancos de dados de outros compartilhamentos de AMPC, os quais ndo
podem ser vinculados a um individuo, para verrificar se os novos compartilhamentos de AMPC séo, de fato, Unicos.

Verificagao de idade

Em alguns fluxos de verificagdo ou seguranca, a TFH podera utilizar tecnologias de andlise facial ou de estimativa de idade
para avaliar se uma pessoa aparenta atender as exigéncias minimas de idade ou para detectar possiveis usudrios menores
de idade. Esses sistemas sao utilizados exclusivamente para fins de seguranca, conformidade com as leis e prevengéo de
fraudes, e ndo sao utilizados para identificar pessoas.

Custoddia

As imagens, o cédigo da iris e os compartilhamentos de AMPC séo criptograficamente assinados e criptografados para que
possam ser transmitidos e armazenados com seguranga no seu telefone. Em seguida, os dados sédo excluidos
permanentemente do Orb. Isso significa que vocé somente terd uma cépia dos seus dados pessoais. Saiba mais sobre
Custddia pessoal. Vocé pode utilizar as imagens armazenadas no seu telefone para autenticagao facial. A biometria facial
corresponde a uma selfie do seu rosto com as imagens assinadas criptograficamente tiradas pelo Orb para assegurar que
vocé seja o proprietdrio legitimo da World ID. A biometria facial também ocorre totalmente no seu telefone. Saiba mais sobre
Autenticacao facial.

Como os dados sao anonimizados?

A criptografia em compartilhamentos de AMPC é aleatdria; mesmo que vocé tente verificar duas vezes, os
compartilhamentos serdo completamente diferentes a cada vez. O método especial pelo qual os compartilhamentos de
AMPC sao calculados permite que eles ainda possam ser utilizados para determinar a exclusividade, porém nada mais.
Armazenar os compartilhamentos de AMPC em universidades e em outras partes com fé publica assegura que os
compartilhamentos de AMPC nao serdo recombinados nem utilizados para nenhuma outra finalidade além do teste de
exclusividade. Dessa forma, nenhum dado pessoal é retido ou acessivel por nenhum colaborador, participante do protocolo
World ou terceiros.

Utilizacao da World ID

Se a sua verificagdo Orb foi bem-sucedida, o hash de segredo da sua World ID (um nimero aleatério) sera adicionado a lista
publica de hashes verificados de World ID sem jamais saber quem vocé é ou quais dados foram coletados no Orb. Ao usar a
sua World ID, vocé prova, pelo seu telefone, que vocé tem o segredo da World ID para um dos hashs na Arvore de hash sem
revelar qual deles. Uma Prova de conhecimento zero (Zero Knowledge Proof, ZKP) assegura que vocé néo revelara com qual
dos hashes vocé contando. Em vez disso, a ZKP cria um hash anulador para a agéo especifica que pode ser melhor descrito
como uma World ID descartdvel e especifica para a agdo. Isso permite que vocé utilize a World ID de forma anénima. Isso
significa que, se vocé fizer login em dois servigos diferentes usando sua World ID e esses servigos tentarem identificar vocé
ao compartilhar o seu hash anulador, eles ndo conseguirdo identificar vocé. Isso ndo resolve nem impede que eles
identifiquem vocé por outros meios historicamente utilizados por plataformas on-line, mas, ao longo do tempo, pode ajudar a

resolver os problemas de rastreamento on-line. Saiba mais sobre as ZKPs.
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Dados pessoais que coletamos e utilizamos

Coletamos os seus dados pessoais quando vocé os fornece para nés e quando vocé utiliza os nossos Servigos. Em casos limitados,
também recebemos dados pessoais de terceiros. Conforme esclarecido mais adiante, vocé pode acessar, corrigir ou excluir os seus
dados pessoais a qualquer momento.

Dados pessoais fornecidos por vocé

Em algumas circunstancias, e dependendo da funcionalidade do Aplicativo, podemos solicitar dados a vocé, ou vocé pode nos
fornecer dados por iniciativa prépria. Vocé pode mudar de ideia e modifica-los ou exclui-los a qualquer momento nas configuragdes de
nossos Apps.

¢ Vocé pode adicionar o seu nimero de telefone. Isso auxilia os seus contatos a encontrar e interagir com vocé. Vocé também
pode utilizar o seu nimero de telefone para restaurar backups e contar com o nosso sistema de indicages (consulte as
nossas indicagdes de parceria).

e Vocé pode sincronizar os seus contatos. Isso permite que vocé veja quais dos seus contatos adicionaram o numero de
telefone deles ao App, para que vocé possa se conectar e interagir com eles com mais facilidade Ndo armazenamos os seus
contatos.

e Vocé pode criar um nome de usudrio, o qual podera ser alterado a qualquer momento. O seu nome de usudrio estd vinculado
somente ao seu app e nao a sua World ID.

e Vocé pode compartilhar a sua localizagao geografica conosco, por exemplo, para encontrar um Orb perto de vocé e nos ajudar
a entender onde devemos disponibilizar Orbs no futuro.

e Vocé sera solicitado a informar a sua data de nascimento. A sua data de nascimento ndo é mantida nem armazenada, e é

utilizada somente no seu aparelho, para determinar se vocé cumpre as exigéncias de idade minima para utilizar os Servigos.

¢ Se vocé entrar em contato conosco, por exemplo, para obter ajuda ou suporte, processaremos mensagens e comunicagoes
com vocé, as quais poderdo conter os seus dados pessoais. Se vocé fornecer feedback por meio de pesquisas, utilizaremos o
seu feedback para melhorar os nossos servigos.

e Se voce estiver utilizando o recurso de bate-papo, ndo poderemos ver nem acessar as suas mensagens. As mensagens e 0s
metadados relacionados séo criptografados de ponta a ponta e ndo podemos descriptografa-los nem acessa-los de forma
alguma. Nés somente encaminhamos as mensagens criptografadas por meio do nosso servidor do remetente de uma
mensagem para o seu destinatario.

e Vocé pode optar por nos permitir analisar informagdes sobre as suas interages com nossos Apps para nos ajudar a encontrar
bugs e melhorar os nossos produtos.

e Vocé terd a opgao de fornecer os seus dados para melhorar a World ID para todos. Para assegurar que a World ID seja segura,
confidvel e inclusiva, os modelos que a alimentam exigem dados de treinamento de uma populagao diversificada. Vocé tera a
opgao de compartilhar as suas imagens do Orb e fotos de biometria facial para ajudar a treinar esses modelos.

¢ Vocé podera adicionar Credenciais como um passaporte a alguns de seus apps. Verificaremos a validade da sua credencial,
confirmaremos se o seu rosto corresponde a fotografia na credencial e, em seguida, armazenaremos os dados da sua

credencial com seguranga no seu aparelho. Jamais teremos acesso as informacdes pessoais contidas na sua credencial.

¢ Vocé pode optar por verificar sua World ID com uma fotografiaselfie (Verificagdo de selfie). A fotografia é armazenada
localmente no seu aparelho. A selfie é processada para assegurar sua singularidade e humanidade, e apenas dados
anonimizados sao retidos pela TFH.
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e Em determinadas plataformas de terceiros (p. ex., aplicativos de videoconferéncia e bate-papo por video), vocé pode optar por
usar nossos recursos Deep Face para ajudar a proteger suas contas contra falsificagdo de identidade, deepfakes, ataques de
repeticdo e outras atividades fraudulentas. Quando ativado, imagens faciais, selfies, capturas de videos curtos ou dados de
verificacdo biométrica relacionados podem ser processados para avaliar a humanidade, vivacidade e se o contelido aparenta
ser auténtico ou gerado sinteticamente. Todos os dados biométricos sdo processados localmente no seu aparelho e apenas
dados anonimizados séo retidos pela TFH.

Informagoes que coletamos quando vocé utiliza os nossos Servigos

¢ Quando vocé utiliza nossos Apps, coletamos informagdes sobre a sua conexdo, como seu enderego de IP, tipo de navegador e
dados relacionados para oferecer os nossos Servigos e personaliza-los para o pais em que vocé estiver. Coletamos outros
metadados do aparelho, p. ex., resolugado de tela, sistema operacional, operadora, idioma, memoria, aplicativos instalados, nivel
de bateria e nimero do aparelho, para assegurar que o aplicativo funcione bem no seu aparelho e esteja de acordo com os

nossos Termos e condi¢gdes. Também utilizamos essas informacgdes para detectar e prevenir fraudes.

¢ Coletamos informacgdes adicionais sobre as suas interagdes com nossos Apps para assegurar que eles funcionem da maneira
que vocé espera (p. ex., armazenar suas configuragdes e o seu nivel de verificagdo a ser exibido na interface apropriada).

¢ Na primeira vez que vocé abrir o World App no seu telefone, ele gerarg, aleatoriamente, uma carteira cripto, inclusive um
endereco de carteira para vocé. Processamos esse endereco de carteira para permitir transagdes que envolvam a sua carteira.
A chave privada correspondente a carteira é armazenada apenas no seu aparelho e jamais temos acesso a ela.

e Para cumprir as obrigagdes legais e fornecer uma interface para operagdes de blockchain, coletamos copias atualizadas do

status dos blockchains publicos, os quais podem conter as suas transagdes publicas anteriores.

¢ Nossos sites utilizam Cookies. Cookies sdo pequenos arquivos de texto armazenados no seu aparelho que os servigos on-line
utilizam para identificar o seu aparelho e/ou as suas preferéncias. Utilizamos Cookies funcionais para assegurar uma
experiéncia funcional do site para vocé e Cookies opcionais para analisar e melhorar a forma como os nossos sites sdo
utilizados. Para obter uma lista completa dos Cookies das opgdes para rejeitar Cookies nao essenciais, consulte a nossa
Politica de cookies.

Informagdes que podemos receber de terceiros

e Se vocé precisar utilizar o nosso portal de suporte para verificar a sua idade, solicitaremos a confirmagado de um terceiro que
tenha verificado de forma independente a sua idade, afirmando que vocé tem pelo menos a maioridade exigida no seu pais.
N&o recebemos nenhuma outra informagéao desse terceiro.

e Para evitar fraudes e atividades ilicitas nos nossos Servigos, recebemos informagdes de prestadores terceirizados sobre os
aparelhos e as carteiras de blockchain vinculados a suspeitas de fraudes e/ou atividades ilicitas.

Compartilhamento de dados pessoais

Na TFH, somente os colaboradores que precisam acessar ou visualizar os dados pessoais para realizar suas tarefas podem fazer isso,
e temos controles de acesso rigorosos implantados para assegurar isso. Nés apenas terceirizamos o processamento de dados para
fornecedores e prestadores de servigos confidveis e seguros. Esses prestadores de servigos incluem prestadores de servigos em
nuvem certificados, fornecedores de software como servigo e empresas de seguranga de TI. Consulte aqui a lista completa dos

nossos processadores terceirizados.

Podemos compartilhar os seus dados para cumprimento de determinagdes judiciais ou para responder a solicitagdes de agentes de
aplicagéo da lei. Se as suas agdes violarem os nossos Termos e condigdes ou representarem um risco aos nossos direitos ou aos
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direitos de terceiros, poderemos fornecer as suas informagdes as autoridades competentes. Compartilharemos as suas informagdes

pessoais com o seu consentimento ou conforme a sua determinag&o.

A TFH e o protocolo da World ID foram criados para minimizar os dados pessoais compartilhados com essas partes. Ao utilizar a
World ID com aplicativos, sites ou servigos de terceiros (“Partes confidveis”), as Partes confidveis ndo recebem imagens do seu rosto
ou olhos, cédigo da iris, World ID Secret ou outros dados biométricos subjacentes. Em vez disso, eles recebem provas criptograficas
ou resultados de verificagao gerados usando tecnologias de prova de conhecimento zero, as quais foram criadas para confirmar fatos
especificos — como o fato de vocé ser um ser humano unico, ter uma credencial vdlida ou ndo ter realizado anteriormente uma agéo
especifica — sem revelar sua identidade ou informagdes biométricas subjacentes. Dependendo do contexto e da lei pertinente, certos
sinais de verificacao, identificadores ou metadados relacionados podem constituir dados pessoais. As Partes confiantes séo, de
modo geral, controladoras independentes de quaisquer dados pessoais que processam em conexao Com Seus proprios servicos, e
seu processamento é regido por seus respectivos avisos de privacidade.

Por quanto tempo mantemos seus dados pessoais

De modo geral, retemos os seus dados pessoais da seguinte forma:

¢ retemos dados pessoais fornecidos por vocé enquanto vocé utilizar os nossos Servigos ou até que vocé decida modifica-los
ou exclui-los;

¢ mantemos informagdes que coletamos ao vocé utilizar quando vocé utiliza os nossos Servigos por no maximo dois anos.
retemos as suas interagdes anteriores com o World App (que exigimos para manter o aplicativo funcionando) pela duragao do
seu uso dos Servigos ou até que voceé exclua a sua conta;

¢ os dados de autenticagao facial sdo armazenados apenas no seu aparelho e permanecem |4 até que vocé exclua o World App
ou remova os dados do seu aparelho.

¢ os dados da carteira sdo permanentemente publicados no blockchain publico, do qual frequentemente recuperamos uma
copia atualizada; e

¢ mantemos por um ano informagdes que possamos receber de terceiros (normalmente para evitar fraudes e manter vocé e
outras pessoas em seguranga durante o uso dos nossos Servicos), salvo se vocé tiver violado os nossos Termos, hipétese em
que as manteremos por cinco anos.

¢ Excluiremos automaticamente suas informagdes pessoais do App - inclusive as informagdes do seu perfil, dados analiticos
opcionais, preferéncias de notificagdo push e quaisquer imagens doadas para treinamento — se a sua conta permanecer
inativa por um periodo de 24 meses. Observe que vocé ndo receberd nenhuma notificagdo adicional sobre essa excluséo.

Se determinado por lei, reteremos os seus dados pessoais conforme necessdrio para cumprir as nossas obrigacdes legais e
regulatodrias, inclusive monitoramento, detecgdo e prevencao de fraudes, e obrigagdes fiscais, contadbeis e de apresentagao de
relatérios financeiros.

Para obter informagdes detalhadas sobre os fundamentos juridicos especificas e os objetivos das nossas atividades de
processamento de dados, consulte o grafico abaixo, o qual esclarece os dados que coletamos, para qué os utilizamos e por quanto
tempo eles sao retidos.

Seus direitos

Os seus dados sao seus e acreditamos que vocé deva ter condigdes de exercer facilmente os seus direitos a qualquer momento. Ao
utilizar os nossos Servigos, vocé podera sempre:


https://world.org/de-de/blog/world/intro-zero-knowledge-proofs-semaphore-application-world-id

e saber mais sobre o processamento de dados por meio dos materiais de suporte aqui, ou entrando em contato com o nosso
diretor de protecao de dados indicado abaixo:

e acessar ou corrigir quaisquer de seus dados pessoais nas configura¢des dos Apps;
¢ excluir dados pessoais nas configuragdes dos Apps; e

e revogar o seu consentimento para o processamento de dados com base no consentimento ou opor-se ao processamento com
base em interesses legitimos, incluindo uma exigéncia de restricdo ao processamento, acessando as suas configuragdes nos
Apps em Privacidade e Juridico.

Vocé pode exercer esses direitos nos nossos Apps clicando em “Privacidade e Juridico” nas “Configuragdes”; para obter mais
informacgdes sobre exclusdo, consulte este artigo do centro de ajuda.

Geral

Cumprimos as regras da Estrutura de privacidade de dados (Data Privacy Framework, DPF) dos UE-EUA, a Extensdo do Reino Unido a
DPF e a Estrutura de privacidade de dados (DPF) da Suiga-EUA, conforme estabelecido pelo Departamento de Comércio dos EUA.
Certificamos ao Departamento de Comércio dos EUA que ela segue os Principios da estrutura de privacidade de dados (Data Privacy
Framework Principles, DPF) da UE-EUA com relagdo ao processamento de dados pessoais recebidos da Unido Europeia com base na
DPF da UE-USA e, do Reino Unido (e Gibraltar), com base na extensdo do Reino Unido para a DP da UE-EUA. Certificamos ao
Departamento de Comércio dos EUA que ela adere aos Principios da Estrutura de privacidade de dados (DPF) da Suiga-EUA com
relagdo ao processamento de dados pessoais recebidos da Sui¢a de acordo com a DPF. Em caso de conflito entre os termos desta
politica de privacidade e os Principios da DPF da UE-EUA e/ou Principios da DPF da Suiga-EUA, os Principios prevalecerdo. Para saber
mais sobre o programa de DPF, e para consultar a nossa certificacdo, acesse o site da DPF.

Vocé precisa ter no minimo a maioridade exigida no seu pais (e no minimo 18 anos) para utilizar nossos os Servigos. Levamos a sério
a protecao de menores de idade. Se vocé acha que alguém menor de 18 anos esta utilizando os nossos Servigos, entre em contato
conosco imediatamente por meio do nosso Portal de privacidade ou pelos canais acima.

Podemos atualizar esta Politica de privacidade a qualquer momento, mas se as alteragdes afetarem os seus direitos, vocé sera
notificado com antecedéncia. Se vocé utilizar os nossos Servigos depois disso, vocé aceita a Politica de privacidade atualizada.

Como entrar em contato conosco

Em caso de dividas sobre esta Politica de privacidade ou outras perguntas relacionadas a dados, entre em contato conosco a
qualquer momento. Vocé sempre podera entrar em contato com o nosso escritério de protecdo de dados e com o responsavel pela
protecdo de dados, Marc Placzek, pelo e-mail dpo@toolsforhumanity.com ou enviando uma carta para: DPO, Tools For Humanity
Corporation, 650 7th St, San Francisco, CA 94103, EUA.

Se vocé reside nos Estados Unidos ou em outro pais fora da Unido Europeia, dos Estados da EFTA ou do Reino Unido, o controlador de
dados responsavel pelos seus dados pessoais é a Tools for Humanity Corporation, com enderego na 650 7th St, San Francisco, CA
94103, EUA.

Se voceé reside na Unido Europeia, nos Estados da EFTA ou no Reino Unido, o controlador de dados responsavel pelos seus dados
pessoais é a Tools for Humanity GmbH, com enderego na August-Everding-StralRe 25, 81671 Miinchen, Alemanha.

Caso queira apresentar alguma suspeita sobre praticas de dados, vocé tem o direito de fazer isso junto a sua autoridade supervisora
local ou a autoridade supervisora principal da TFH GmbH, a Autoridade de protegao de dados de Bavaria (“BayLDA") utilizando as

informacgdes de contato indicadas no site.

ANEXO - Fundamentos/finalidades juridicos das atividades de processamento de dados da Tools for Humanity
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