Politica de Privacidade da Tools for Humanity

Esta Politica de Privacidade explica como a Tools for Humanity Corporation (“N&s”, “TFH") trata seus dados quando vocé usa o World
App, nossos sites e servigos (coletivamente, nossos “Servigos”). Tentamos manter esta politica simples e nunca vendemos suas

informagoes pessoais.

Se vocé usar o World App ou um Orb criado pela TFH para verificar seu World ID, a primeira se¢ao desta Politica de Privacidade é
relevante para vocé. Outras empresas podem criar aplicativos (“Aplicativos Compativeis”) e/ou Orbs para permitir que as pessoas

criem, armazenem, verifiquem ou usem seu World ID.

Verificacao do World ID e do Orb

O que € o World ID?

A Internet ndo é mais o que costumava ser. As redes sociais estdo inundadas de bots. Deepfakes alimentam noticias falsas. Até
mesmo a Wikipedia esta lutando para pagar os custos do servidor devido aos milhdes de bots que acessam seu site. Quando
perdemos em jogos online contra bots ou deslizamos para a direita em perfis falsos de aplicativos de namoro, podemos ver
como a Internet estda mudando com o surgimento da inteligéncia artificial — estamos perdendo o elemento humano nas
interagOes online. Para resolver esse problema, as plataformas online estdo forgando os usuarios a se identificarem. E alguns
governos estdo pensando em tornar obrigatoério que os usuarios online usem seus nomes reais. Acreditamos que ha uma
maneira melhor de salvar a Internet. Uma maneira que ndo exige que vocé se identifique. E por isso que estamos contribuindo
para uma infraestrutura de identidade online anénima, de propriedade de todos — World ID.

Como funciona?

Vocé pode criar e armazenar um World ID usando um Aplicativo Compativel. Depois de criar e armazenar seu World ID, vocé pode

optar por verifica-lo.

Criando um World ID

Comece instalando um aplicativo compativel no seu celular. O aplicativo compativel criard automaticamente um nimero
aleatorio, o seu World ID Secret. Ele fica armazenado no seu dispositivo movel e nunca é revelado a ninguém.

Verificando um World ID

Para verificar seu World ID, vocé pode marcar uma consulta com um Orb. O Orb ird: fotografar seu rosto e seus olhos; analisar as
imagens para confirmar que vocé é um ser humano Unico; gerar um cédigo de iris; tornar esse cddigo de iris anénimo;
criptografar as fotos, o cédigo de iris e os dados an6nimos e envia-los para o seu telefone; e excluir permanentemente todos

esses dados do Orb. Saiba mais sobre o Orb.

Humanidade
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Primeiro, as redes neurais do Orb avaliam as fotos para determinar se a pessoa nas fotos é um ser humano vivo, a fim de
bloquear imagens e fotos deepfake em uma tela que estejam tentando fraudar o Orb..

Exclusividade

Em segundo lugar, verificamos se vocé ja nao verificou um World ID anteriormente, garantindo que vocé é tnico. Para isso, o Orb
gera abstragdes das fotos dos olhos para criar um cédigo da iris. Um cédigo da iris € uma série de 12.800 zeros e uns que
abstraem os detalhes do olho. O cédigo da iris é entdo anonimizado usando criptografia homomaorfica por meio do Shamir Secret
Sharing in a Multi-Party Computation — isso é chamado de Anonymous Multi Party Computation ou AMPC. Saiba mais sobre
AMPC. Apds a anonimizagdo, a exclusividade é verificada através da comparagao criptografica dos fragmentos AMPC com
grandes bancos de dados de outros fragmentos AMPC, que ndo podem ser vinculados a um individuo, para verificar se os novos

fragmentos AMPC séo de fato exclusivos.

Custoddia

As fotos, o cédigo da iris e os fragmentos AMPC sdo assinados criptograficamente e criptografados para que possam ser
transmitidos e armazenados com seguranga no seu telefone. Os dados séo entdo excluidos permanentemente do Orb. Isso
significa que s6 vocé tem uma cdpia dos seus dados pessoais. Saiba mais sobre Custédia Pessoal. Vocé pode usar as fotos do
seu celular para autenticagdo facial. A autenticagdo facial compara uma selfie do seu rosto com as fotos criptografadas tiradas
pelo Orb para garantir que vocé é o proprietario legitimo do World ID. A autenticagdo facial também é feita inteiramente no seu

celular. Saiba mais sobre Autenticacao Facial.

Como os dados sao anonimizados?

A criptografia em fragmentos AMPC é aleatéria — mesmo que vocé tente verificar duas vezes, os fragmentos serdo
completamente diferentes a cada vez. O método especial pelo qual os fragmentos AMPC séo calculados permite que eles ainda
possam ser usados para determinar a exclusividade, mas nada mais. Armazenar os fragmentos AMPC em universidades e
outras entidades que gozam de confianga publica garante que os fragmentos AMPC ndo serdo recombinados ou usados para
qualquer outra finalidade além do teste de exclusividade. Dessa forma, nenhum dado pessoal é retido ou acessivel por qualquer
colaborador ou participante do protocolo World, nem por terceiros.

Usando o World ID

Se a verificagdo do seu Orb foi bem-sucedida, o hash do seu segredo do World ID (um nimero aleatério) € adicionado a lista
publica de hashes verificados do World ID sem nunca saber quem vocé é ou quais dados foram coletados no Orb. Ao usar seu
World ID, vocé prova a partir do seu telefone que possui o segredo do World ID para um dos hashes na drvore de hash, sem
revelar qual deles. Uma Prova de Conhecimento Zero (ZKP) garante que vocé néo revele em qual dos hashes vocé esta
confiando. Em vez disso, a ZKP cria um hash anulador para a agao especifica que pode ser melhor descrita como um World ID
descartavel e especifico para a agéo. Isso permite que vocé use o World ID anonimamente. Isso significa que, se vocé fizer login
em dois servigos diferentes usando seu World ID e esses servigos tentarem identificd-lo compartilhando seu hash anulador, eles
ndo poderao identifica-lo. Isso ndo resolve nem impede que eles o identifiquem por outros meios historicamente usados por

plataformas online, mas, com o tempo, pode ajudar a resolver o problema do rastreamento online. Saiba mais sobre ZKPs.
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Dados pessoais que coletamos e usamos

Coletamos seus dados pessoais quando vocé os fornece para nés e quando vocé usa nossos Servigos. Em casos limitados, também
recebemos dados pessoais de terceiros. Conforme explicado mais adiante, vocé pode acessar, corrigir ou excluir seus dados pessoais
a qualquer momento.

Dados pessoais que vocé nos fornece

Os dados listados nesta segdo sdo opcionais. Vocé pode mudar de ideia e modifica-los ou exclui-los a qualquer momento nas
configuragdes do aplicativo World no seu dispositivo.

¢ Vocé pode adicionar seu nimero de telefone a sua conta do World App. Isso ajuda seus contatos a encontra-lo e interagir com
vocé. Vocé também pode usar seu nimero de telefone para restaurar backups e contar com nosso sistema de indicacdes,
quando aplicavel (consulte nossas indicagdes de parceria).

e Vocé pode sincronizar seus contatos com o World App. Isso permite que vocé veja quais dos seus contatos adicionaram seus
numeros de telefone ao World App, para que vocé possa se conectar e interagir com eles mais facilmente. Ndo armazenamos

seus contatos.

e Vocé pode criar um nome de usudrio, que pode ser alterado a qualquer momento. Seu nome de usuario esta vinculado apenas
a sua carteira e ndo ao seu World ID.

¢ Vocé pode compartilhar sua localizagao geografica conosco para encontrar um Orb perto de vocé e nos ajudar a entender
onde devemos disponibilizar os Orbs no futuro.

e Vocé sera solicitado a inserir sua data de nascimento. Sua data de nascimento néo é retida ou armazenada e é usada apenas
no seu dispositivo para determinar se vocé atende aos requisitos minimos de idade para usar os Servigos (legalmente um
adulto).

e Se vocé entrar em contato conosco, por exemplo, para obter ajuda ou suporte, trataremos as mensagens e comunicagdes com
vocé que possam conter seus dados pessoais. Se vocé fornecer feedback por meio de pesquisas, usaremos seu feedback
para melhorar nossos servigos.

e Se voce estiver usando o World Chat, ndo poderemos ver ou acessar suas mensagens de chat. As mensagens e os metadados
relacionados séo criptografados de ponta a ponta e ndo podemos descriptografa-los ou acessa-los de outra forma. Apenas
encaminhamos as mensagens criptografadas através do nosso servidor, do remetente da mensagem ao destinatario.

e Vocé pode optar por nos permitir analisar informagdes sobre suas interagées com o World App para nos ajudar a encontrar
bugs e melhorar nossos produtos.

e Vocé pode optar por fornecer seus dados para melhorar o World ID para todos. Para garantir que o World ID seja seguro,
confidvel e inclusivo, os modelos que o alimentam requerem dados de treinamento de uma populacéo diversificada. Vocé
pode, opcionalmente, compartilhar suas fotos do Orb e fotos de autenticagéo facial para ajudar a treinar esses modelos.

¢ Vocé pode adicionar credenciais, como um passaporte, ao seu aplicativo World. Verificaremos a validade da sua credencial,
confirmaremos se o seu rosto corresponde a fotografia na credencial e, em seguida, armazenaremos os dados da sua

credencial com seguranga no seu dispositivo. Nunca temos acesso as informagdes pessoais contidas na sua credencial.
Informagoes que coletamos quando vocé usa nossos Servigos

e Quando vocé usa o World App, coletamos informagdes sobre sua conexao, como seu enderego IP, tipo de navegador e dados

relacionados, para fornecer nossos Servigos e adapta-los ao pais em que vocé estd. Coletamos mais metadados do
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dispositivo, como resolugdo da tela, sistema operacional, operadora, idioma, memdria, aplicativos instalados, nivel da bateria e
numero do dispositivo, para garantir que o aplicativo funcione bem no seu dispositivo e esteja em conformidade com nossos
Termos e Condi¢des. Também usamos essas informagdes para detectar e prevenir fraudes.

e Coletamos mais informagdes sobre suas interagdes com o World App para garantir que ele funcione da maneira que vocé

espera (por exemplo, armazenamos suas configuragdes e seu nivel de verificagdo para mostrar a interface apropriada).

e A primeira vez que vocé abre o World App no seu celular, ele gera aleatoriamente uma carteira criptografica, incluindo um
endereco de carteira para vocé. Tratamos esse enderego de carteira para permitir transagdes envolvendo sua carteira. A chave
privada correspondente a carteira é armazenada apenas no seu dispositivo e nunca temos acesso a ela.

e Para cumprir as obrigacgoes legais e fornecer uma interface para transagdes de blockchain, coletamos cépias atualizadas do
estado das blockchains publicas, que podem conter suas transagdes publicas anteriores.

¢ Nossos sites usam cookies. Cookies sdo pequenos arquivos de texto armazenados no seu dispositivo que os servigos online
usam para identificar o seu dispositivo e/ou preferéncias. Usamos cookies funcionais para garantir uma experiéncia funcional
no site para vocé e cookies opcionais para analisar e melhorar a forma como nossos sites séo usados. Para obter uma lista
completa dos cookies e suas opgdes para rejeitar cookies nao essenciais, consulte nossa Politica de Cookies.

Informacdes que podemos receber de terceiros

e Se voce precisar usar nosso portal de suporte para verificar sua idade, solicitaremos a confirmagéo de um terceiro que tenha
verificado independentemente sua idade, comprovando que vocé tem pelo menos a idade minima legal em seu pais. Ndo

recebemos nenhuma outra informagao desse terceiro.

e Para evitar fraudes e atividades ilicitas em nossos Servigos, recebemos informacgdes de fornecedores terceiros sobre

dispositivos e carteiras blockchain vinculadas a possiveis fraudes e/ou atividades ilicitas.

Compartilhamento de dados pessoais

Dentro da TFH, apenas os membros da equipe que precisam acessar ou visualizar dados pessoais para realizar suas tarefas podem
fazé-lo, e temos controles de acesso rigorosos para garantir isso. Sé terceirizamos o tratamento de dados para fornecedores e
prestadores de servigos confidveis e seguros. Esses prestadores de servigos incluem provedores de servigos em nuvem certificados,
provedores de software como servigo e empresas de segurancga de Tl. Veja aqui a lista completa de nossos operadores terceirizados.

Podemos compartilhar seus dados para cumprir requisitos legais ou responder a solicitagdes legitimas de autoridades policiais. Se
suas agoes violarem nossos Termos e Condigdes, ou representar um risco para 0os nossos direitos ou os direitos de terceiros,
poderemos fornecer suas informacgdes as autoridades competentes. Compartilharemos suas informagdes pessoais com o seu
consentimento ou conforme suas instrugdes.

Por quanto tempo mantemos os dados pessoais

Geralmente, mantemos seus dados pessoais da seguinte forma:

e os dados pessoais que vocé nos fornece sdo mantidos enquanto vocé utiliza nossos Servigos ou até que vocé decida
modifica-los ou exclui-los;

¢ asinformagdes que coletamos quando vocé utiliza nossos Servigos sdo mantidas por no maximo dois anos. Suas interagdes
anteriores com o World App (necessérias para manter o aplicativo funcionando) sdo mantidas enquanto vocé utiliza os

Servigos ou até que vocé exclua sua conta;
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¢ os dados da carteira sdo publicados permanentemente na blockchain publica, da qual recuperamos frequentemente uma cépia
atualizada; e

¢ asinformagdes que podemos receber de terceiros (normalmente para prevenir fraudes e manter vocé e outras pessoas
seguras enquanto utilizam os nossos Servigos) sdo mantidas por um ano, a menos que vocé tenha violado os nossos Termos,

caso em que as mantemos por cinco anos.

Se exigido por lei, conservaremos os seus dados pessoais conforme necessario para cumprir as nossas obrigacoes legais e
regulamentares, incluindo monitorizagéo, detegdo e prevencéo de fraudes, bem como obrigagdes fiscais, contabilisticas e de reporte
financeiro.

Para obter informagdes detalhadas sobre os fundamentos juridicos e finalidades especificos das nossas atividades de tratamento de
dados, consulte o quadro abaixo, que explica os dados que recolhemos, para que os utilizamos e durante quanto tempo os
conservamos.

Seus direitos

Os seus dados sdo seus e acreditamos que vocé deve poder exercer facilmente os seus direitos a qualquer momento. Ao utilizar os
nossos Servigos, vocé pode sempre:

e saber mais sobre o tratamento de dados através dos materiais de apoio aqui ou contactando o Encarregado pelo Tratamento
de Dados Pessoais aqui;

e acessar e obter uma cépia dos seus dados pessoais aqui;
e corrigir quaisquer dados pessoais nas configuragdes do World App;

¢ excluir seus dados pessoais acessando as configuragdes, clicando em Privacidade e Legal e selecionando excluir dados
opcionais ou excluir sua conta completa; e

e revogar seu consentimento para o tratamento de dados com base no consentimento ou se opor ao tratamento com base em
interesses legitimos, incluindo a solicitagao para restringir o tratamento, acessando suas configuragdes no World App em
Privacidade e Legal.

Vocé pode exercer esses direitos no World App clicando em Privacidade e Legal em configuragdes; para obter mais informagdes sobre
exclusao, consulte este artigo da Central de Ajuda.

Geral

Cumprimos o Quadro de Protegdo de Dados UE-EUA (EU-U.S. DPF), a Extensdo do Reino Unido ao EU-U.S. DPF e o Quadro de Protegao
de Dados Suiga-EUA (Swiss-U.S. DPF), conforme estabelecido pelo Departamento de Comércio dos EUA. Certificamos ao
Departamento de Comércio dos EUA que cumprimos os Principios do Quadro de Protegédo de Dados UE-EUA (Principios do EU-U.S.
DPF) no que diz respeito ao tratamento de dados pessoais recebidos da Unido Europeia com base no EU-U.S. DPF e do Reino Unido (e
Gibraltar) com base na Extensdo do Reino Unido ao EU-U.S. DP. Certificamos ao Departamento de Comércio dos EUA que a empresa
cumpre os Principios do Quadro de Privacidade de Dados Suiga-EUA (Principios DPF Suiga-EUA) no que diz respeito ao tratamento de
dados pessoais recebidos da Sui¢ca com base no DPF Suiga-EUA. Se houver qualquer conflito entre os termos desta politica de
privacidade e os Principios do DPF UE-EUA e/ou os Principios do DPF Sui¢a-EUA, os Principios prevalecerdo. Para saber mais sobre o
programa Data Privacy Framework (DPF) e para ver a nossa certificagao, visite o site privacy framework. Além disso, cumprimos a lei
de protecao de dados nas outras jurisdicdes onde operamos, incluindo o Brasil.

Vocé deve ter pelo menos a maioridade em seu pais (e no minimo 18 anos de idade) para usar nossos Servigos. Levamos a sério a
protecdo de menores — se vocé acredita que alguém com menos de 18 anos esta usando nossos Servigos, entre em contato conosco
imediatamente através do nosso Portal de Privacidade ou dos canais acima.
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Podemos atualizar esta Politica de Privacidade a qualquer momento, mas se as alteragdes afetarem seus direitos, iremos notifica-lo
com antecedéncia. Se vocé usar nossos Servigcos apos isso, estara aceitando a Politica de Privacidade atualizada.

Como entrar em contato conosco

Se voce tiver dividas sobre esta Politica de Privacidade ou outras questdes relacionadas a dados, entre em contato conosco a
qualquer momento. Vocé pode entrar em contato com nosso Escritério de Protegdo de Dados e com o Diretor de Protegédo de Dados,
Marc Placzek, pelo e-mail dpo@toolsforhumanity.com ou enviando uma carta para: DPO, Tools For Humanity Corporation, 650 7th St,
San Francisco, CA 94103, EUA.

Se vocé mora nos Estados Unidos ou em qualquer outro pais fora da Unido Europeia, dos Estados da EFTA ou do Reino Unido, o
controlador de dados responsdvel pelos seus dados pessoais é a Tools For Humanity Corporation, com enderego em 650 7th St, San
Francisco, CA 94103, EUA.

Se vocé mora na Unido Europeia, nos Estados da EFTA ou no Reino Unido, o controlador de dados responsavel pelos seus dados
pessoais é a Tools for Humanity GmbH, com enderego em August-Everding-Stralle 25, 81671 Munique, Alemanha.

Se vocé mora no Brasil, a LGPD se aplica e, para quaisquer duvidas sobre esta Politica de Privacidade ou outras questdes relacionadas
a dados, vocé pode entrar em contato conosco a qualquer momento. Vocé pode sempre entrar em contato com nosso Escritério de
Protecdo de Dados e nosso Diretor de Protegao de Dados, Jannick Preiwisch, pelo e-mail dpo@toolsforhumanity.com ou enviando
uma carta para: DPO, Tools For Humanity Corporation, 650 7th St, Sdo Francisco, CA 94103, EUA.

Se vocé deseja levantar uma questao sobre praticas de dados, vocé tem o direito de fazé-lo junto a autoridade supervisora local ou a
autoridade supervisora principal da TFH GmbH, a Autoridade de Prote¢do de Dados da Baviera (“BayLDA"), usando os detalhes de
contato listados em seu site.

ADENDO ESPECIFICO PARA O BRASIL

ADENDO X - BRASIL

G.1 Dados biométricos

De acordo com a LGPD, dados biométricos sé@o considerados dados pessoais sensiveis. S6 trataremos esses dados se vocé nos
fornecer consentimento explicito e especifico para fins claramente definidos.

G.2 Os direitos legais previstos na LGPD

De acordo com a LGPD, vocé tem o direito de confirmar a existéncia do tratamento, acessar, retificar ou solicitar a portabilidade dos
dados tratados. Além disso, vocé pode solicitar informagdes de entidades publicas e privadas com as quais usamos conjuntamente
seus dados pessoais. Vocé também pode solicitar informagdes sobre a possibilidade de ndo dar consentimento e as consequéncias
negativas, bem como solicitar a exclusdo dos dados tratados com consentimento. Vocé pode optar pela exclusdo de suas
informacgdes no aplicativo World, no menu Configuragdes.

Em determinadas circunstancias, vocé tem o direito de se opor ou restringir a forma como tratamos seus dados pessoais, ou de retirar
seu consentimento, no qual nos baseamos para tratar as informagdes que vocé fornece.

Vocé pode exercer seus direitos sob a LGPD enviando uma solicitagao ao nosso DPO usando os detalhes de contato na segdo H.5
abaixo ou através do nosso portal de solicitagdes online. Se vocé achar que seus direitos ndo foram adequadamente atendidos, vocé
pode registrar uma reclamacgé&o junto a Autoridade Nacional de Protegédo de Dados Pessoais (ANPD) preenchendo o formuléario
disponivel neste link:https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados.
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G.3 Transferéncia internacional de seus dados pessoais

Quando vocé nos fornece seus dados, eles podem ser transferidos, armazenados ou tratados em um local fora de onde foram
originalmente coletados. S6 compartilhamos dados com operadores de dados fora da sua jurisdi¢do se tal transferéncia for legal e se
tivermos certeza de que o operador de dados protegerd seus dados conforme exigido pelas leis aplicéveis e, além disso, de acordo

com nossos padroes.

Sempre garantiremos que seus dados pessoais sejam transferidos apenas para paises estrangeiros ou organizagdes internacionais
que oferegam um nivel de prote¢do adequado ao previsto na LGPD, conforme reconhecido nas decisdes de adequacgéo emitidas pela
ANPD.

Na auséncia de uma decisdo de adequacao, garantiremos que outro mecanismo para transferéncia internacional de dados previsto na
LGPD seja aplicavel e continuaremos a seguir um padrédo de protegdo pelo menos equivalente ao previsto na LGPD, inclusive utilizando
Clausulas Contratuais Padré@o estabelecidas pela Resolugdao ANPD n° 19-2024, ou quando obtivermos seu consentimento especifico e
destacado para a transferéncia internacional.

ANEXO - Bases/finalidades legais das atividades de processamento de dados da Tools for Humanity
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