Politica de confidentialitate a companiei Tools for
Humanity

Aceasta Politica de confidentialitate explica modul in care Tools for Humanity Corporation (,Noi”, , TFH") prelucreaza datele dvs. atunci
cand utilizati aplicatia World App, site-urile web si serviciile noastre (denumite colectiv ,Serviciile”). Am incercat sa simplificam
aceasta politica si nu vindem niciodata informatiile dvs. cu caracter personal.

Daca utilizati aplicatia World App sau un dispozitiv Orb construit de TFH pentru a va verifica World ID, prima sectiune a acestei Politici
de confidentialitate este relevanta pentru dvs. Alte companii pot construi aplicatii (,Aplicatii compatibile”) si/sau dispozitive Orb pentru

a permite oamenilor sa creeze, sa stocheze, sa verifice sau sa utilizeze World ID.

Verificarea World ID si a dispozitivului Orb

Ce este World ID?

Internetul nu mai este ceea ce era inainte. Retelele de socializare sunt inundate de boti. Falsurile profunde alimenteaza stiri false.
Chiar si Wikipedia se lupta sa plateasca costurile serverului din cauza a milioane de boti care acceseaza site-ul sau. Atunci cand
pierdem in jocurile online impotriva botilor sau glisam direct pe profilurile false ale aplicatiilor de dating, putem vedea cum se
schimba internetul odata cu cresterea inteligentei artificiale — pierdem elementul uman in interactiunile online. Pentru a rezolva
aceasta problema, platformele online forteaza utilizatorii sa se identifice. lar unele guverne iau in considerare obligativitatea
utilizarii numelor reale de catre utilizatorii online. Credem ca exista o modalitate mai buna de a salva internetul. O modalitate care
nu necesita identificarea dvs. Acesta este motivul pentru care contribuim la o infrastructura anonima de identitate online,
detinuta de toatd lumea — World ID.

Cum functioneaza?

Puteti crea si stoca un World ID utilizand o Aplicatie compatibilda. Dupa ce ati creat si stocat World ID, puteti alege sa verificati
World ID.

Crearea unui World ID

Incepeti prin a instala o Aplicatie compatibild pe telefonul dvs. Aplicatia compatibild va crea automat un numar aleatoriu, World
ID Secret al dvs. Acesta traieste pe dispozitivul dvs. mobil si nu este niciodata dezvaluit nimanui.

Verificarea unui World ID

Pentru a va verifica World ID, puteti face o programare la un dispozitiv Orb. Dispozitivul Orb: va va fotografia fata si ochii; va
analiza imaginile pentru a confirma ca sunteti o fiinta umana unicg; va genera un cod de iris; va anonimiza acel cod de iris; va
cripta fotografiile, codul de iris si datele anonimizate si le va trimite catre telefonul dvs; si va sterge permanent toate aceste date
din Orb. Aflati mai multe despre dispozitivul Orb.

Umanitate
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In primul rand, retelele neurale de pe Orb evalueazd fotografiile pentru a determina daca persoana din fotografii este o fiinta
umana pentru a bloca imaginile si fotografiile false pe un ecran care incearca sa fraudeze Orbul.

Unicitate

in al doilea rand, verificim daca nu ati verificat deja un World ID — asigurandu-ne c& sunteti unic. in acest scop, dispozitivul Orb
genereaza rezumate ale fotografiilor oculare pentru a crea un cod de iris. Un cod de iris este o serie de 12.800 de zero si unu care
sintetizeaza detaliile ochiului. Codul de iris este apoi anonimizat utilizand criptarea homomorfica prin intermediul Shamir Secret
Sharing intr-un calcul cu mai multe parti — acesta se numeste calculul anonim cu mai multe parti sau AMPC. Aflati mai multe
despre AMPC. Dupa anonimizare, unicitatea este verificata prin compararea criptografica a fragmentelor AMPC cu bazele de date
mari ale altor fragmente AMPC, care nu pot fi legate de o persoana, pentru a vedea daca noile fragmente AMPC sunt de fapt

unice.
Custodie

Fotografiile, codul de iris si fragmentele AMPC sunt semnate si criptate criptografic, astfel incat sa poata fi transmise si stocate in
siguranta pe telefonul dvs. Datele sunt apoi sterse definitiv din Orb. Aceasta inseamna ca numai dvs. aveti o copie a datelor dvs.
cu caracter personal. Aflati mai multe despre Custodia personala. Puteti utiliza fotografiile de pe telefon pentru autentificarea
faciala. Autentificarea faciala coreleaza un selfie al fetei dvs. cu fotografiile semnate criptografic facute de Orb pentru a se
asigura ca sunteti proprietarul de drept al World ID. Autentificarea faciala are loc, de asemenea, in intregime pe telefonul dvs.
Aflati mai multe despre Autentificarea faciala.

Cum sunt anonimizate datele?

Criptarea in fragmentele AMPC este aleatorie — chiar daca incercati sa verificati de doua ori, fragmentele vor fi complet diferite
de fiecare data. Metoda speciala prin care sunt calculate fragmentele AMPC permite ca acestea sa poata fi utilizate in continuare
pentru a determina unicitatea, dar nimic altceva. Stocarea fragmentelor AMPC la universitati si alte parti care se bucura de
incredere publica garanteaza ca fragmentele AMPC nu vor fi recombinate sau utilizate in niciun alt scop decat testul de unicitate.
in acest mod, niciun fel de date cu caracter personal nu sunt pastrate sau accesibile de niciun colaborator sau participant la
protocolul World si de niciun tert.

Utilizarea World ID

Daca verificarea in Orb a reusit, codul hash al World ID secret al dvs. (un numar aleatoriu) este adaugat la lista publica de hash-uri
de World ID verificate fara a afla niciodata cine sunteti sau ce date au fost colectate in Orb. Cand utilizati World ID al dvs.,
dovediti de pe telefonul dvs. ca aveti World ID secret pentru unul dintre hash-urile din Hash Tree fara a-I dezvalui pe care anume.
0 Dovada de cunostinte zero (ZKP) v& asigurd c& nu dezvaluiti pe care dintre hash-uri v& bazati. in schimb, ZKP creeaz& un cod
hash de anulator pentru actiunea specifica care poate fi descrisa cel mai bine ca un World ID de unica folosinta, specific actiunii.
Acest lucru va permite sa utilizati World ID in mod anonim. Aceasta inseamna ca, daca va conectati la doua servicii diferite
folosind World ID al dvs., iar acele servicii incearca sa va identifice prin partajarea codului dvs. hash de anulator, acestea nu va
pot identifica. Acest lucru nu rezolva si nu opreste identificarea dvs. prin alte mijloace utilizate in timp de platformele online, dar,
in timp, ar putea ajuta la rezolvarea problemei urmaririi online. Aflati mai multe despre ZKP.

Datele cu caracter personal pe care le colectam si
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Colectam datele dvs. cu caracter personal atunci cand ni le furnizati si cand utilizati Serviciile noastre. In cazuri limitate, primim date cu
caracter personal si de la terti. Dupa cum se explica in continuare mai jos, va puteti accesa, corecta sau sterge datele cu caracter
personal in orice moment.

Datele cu caracter personal pe care ni le furnizati

Datele mentionate in aceasta sectiune sunt optionale pentru a fi furnizate. Va puteti razgandi si modifica sau sterge oricand aceste
date in setarile aplicatiei World App.)

e Puteti adauga numarul de telefon in contul dvs. World App. Acest lucru ajuta persoanele de contact sa va gaseasca si sa
interactioneze cu dvs. De asemenea, puteti utiliza numarul dvs. de telefon pentru a restaura copii de rezerva si pentru a va baza
pe sistemul nostru de recomandari (consultati referintele noastre privind parteneriatul).

e Va puteti sincroniza contactele cu aplicatia World App. Acest lucru va permite sa vedeti care dintre contactele dvs. au adaugat
numadrul de telefon in aplicatia World App, astfel incat sa va puteti conecta mai usor si sa interactionati cu acestea. Nu stocam
contactele dvs.

e Puteti crea un nume de utilizator, pe care il puteti modifica in orice moment. Numele dvs. de utilizator este asociat numai cu

portofelul dvs. si nu cu World ID al dvs.
e Cand va rugam sa introduceti data nasterii, nu 0 vom pastra.

¢ Ne puteti comunica locatia dvs. geografica pentru a gasi un dispozitiv Orb in apropierea dvs. si pentru a ne ajuta sd intelegem
unde ar trebui sa lucram pentru a pune la dispozitie dispozitive Orb in viitor.

e Vise va cere sa introduceti data nasterii. Data dvs. de nastere nu este pastrata sau stocata si este utilizata pe dispozitivul dvs.

numai pentru a stabili daca indepliniti cerintele minime de varsta pentru utilizarea Serviciilor.

¢ Daca ne contactati, de exemplu pentru ajutor sau asistentd, vom prelucra mesaje si comunicari cu dvs. care pot contine datele
dvs. cu caracter personal. Daca oferiti feedback prin intermediul sondajelor, vom utiliza feedback-ul dvs. pentru a ne imbunatati
serviciile.

e Daca utilizati World Chat, nu putem vedea sau accesa mesajele dvs. de chat. Mesajele si metadatele asociate sunt criptate
integral si nu le putem decripta sau accesa in alt mod. Directionam mesajele criptate numai prin serverul nostru de la
expeditorul unui mesaj catre destinatarul sau.

e Optional, ne puteti permite sa colectam si sa analizam informatii mai detaliate despre interactiunile dvs. cu aplicatia World App
pentru a ne ajuta sa gasim erori si sa ne imbunatatim produsele.

e Puteti alege sa furnizati datele dvs. pentru a imbunatati World ID pentru toata lumea. Pentru a se asigura ca World ID este
sigur, fiabil si incluziv, modelele care il alimenteaza necesita date de instruire de la o populatie diversa. Optional, puteti partaja
fotografiile din Orb si fotografiile de autentificare faciala pentru a ajuta la instruirea acestor modele.

e Puteti adauga Credentiale, cum ar fi un pasaport, la aplicatia dvs. World App. Vom verifica validitatea credentialelor dvs., vom
confirma ca fata dvs. se potriveste cu fotografia de pe credentiale si apoi vom stoca datele credentialelor dvs. in siguranta pe
dispozitivul dvs. Nu avem niciodata acces la informatiile cu caracter personal continute in credentialele dvs.

Informatii pe care le colectam atunci cand utilizati Serviciile noastre

e Atunci cand utilizati aplicatia World App, colectam informatii despre conexiunea dvs., cum ar fi adresa dvs. IP, tipul de browser
si datele conexe pentru a furniza Serviciile noastre si a le adapta la tara in care va aflati. Colectam alte metadate despre

dispozitiv, cum ar fi rezolutia ecranului, sistemul de operare, operatorul, limba, memoria, aplicatiile instalate, nivelul bateriei si
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numarul dispozitivului, pentru a ne asigura ca aplicatia dvs. functioneaza bine pe dispozitivul dvs. si respecta Termenii si
conditiile noastre. De asemenea, utilizam aceste informatii pentru a detecta si preveni frauda.

¢ Colectam informatii suplimentare despre interactiunile dvs. cu aplicatia World App pentru a ne asigura ca functioneaza asa
cum va asteptati (de exemplu, stocam setarile si nivelul de verificare pentru a va arata interfata respectiva).

¢ Prima data cand deschideti aplicatia World App pe telefonul dvs., aceasta genereaza aleatoriu un portofel de criptomonede,
inclusiv o adresa de portofel pentru dvs. Prelucram adresa portofelului pentru a activa tranzactiile care implica portofelul dvs.
Cheia privata corespunzatoare a portofelului este stocata numai pe dispozitivul dvs. si nu avem niciodata acces la ea.

e Pentru a respecta obligatiile legale si pentru a furniza o interfata pentru tranzactiile cu lant de blocuri, colectam copii
actualizate ale starii blockchain-urilor publice care pot contine tranzactiile dvs. publice anterioare.

¢ Site-urile noastre web utilizeaza module cookie. Modulele cookie sunt mici fisiere text stocate pe dispozitivul dvs. pe care
serviciile online le utilizeaza pentru a va identifica dispozitivul si/sau preferintele. Utilizam module cookie functionale pentru a
va asigura o experienta functionala pe site si module cookie optionale pentru a analiza si imbunatati modul in care sunt
utilizate site-urile noastre. Pentru o lista completa a modulelor cookie si a optiunilor dvs. de a respinge modulele cookie
neesentiale, va rugam sa consultati Politica noastra privind modulele cookie.

Informatii pe care le putem primi de la terti

e Daca trebuie sa utilizati portalul nostru de asistenta pentru a va verifica varsta, solicitam o confirmare de la o terta parte care v-
a verificat independent varsta ca aveti cel putin varsta majoratului in tara dvs. Nu primim alte informatii de la aceasta terta
parte.

e Pentru a preveni frauda si activitatile ilicite in cadrul Serviciilor noastre, primim informatii de la furnizori terti despre dispozitive
si portofele cu lant blockchain cu o potentiala frauda si/sau activitate ilicita.

Partajarea datelor cu caracter personal

in cadrul TFH, numai membrii echipei care au nevoie s3 acceseze sau s3 vada date cu caracter personal pentru a-si indeplini sarcinile
pot face acest lucru si avem implementate controale stricte ale accesului pentru a asigura acest lucru. De asemenea, partajam date cu
furnizori de incredere si cu furnizori de servicii pe care ne bazam. Acesti furnizori de servicii includ furnizori de servicii cloud, furnizori
de software ca serviciu si firme de securitate IT. Va rugam sa consultati lista completa a procesorilor nostri.

Putem partaja datele dvs. pentru a respecta cerintele legale sau pentru a raspunde solicitarilor legale din partea autoritatilor de
aplicare a legii. Daca actiunile dvs. incalca Termenii si conditiile noastre sau prezinta un risc pentru drepturile noastre sau ale altor
persoane, putem furniza informatiile dvs. autoritatilor relevante. Vom partaja informatiile dvs. cu caracter personal cu consimtamantul
dvs. sau la indicatia dvs.

Cat timp pastram datele cu caracter personal

in general, pastrdm datele dvs. cu caracter personal dupa cum urmeaza:

e datele cu caracter personal pe care ni le furnizati sunt pastrate atat timp cat utilizati Serviciile noastre sau pana cand decideti
sa le modificati sau sa le stergeti;

¢ informatiile pe care le colectam atunci cand utilizati Serviciile noastre sunt pastrate pentru o perioada de maximum doi ani.
interactiunile dvs. anterioare cu aplicatia World App (de care avem nevoie pentru a mentine aplicatia in functiune) sunt pastrate
pe durata utilizarii de catre dvs. a Serviciilor sau pana cand va stergeti contul;
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¢ datele portofelului sunt publicate permanent in blockchain-ul public, pe care le recuperam frecvent intr-o copie actualizata; si

¢ informatiile pe care le putem primi de la terti (de obicei, pentru a preveni frauda si a va proteja pe dvs. si alte persoane in timpul
utilizarii Serviciilor noastre) sunt pastrate timp de un an, cu exceptia cazului in care ati incalcat Termenii, in cazul in care sunt
pastrate timp de cinci ani.

Daca legea impune acest lucru, vom pastra datele dvs. cu caracter personal dupa cum este necesar pentru a ne respecta obligatiile
legale si de reglementare, inclusiv monitorizarea, detectarea si prevenirea fraudei, precum si obligatiile de raportare fiscala, contabila si
financiara.

Pentru informatii detaliate privind temeiurile juridice specifice si scopurile activitatilor noastre de prelucrare a datelor, va rugam sa
consultati tabelul de mai jos, care explica datele pe care le colectam, scopul pentru care le utilizam si pentru cat timp sunt pastrate.

Drepturile dvs.

Datele dvs. sunt datele dvs. si consideram ca ar trebui sa va puteti exercita cu usurinta drepturile in orice moment. Atunci cand utilizati
Serviciile noastre, puteti intotdeauna:

e sa aflati mai multe despre prelucrarea datelor prin intermediul materialelor de asistenta aici sau sa contactati Biroul pentru
protectia datelor aici;

e sa accesati si sa obtineti o copie a datelor dvs. cu caracter personal aici;
e sa corectati datele dvs. cu caracter personal aici;

e sa va stergeti datele cu caracter personal accesand setarile, facand clic pe Confidentialitate si Juridic si selectand stergerea
datelor optionale sau stergerea intregului cont; si

e sarevocati consimtamantul dvs. pentru prelucrarea datelor pe baza consimtamantului sau sa obiectati la prelucrare pe baza
intereselor legitime, inclusiv solicitarea de a restrictiona prelucrarea accesand setarile dvs. din World App in sectiunea
Confidentialitate si Juridic.

Va puteti exercita aceste drepturi in aplicatia World App facand clic pe Confidentialitate si Juridic din setari; pentru mai multe
informatii despre stergere, consultati acest articol al centrului de asistenta.

Generalitati

Respectam Cadrul privind confidentialitatea datelor in UE-SUA (DPF UE-SUA), Extensia in Regatul Unit a DPF UE-SUA si Cadrul privind
confidentialitatea datelor in Elvetia-S.U.A. (DPF Elvetia-S.U.A.) conform prevederilor Departamentului de Comert al S.U.A. Am certificat
Departamentului de Comert al S.U.A. ca respectam Principiile cadru privind confidentialitatea datelor (Principiile DPF UE-SUA) cu
privire la prelucrarea datelor cu caracter personal primite din Uniunea Europeana in baza DPF UE-SUA si din Regatul Unit (si Gibraltar)
bazandu-se pe extensia in Regatul Unit a DPF UE-SUA. Am certificat Departamentului de Comert al S.U.A. ca respectam Principiile
cadrului de confidentialitate a datelor (Principiile DPF Elvetia-S.U.A.) cu privire la prelucrarea datelor cu caracter personal primite din
Elvetia in baza DPF Elvetia-S.U.A. Daca exista un conflict intre termenii din aceasta politica de confidentialitate si Principiile DPF UE-
SUA si/sau Principiile DPF Elvetia-S.U.A., Principiile vor prevala. Pentru a afla mai multe despre programul Cadrul privind
confidentialitatea datelor (DPF) si pentru a vizualiza certificarea noastra, va rugam sa vizitati site-ul web Cadrul de confidentialitate a
datelor.

Trebuie sa aveti cel putin varsta majoratului in tara dvs. (si cel putin 18 ani) pentru a utiliza Serviciile noastre. Tratdm cu seriozitate
protectia minorilor — in cazul in care considerati ca o persoana cu varsta sub 18 ani utilizeaza Serviciile noastre, va rugam sa ne
contactati imediat prin intermediul Portalului nostru de confidentialitate sau prin canalele de mai sus.

Putem actualiza aceasta Politica de confidentialitate in orice moment, dar daca modificarile va afecteaza drepturile, va vom notifica in
prealabil. Daca utilizati Serviciile noastre ulterior, acceptati Politica de confidentialitate actualizata.
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Cum ne puteti contacta

Daca aveti intrebari despre aceasta Politica de confidentialitate sau alte intrebari legate de date, ne puteti contacta in orice moment.
Puteti contacta oricand Biroul pentru protectia datelor si pe Responsabilul pentru protectia datelor, Julian Moore, la
dpo@toolsforhumanity.com sau trimitand o scrisoare la: DPO, Tools for Humanity Corporation, 650 7th St, San Francisco, CA 94103,
SUA.

Daca locuiti in Statele Unite ale Americii sau in orice alta tara din afara Uniunii Europene, a Statelor AELS sau a Regatului Unit,
operatorul de date responsabil pentru datele dvs. cu caracter personal este Tools for Humanity Corporation, cu adresa la 650 7th St,
San Francisco, CA 94103, SUA.

Daca locuiti in Uniunea Europeand, Statele AELS sau Regatul Unit, operatorul de date responsabil pentru datele dvs. cu caracter
personal este Tools for Humanity GmbH, cu adresa la August-Everding-Strale 25, 81671 Miinchen, Germania.

Daca doriti sa semnalati o problema legata de practicile privind datele, aveti dreptul de a face acest lucru la autoritatea locala de
supraveghere sau la autoritatea principala de supraveghere a TFH GmbH, Autoritatea bavariana pentru protectia datelor (,BayLDA”"),
utilizand datele de contact enumerate pe site-ul lor web.

ANEXA - Temeiurile/scopurile juridice pentru activitatile de prelucrare a datelor de catre Tools for Humanity
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