Privatlivspolitik for Tools for Humanity

Denne privatlivspolitik forklarer, hvordan Tools for Humanity Corporation (“vi”, “TFH") behandler dine oplysninger, nar du bruger World
App, vores websteder og tjenester (samlet benaevnt vores “tjenester”). Vi har forsggt at holde denne politik enkel, og vi salger aldrig

dine personoplysninger.

Hvis du bruger World App eller en Orb bygget af TFH til at bekraefte dit World ID, er det fgrste afsnit af denne privatlivspolitik relevant
for dig. Andre virksomheder kan bygge apps (“kompatible applikationer”) og/eller Orbs for at ggre det muligt for folk at oprette,
opbevare, verificere eller bruge deres World ID.

Verificering af World ID og Orb

Hvad er World ID?

Internettet er ikke, hvad det plejede at veere. De sociale medier er oversvgmmet af bots. Deepfakes stér bag fake news. Selv
Wikipedia kaemper for at betale serveromkostningerne fra millioner af bots, der far adgang til dets websted. Nar vi taber i
onlinespil mod bots eller swiper til hgjre pa falske ‘dating app’-profiler, kan vi se, hvordan internettet andrer sig med udbredelsen
af kunstig intelligens — vi mister det menneskelige element i onlineinteraktioner. For at Igse dette problem tvinger onlineplatforme
brugere til at identificere sig selv. Og nogle regeringer overvejer at ggre det obligatorisk for onlinebrugere at bruge deres rigtige
navne. Vi mener, der er en bedre made at redde internettet pa. En made, der ikke kraever, at du identificerer dig selv. Derfor
bidrager vi til en anonym online-identitetsinfrastruktur, der ejes af alle — World ID.

Hvordan fungerer det?

Du kan oprette og opbevare et World ID ved hjeelp af en kompatibel applikation. Nar du har oprettet og opbevaret dit World ID, kan
du veelge at verificere dit World ID.

Oprettelse af et World ID

Du starter med at installere en kompatibel applikation pa din telefon. Den kompatible applikation opretter automatisk et tilfeeldigt
nummer, din World ID Secret. Den lever pa din mobilenhed og bliver aldrig afslgret for nogen.

Verificering af et World ID

For at verificere dit World ID kan du derefter lave en aftale med en Orb. Orb’en vil: fotografere dit ansigt og dine gjne; analysere
billederne for at bekrzefte, at du er et unikt menneske; generere en iriskode; anonymisere denne iriskode; kryptere fotos, iriskode
og anonymiserede oplysninger og sende dem til din telefon; og permanent slette alle disse oplysninger fra Orb’en. Laes mere om
Orb’en.

Menneskelighed

For det forste vurderer neurale netveerk pa Orb’en billederne for at afggre, om personen pa billederne er et levende menneske for
at blokere for deepfake-billeder og -fotos pa en skaerm, der forsgger at bedrage Orb’en.

Unikhed
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For det andet kontrollerer vi, at du ikke allerede har verificeret et World ID fgr — hvilket sikrer, at du er unik. Med henblik herpa
genererer Orb’en abstraktioner af gjenbillederne for at oprette en iriskode. En iriskode er en serie pa 12.800 nuller og dem, der
udtraekker detaljerne i gjet. Iriskoden anonymiseres derefter ved hjeelp af homomorfisk kryptering gennem Shamir Secret Sharing
i en flerpartsberegning—denne kaldes Anonymous Multi Party Computation eller AMPC. Laes mere om AMPC. Efter
anonymisering verificeres unikhed ved kryptografisk at sammenligne AMPC-fragmenterne med store databaser med andre
AMPC-fragmenter, der ikke kan knyttes til en enkeltperson, for at se, om de nye AMPC-fragmenter faktisk er unikke.

Varetaegt

Billederne, iriskoden og AMPC-fragmenterne underskrives kryptografisk og krypteres, sa de kan overfgres sikkert og opbevares pa
din telefon. Oplysningerne slettes derefter permanent fra Orb’en. Det betyder, at du alene har en kopi af dine personoplysninger.
Fa mere at vide om personlig varetaegt. Du kan bruge billederne pa din telefon til ansigtsautentificering. Ansigtsautentificering
matcher en selfie af dit ansigt til de kryptografisk underskrevne fotos taget af Orb’en for at sikre, at du er den retmaessige ejer af
World ID'et. Ansigtsautentificering finder ogsa sted fuldt ud pa din telefon. Fa mere at vide om ansigtsautentificering.

Hvordan anonymiseres oplysningerne?

Krypteringen i AMPC-fragmenter er vilkarlig—selvom du forsgger at verificere to gange, vil fragmenterne veere fuldsteendig
forskellige hver gang. Den szerlige metode, hvormed AMPC-fragmenter beregnes, tillader, at de stadig kan bruges til at bestemme
unikhed, men intet andet. Opbevaring af AMPC-fragmenterne hos universiteter og andre parter, der har offentlighedens tillid,
sikrer, at AMPC-fragmenter ikke genkombineres eller bruges til eventuelt andet formal ud over unikhedstesten. Pa denne made
opbevares eller tilgas ingen personoplysninger af eventuel World-protokolbidragyder eller deltager eller eventuel tredjepart.

Brug af World ID

Hvis din Orb-verifikation lykkedes, fgjes hash af din World ID Secret (et vilkarligt tal) til den offentlige liste over verificerede World
ID-hashes uden nogensinde at vide, hvem du er, eller hvilke oplysninger, der blev indsamlet pa Orb’en. Nar du bruger dit World ID,
beviser du fra din telefon, at du har World ID Secret til en af hashes i Hash Tree uden at afslgre hvilken. Et bevis uden viden (Zero
Knowledge Proof, ZKP) sikrer, at du ikke afslgrer, hvilken hash du anvender. | stedet opretter ZKP et hindringshash for den
specifikke handling, der bedst kan beskrives som et handlingsspecifikt, engangs-World ID. Dette giver dig mulighed for at bruge
World ID anonymt. Det betyder, at hvis du logger ind pa to forskellige tjenester ved hjzelp af dit World ID, og disse tjenester
forsgger at identificere dig ved at dele dit hindringshash, kan de ikke identificere dig. Dette Igser ikke eller stopper dem fra at
identificere dig pa andre mader, der traditionelt set bruges af onlineplatforme, men det kan over tid hjeelpe med at I¢se problemet

med onlinesporing. F& mere at vide om ZKP'er.

Personoplysninger, som vi indsamler og bruger

Viindsamler dine personoplysninger, nar du tilvejebringer dem for os, og nér du bruger vores tjenester. | begraensede tilfaelde modtager
vi ogsa personoplysninger fra tredjeparter. Som forklaret yderligere nedenfor kan du til enhver tid fa indsigt i, berigtige eller slette dine
personoplysninger.

Personoplysninger, som du tilvejebringer for os
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Oplysninger, der er angivet i dette afsnit, er valgfri at tilvejebringe. Du kan til enhver tid eendre mening og andre eller slette dem i
indstillingerne i World App.)

¢ Du kan tilfgje dit telefonnummer til din World App-konto. Dette hjeelper dine kontakter med at finde dig og interagere med dig.
Du kan ogsa bruge dit telefonnummer til at gendanne sikkerhedskopier og bruge vores henvisningssystem (se vores
partnerskabshenvisninger).

¢ Du kan synkronisere dine kontakter med World App. Dette giver dig mulighed for at se, hvilke af dine kontakter der har fgjet
deres telefonnummer til World App, sa du lettere kan oprette forbindelse og interagere med dem. Vi opbevarer ikke dine

kontakter.

e Du kan oprette et brugernavn, som du kan aendre til enhver tid. Dit brugernavn er kun knyttet til din tegnebog og ikke til dit World
ID.

e Nar vi beder dig om at indtaste din fedselsdato, opbevarer vi den ikke.

¢ Du kan dele din geografiske placering med os for at finde en Orb i naerheden af dig og hjeelpe os med at forsta, hvor vi skal
arbejde for at ggre Orbs tilgaengelige i fremtiden.

¢ Duvil blive bedt om at indtaste din fedselsdato. Din fedselsdato opbevares ikke og bruges kun pa din enhed til at afggre, om du

opfylder minimumsalderen for at bruge tjenesterne.

e Hvis du kontakter os, for eksempel, for at fa hjeelp eller support, behandler vi meddelelser og kommunikation med dig, som kan
indeholde dine personoplysninger. Hvis du giver feedback gennem undersggelser, bruger vi din feedback til at forbedre vores
tjenester.

e Hvis du bruger World Chat , kan vi ikke se eller fa adgang til dine chatmeddelelser. Meddelelserne og relaterede metadata er
end-to-end-krypterede, og vi kan ikke dekryptere eller pd anden made fa adgang til dem. Vi sender kun de krypterede

meddelelser gennem vores server fra afsenderen af en meddelelse til modtageren.

¢ Du kan eventuelt give os tilladelse til at indsamle og analysere mere detaljerede oplysninger om dine interaktioner med World
App for at hjeelpe os med at finde fejl og forbedre vores produkter.

¢ Du kan veaelge at tilvejebringe dine oplysninger for at forbedre World ID for alle. For at sikre, at World ID er sikkert, palideligt og
inkluderende, kraever de modeller, der driver det, traeningsoplysninger fra en mangfoldig befolkning. Du kan veelge at dele dine
Orb-fotos og ansigtsautentificeringsfotos for at hjaelpe med at treene disse modeller.

¢ Du kan tilfgje legitimationsoplysninger sdsom et pas til din World App. Vi kontrollerer gyldigheden af dine
legitimationsoplysninger, bekraefter, at dit ansigt matcher billedet i legitimationsoplysningerne, og opbevarer derefter
oplysningerne fra dine legitimationsoplysninger sikkert pa din enhed. Vi har aldrig adgang til de personoplysninger, der er
indeholdt i dine legitimationsoplysninger.

Oplysninger, som vi indsamler, nar du bruger vores tjenester

e Nar du bruger World App, indsamler vi oplysninger om din forbindelse, sdsom din IP-adresse, browsertype og relaterede
oplysninger for at levere vores tjenester og skraaddersy dem til det land, du befinder dig i. Vi indsamler yderligere
enhedsmetadata sdsom din skaermoplgsning, operativsystem, operatgr, sprog, hukommelse, installerede apps, batteriniveau og
enhedsnummer for at sikre, at din app fungerer godt pa din enhed og overholder vores vilkar og betingelser. Vi bruger ogsa
disse oplysninger til at pavise og forhindre svindel.

¢ Viindsamler yderligere oplysninger om dine interaktioner med World App for at sikre, at den fungerer, som du forventer (f.eks.
opbevare dine indstillinger og dit verifikationsniveau for at vise dig den respektive greenseflade).

e Forste gang du abner World App pa din telefon, genererer den tilfeeldigt en krypto-tegnebog, herunder en tegnebogsadresse til
dig. Vi behandler den pageaeldende tegnebogsadresse for at muligggre transaktioner, der involverer din tegnebog. Den
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tilsvarende private nggle til tegnebogen opbevares kun pa din enhed, og vi har aldrig adgang til den.

e For at overholde juridiske forpligtelser og for at levere en graenseflade til blockchain-transaktioner indsamler vi opdaterede
kopier af status af offentlige blockchains, som kan indeholde dine tidligere, offentlige transaktioner.

e Vores websteder bruger cookies. Cookies er sma tekstfiler, der opbevares pa din enhed, som onlinetjenester bruger til at
identificere din enhed og/eller praeferencer. Vi bruger funktionelle cookies til at sikre en fungerende webstedsoplevelse for dig
og valgfrie cookies til at analysere og forbedre, hvordan vores websteder bruges. For en komplet liste over cookies og dine
muligheder for at afvise ikke-vaesentlige cookies, bedes du se vores cookiepolitik.

Oplysninger, som vi kan modtage fra tredjeparter

e Hvis du skal bruge vores supportportal til at verificere din alder, anmoder vi om bekraeftelse fra en tredjepart, der uafhaengigt
har verificeret din alder, og at du som minimum har ndet myndighedsalderen i dit land. Vi modtager ikke eventuelle andre

oplysninger fra denne tredjepart.

e For at forhindre svindel og ulovlige aktiviteter pa vores tjenester modtager vi oplysninger fra tredjepartsudbydere om enheder

og blockchain-tegnebgger, der er knyttet til potentiel svindel og/eller ulovlig aktivitet.

Deling af personoplysninger

Inden for TFH kan kun teammedlemmer, der har brug for at fa adgang til eller se personoplysninger for at udfgre deres opgaver, ggre
det, og vi har indfgrt strenge adgangskontroller for at sikre dette. Vi deler ogsa oplysninger med betroede leverandgrer og
tjenesteudbydere, hvis tjenester vi er afhaengige af. Disse tjenesteudbydere omfatter cloud-tjenesteudbydere, ‘software as a service™-
udbydere og it-sikkerhedsfirmaer. Her er den komplette liste over vores databehandlere.

Vi kan dele dine oplysninger for at overholde lovkrav eller svare pa lovlige anmodninger fra retshandhaevende myndigheder. Hvis dine
handlinger overtraeder vores vilkar og betingelser eller udggr en risiko for vores eller andres rettigheder, kan vi tilvejebringe dine
oplysninger for relevante myndigheder. Vi deler dine personoplysninger med dit samtykke eller i henhold til din anvisning.

Hvor laenge vi opbevarer personoplysninger

Generelt opbevarer vi dine personoplysninger som fglger:

» personoplysninger, som du tilvejebringer for os, opbevarer vi, sé leenge du bruger vores tjenester, eller indtil du beslutter dig for
at andre eller slette dem,

¢ oplysninger, som vi indsamler, nar du bruger vores tjenester, opbevarer vi ikke laengere end to ar. Dine tidligere interaktioner
med World App (som vi skal bruge for at holde appen funktionsdygtig), opbevarer vi under varigheden af din brug af tjenester,

eller indtil du sletter din konto,
¢ tegnebogsoplysninger offentligggres permanent pa den offentlige blockchain, som vi ofte henter en opdateret kopi af, og

¢ Oplysninger, som vi kan modtage fra tredjeparter (som regel for at forhindre svindel og beskytte dig og andre under brug af
vores tjenester), opbevarer vi i et ar, medmindre du har overtradt vores vilkar, hvorefter vi opbevarer dem i fem ar.

Hvis pakraevet ved lov, opbevarer vi dine personoplysninger som ngdvendigt for at overholde vores juridiske og forskriftsmaessige
forpligtelser, herunder overvagning, pavisning og forebyggelse af svindel, og skattemaessige og bogfgringsmaessige forpligtelser.

For detaljerede oplysninger om de specifikke retsgrundlag og formal med vores databehandlingsaktiviteter, henvises der til
nedenstaende diagram, som forklarer de oplysninger, som vi indsamler, hvad vi bruger dem til, og hvor laeenge de opbevares.
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Dine rettigheder

Dine oplysninger er dine oplysninger, og vi mener, at du til enhver tid nemt bgr kunne udgve dine rettigheder. Nar du bruger vores
tjenester, kan du altid:

« fa mere at vide om databehandlingen gennem supportmaterialer her eller kontakte vores databeskyttelsesafdeling her,
e faindsigtiog fa en kopi af dine personoplysninger her,
e Dberigtige alle dine personoplysninger her,

» slette dine personoplysninger ved at ga til indstillinger, klikke pa Privatlivets fred og Juridisk, og veelge at slette valgfrie
oplysninger eller slette hele din konto, og

 tilbagetraekke dit samtykke til databehandling baseret pa samtykke eller ggre indsigelse mod behandling baseret pa legitime
interesser, herunder kravet om at begreense behandling ved at ga til dine indstillinger i World App under Privatlivets fred og
Juridisk.

Du kan udgve disse rettigheder i World App ved at klikke pa Privatlivets fred og Juridisk under indstillinger. For flere oplysninger om
sletning, se denne hjeelpecenterartikel.

Generelt

Vi overholder EU-USA lovgivningsrammevaerket for databeskyttelse/privatlivets fred (EU-U.S. Data Privacy Framework) (EU-USA DPF),
den britiske udvidelse af EU-USA DPF, og det schweizisk-amerikanske lovgivningsrammeveerk for databeskyttelse/privatlivets fred
(schweizisk-amerikanske DPF) som fremsat af det amerikanske handelsministerium. Vi har certificeret over for det amerikanske
handelsministerium, at vi overholder EU-USA lovgivningsrammeveerket for databeskyttelse/privatlivets fred (EU-USA DPF-principper)
med hensyn til behandling af personoplysninger modtaget fra Den Europaeiske Union i henhold til EU-USA DPF, og fra Storbritannien
(og Gibraltar) i henhold til den britiske udvidelse af EU-USA DPF. Vi har certificeret over for det amerikanske handelsministerium, at vi
overholder det schweizisk-amerikanske lovgivningsrammevaerk for databeskyttelse/privatlivets fred (schweizisk-amerikanske DPF-
principper) med hensyn til behandling af personoplysninger modtaget fra Schweiz i henhold til det schweizisk-amerikanske DPF. Hvis
der er eventuel uoverensstemmelse mellem vilkarene i denne privatlivspolitik og EU-USA DPF-principperne og/eller de schweizisk-
amerikanske DPF-principper, skal principperne have forrang. Hvis du vil vide mere om lovgivningsrammeveerket for
databeskyttelse/privatlivets fred (DPF), og for at se vores certificering, bedes du besgge webstedet for lovgivningsrammevaerket for
databeskyttelse/privatlivets fred.

Du skal som minimum have naet myndighedsalderen i dit land (og vaere mindst 18 ar gammel) for at bruge vores tjenester. Vi tager
beskyttelse af mindrearige alvorligt—hvis du mener, at nogen under 18 ar bruger vores tjenester, bedes du kontakte os med det samme
via vores privatlivsportal eller kanalerne ovenfor.

Vi kan til enhver tid opdatere denne privatlivspolitik, men hvis sendringerne pavirker dine rettigheder, underretter vi dig pa forhand. Hvis

du bruger vores tjenester derefter, accepterer du den opdaterede privatlivspolitik.

Sadan kontakter du os

Hvis du har spgrgsmal om denne privatlivspolitik eller andre datarelaterede spergsmal, kan du til enhver tid kontakte os. Du kan altid
kontakte vores databeskyttelsesafdeling og databeskyttelsesradgiver, Julian Moore, pa dpo@toolsforhumanity.com eller ved at sende
et brev til: DPO, Tools For Humanity Corporation, 650 7th St, San Francisco, CA 94103, USA.

Hvis du bor i USA eller eventuelt andet land uden for EU, EFTA-staterne eller Storbritannien, er den dataansvarlige for dine
personoplysninger Tools for Humanity Corporation med adresse pa 650 7th St, San Francisco, CA 94103, USA.
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Hvis du bor i Den Europaeiske Union, EFTA-staterne eller Storbritannien, er den dataansvarlige for dine personoplysninger Tools for
Humanity GmbH med adresse pa August-Everding-StraBe 25, 81671 Miinchen, Tyskland.

Hvis du gnsker at indberette en bekymring om datapraksisser, har du ret til at ggre det hos din lokale tilsynsmyndighed eller TFH
GmbH's ledende tilsynsmyndighed, den bayerske databeskyttelsesmyndighed (“BayLDA”) ved hjeelp af kontaktoplysningerne angivet pa

deres websted.
BILAG - Retsgrundlag for/formal med Tools for Humanitys databehandlingsaktiviteter
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