Z4asady ochrany osobnich udaju spolecnosti Tools for
Humanity

V téchto Zdsadach ochrany osobnich (dajd je vysvétleno, jak spolecnost Tools for Humanity (,my*“, ,TFH") zpracovava Vase Udaje, kdyz
pouZivate aplikaci World App, naSe webové stranky a sluzby (spolecné jen ,nase sluzby"). Snazili jsme o jednoduchost téchto Zasad a

Vase osobni udaje nikdy neprodavame.

Pokud k ovéreni svého World ID pouZivéte aplikaci World App nebo Orb vytvorené spole¢nosti TFH, je pro Vas relevantni prvni ¢ast
téchto Zasad ochrany osobnich Gdajl. Aplikace (,kompatibilni aplikace”) a/nebo Orby, které lidem umozni vytvorit, ulozit, ovérovat
nebo pouZzivat své World ID, mohou vytvéaret i jiné spolecnosti.

Ovéreni World ID a Orb

Co je World ID?

Internet neni to, co byval. Socidlni média jsou zaplavena roboty. Technologie deepfake vytvareji falesné zpravy. Dokonce i
Wikipedie ma potiZe s ihradou néklad(i na server zp(lsobené miliony robot(, ktefi oteviraji jeji stranky. KdyZ prohrajeme v online
hrach proti robotim nebo potahneme prstem pfimo na falesné profily v aplikacich seznamovacich sluZeb na mobilnim telefonu,
zjistime, jak se internet s narlstem vyuZivani umélé inteligence méni — pfi online interakcich ztracime lidsky prvek. Aby tento
problém vyresily, nuti online platformy uZivatele, aby se identifikovali. A nékteré vlady zvaZuji zavedeni povinnosti online uZivatele
pouZivat své skutecné jméno. Myslime si, Ze existuje lepsi zplsob, jak zajistit bezpeCnost internetu. ZpUsob, ktery nevyzaduije,
abyste se identifikoval/a. Proto spolupracujeme na vytvareni infrastruktury anonymni online identity, kterou by mél kazdy — World
ID.

Jak to funguje?

Pomoci kompatibilni aplikace mUzete vytvorit a ulozit World ID. Po jeho vytvoreni a uloZzeni m{iZete zvolit moZnost ovéreni svého
World ID.

Vytvoreni World ID

Zacnete instalaci kompatibilni aplikace do telefonu. Kompatibilni aplikace automaticky vytvori nahodné &islo, tajny kli¢ Vaseho
World ID. Zije na Vasem mobilnim zafizeni a nikdy neni nikomu prozrazen.

Ovéreni World ID

Chcete-li ovérit své World ID, mUZete si sjednat schlizku s Orbem. Orb: vyfotografuje Vas obliCej a oci, ziskané obrazy analyzuje a
oVéri, Ze jste jedinecny Clovék, vygeneruje IrisCode (kéd oka, kéd o¢ni duhovky) a anonymizuije jej, zasifruje fotografie, IrisCode a
anonymizovana data a odesle je do Vaseho telefonu, poté vSechna tato data z Orbu trvale odstrani. Vice informaci o Orbu.

Skutecny Clovek

Za prvé, neuronové sité v Orbu fotografie posoudi a zjisti tak, zda osoba na fotografiich je Zivy clovék, zfalSované deepfake obrazy

a fotografie na obrazovce, které se snazi Orb podvést, zablokuje.



https://nypost.com/2025/04/26/lifestyle/majority-of-americans-trust-whats-online-less-than-ever-before/?utm_source=chatgpt.com
https://www.theguardian.com/commentisfree/2025/apr/21/ai-slop-artificial-intelligence-social-media?utm_source=chatgpt.com
https://diff.wikimedia.org/2025/04/01/how-crawlers-impact-the-operations-of-the-wikimedia-projects/
https://world.org/tech-tree#user-agent
https://www.toolsforhumanity.com/orb

Jedinecnost

Za druhé, zkontrolujeme, Ze jste World ID predtim jeSté neovéril/a — ujistime se tak, Ze jste jedinecny cloveék. Za timto ucelem Orb
vygeneruje z fotografii oli vzorky a vytvofi IrisCode. IrisCode je Fada 12 800 nul a jednicek, které popisuji detaily oka. Poté je
IrisCode anonymizovan pomoci homomorfniho Sifrovéni s pouzitim algoritmu Shamir Secret Sharing v kryptografickém néstroji
pro vypocet vice stranami se zajisténim anonymity — —ktery se nazyvd AMPC (Anonymous Multi Party Computation). Vice
informaci o nastroji AMPC. Po anonymizaci je jedinecnost ovérena porovnanim fragment( z AMPC pomoci kryptografickych
algoritm0 s rozséhlymi databazemi dalSich fragmentl z AMPC, které nelze spojit s osobou, za Gcelem zjisténi, zda jsou nové
fragmenty z AMPC skutecné jedinecné.

Uschova

Fotografie, IrisCode a fragmenty z AMPC jsou kryptograficky podepsany a zaSifrovany, takze je Ize bezpecné prenést a ulozit do
Vaseho telefonu. Poté jsou data z Orbu trvale odstranéna. To znamen3, Ze kopii Vasich osobnich idaji mate pouze Vy. Dalsi
informace o Uschové osobnich Udajd. Fotografie v telefonu mlZete pouZivat k ovéreni obliceje. PFi ovéreni obliceje se
porovnanim selfie obliceje s fotografiemi s kryptografickym podpisem pofizenymi Orbem ovéfi, Ze jste oprdvnénym vlastnikem
World ID. Ovéreni obliceje probiha také v celém rozsahu ve VaSem telefonu. DalSi informace o ovéreni obliceje.

Jak jsou data anonymizovana?

Sifrovani do fragment(i z AMPC je ndhodné — i kdy? se pokusite ov&Feni provést dvakrat, fragmenty budou pokaZdé zcela odligné.
Zvlastni metoda vypoctu fragment(i z AMPC umoZniuje, Ze je jeSté Ize pouZit k urceni jedinecnosti, ale ni¢eho jiného. Uchovavani
fragment( z AMPC na univerzitach a u dalSich stran, které maji dlivéru verejnosti, zajituje, Ze fragmenty z AMPC nebudou
rekombinovany ani pouZity k Z4dnému jinému Gcelu ne? k testu jedinec¢nosti. Zadné osobni tidaje tak nejsou uchovavany

spolupracovnikem nebo tGc¢astnikem protokolu World ani tfeti stranou, ani jim nejsou pristupné.

Pouziti World ID

Pokud bylo Va3e ovéreni pomoci Orb Uspésné, je hash Vaseho tajného klice World ID (ndhodné ¢islo) pridan na vefejny seznam
ovérenych hash( World ID, aniZ se nékdy zjisti, kdo jste nebo jakd data byla v Orb shromaZzdéna. Kdyz pouzivate World ID,
dokazujete ze svého telefonu, Ze mate tajny kli¢ World ID k jednomu z hash( ve stromu hash(, bez prozrazeni, o ktery hash se
jedna. To, Ze neprozradite, na ktery z hash( odkazujete, zajisti protokol Zero Knowledge Proof (ZKP). Protokol ZKP namisto toho
vytvori pro konkrétni akci hash s nulifikdtorem), ktery Ize nejlépe popsat jako jednorazové World ID pro konkrétni akci. UmoZnuje
to pouzivat World ID anonymné. To znamen4, Ze pokud se pomoci svého World ID prihlasite do dvou rliznych sluZeb a tyto sluzby
se Vas pokusi identifikovat sdilenim Vaseho hashe s nulifikdtorem, nemohou Vas identifikovat. Tim se nevyresi moznost, Ze Vasi
osobu mohou identifikovat jinymi prostredky, které byly jiz dfive pouZivany online platformami, ani se této moznosti nezabrani,
Casem by to vSak mohlo pomoci vyresit problém sledovani online. DalSi informace o protokolu ZKP.

Osobni udaje, které shromazdujeme a pouzivame

Vase osobni idaje shromazdujeme, kdyZ nam je poskytnete a kdyZ pouZivate nase sluzby. V omezenych pripadech ziskdvame osobni
Udaje také od tretich stran. Jak je déle vysvétleno nize, ke svym osobnim tdajim mate pristup kdykoli, mCZete je kdykoli opravit nebo
odstranit.

Osobni udaje, které nam poskytnete


https://www.robots.ox.ac.uk/~az/lectures/est/iris.pdf
https://world.org/blog/engineering/introducing-ampc-another-leap-privacy-performance-world-id
https://world.org/blog/engineering/introducing-ampc-another-leap-privacy-performance-world-id
https://world.org/blog/announcements/world-implements-personal-custody
https://world.org/blog/announcements/world-implements-personal-custody
https://world.org/blog/announcements/introducing-face-auth-worldcoin-newest-private-security-enhancing-tech
https://etherscan.io/address/0xf7134CE138832c1456F2a91D64621eE90c2bddEa
https://etherscan.io/address/0xf7134CE138832c1456F2a91D64621eE90c2bddEa
https://worldcoin.org/blog/worldcoin/intro-zero-knowledge-proofs-semaphore-application-world-id

Poskytnuti idajl uvedenych v této ¢ésti neni povinné. Svlij nazor miZete kdykoli zménit a Gdaje mlzete kdykoli upravit nebo odstranit
v nastaveni aplikace World App.

e Ke svému uctu v aplikaci World App mUZete kdykoli pridat své telefonni Cislo. S jeho pomoci Vas mohou najit Vase kontakty a
komunikovat s Vami. Své telefonni ¢islo mUzZete pouZit také k obnoveni zaloh a k odkazu na nas systém doporuceni (viz nase
doporuceni partnerstvi).

¢ Své kontakty mUZete synchronizovat s aplikaci World App. UmoZni Vam to zjistit, které Vase kontakty pridaly své telefonni Cislo
do aplikace World App, takZe se s nimi mUZete snadnéji spojit a komunikovat s nimi. Vase kontakty neukladame.

e MdUZete si vytvorit uZivatelské jméno, které mUZete kdykoli zménit. Vase uZivatelské jméno se propoji pouze s Vasi penéZenkou
a nikoli s Vasim World ID.

e KdyZ Vas pozadame, abyste zadal/a své datum narozeni, nebudeme jej uchovavat.

¢ P¥ihledéani Orbu ve svém okoli nam muZete sdélit svoji zemépisnou polohua pomoci nam tak zjistit, kde bychom méli pracovat
na zpfistupnéni Orbl v budoucnu.

¢ Budete pozadan/a o zaddani svého data narozeni. Datum narozeni se neuchovava ani neuklada a pouZije se pouze ve VaSem

zafizeni k zjiSténi, zda splfiujete poZadavky na minimalni vék pro pouZivani sluZeb.

¢ Pokud nds kontaktujete, napriklad s Zadosti o pomoc nebo podporu, zpracujeme zpravy a komunikaci s Vami, které mohou
obsahovat Vase osobni idaje. Pokud poskytnete zpétnou vazbu prostiednictvim préizkumd, pouzijeme ji ke zlepSeni nasich
sluzeb.

e Pokud pouzivate World Chat, nevidime VaSe zpravy v chatu ani k nim nemame pfistup. Zprdvy a souvisejici metadata jsou mezi
koncovymi body Sifrované a nemGZeme je desifrovat, ani k nim nemame pfistup jinym zptisobem. Sifrované zprévy pouze
smérujeme pres nas server od odesilatele k jejich pFijemci.

pomUZete nam tak najit chyby a zlepsit své produkty.

e Mdzete se rozhodnout, Ze poskytnete své udaje ke zlepSeni World ID pro kaZzdého. Aby byla zajiSténa bezpecnost, spolehlivost a
inkluzivnost World ID, jsou pro modely, které jej zajistuji, zapotfebi trénovaci data od rliznorodé populace. MlZete nepovinné
sdilet své fotografie z Orbu a fotografie z ovéreni obli¢eje a pomoci tak s trénovanim téchto modeld.

* Do aplikace World App mUZete pridat doklad, jako je cestovni pas. Zkontrolujeme jeho platnost, ovérime, Ze oblicej odpovida
fotografii na dokladu, a poté data dokladu bezpecné uloZime do VaSeho zafizeni. K osobnim udajim uvedenym na dokladu
nemame nikdy pFistup.

Informace, které shromazdujeme, kdyZ pouZivate naSe sluzby

e Kdyz pouzivate aplikaci World App, shromaZdujeme informace o pFipojeni, jako je VaSelP adresa, typ prohlizeCe a souvisejici
Udaje potrebné pro poskytovani nasich sluZeb a jejich prizplsobeni zemi, ve které se nachazite. Dale shromazdujeme metadata
zarizeni, jako je rozliSeni obrazovky, operalni systém, operator, jazyk, pamét, nainstalované aplikace, stav nabiti baterie a ¢islo
zarizeni, abychom zajistili sprdvné fungovani aplikace ve VaSem zafizeni a dodrzeni naSich smluvnich podminek. Tyto
informace pouZivame také k odhalovani a prevenci podvod0.

¢ Dale shromaZdujeme informace o VasSich interakcich s aplikaci World App, abychom zajistili jeji fungovani podle Vaseho
ocekavani (napr. uklddame Vase nastaveni a Uroven ovéreni, aby se Vam zobrazilo prislusné rozhrani).

e Pfiprvnim otevreni aplikace World App v telefonu Vam tato aplikace vytvori ndhodné vygenerovanou kryptopenézenku, vcetné
jeji adresy. Adresu této penézenky zpracovavame, abychom umoznili transakce, pfi kterych penézenku pouZijete. Odpovidajici

soukromy kli¢ k penéZence je uloZen pouze ve VasSem zarizeni a nikdy k nému nemame pfistup.


https://world.org/blog/announcements/new-world-razer-partnership-prioritizes-human-gamers-age-of-ai
https://world.org/blog/announcements/new-world-razer-partnership-prioritizes-human-gamers-age-of-ai
https://www.toolsforhumanity.com/legal/user-terms-and-conditions

e Abychom splnili zdkonné povinnosti a také abychom poskytli rozhrani pro transakce v blockchainu, shromazdujeme aktualni
kopie stavu verejnych blockchaind, které mohou obsahovat Vase predchozi verejné transakce.

¢ NasSe webové stranky pouZivaji soubory cookie. Soubory cookie jsou malé textové soubory uklddané ve VaSem zafizeni, které
online sluzby pouZivaji k identifikaci Vaseho zafizeni a/nebo predvoleb. Funkéni soubory cookie pouZivdme k zajisténi
funkcnich webovych stranek ve Vasem zafizeni a volitelné soubory cookie k analyze a zlepSovéni zplsobu pouZivani nasich
webovych stranek. Uplny seznam soubor(i cookie a moZnosti odmitnuti soubor( cookie, které nejsou nezbytné, naleznete v

nasich Zasadach pouzivani souborl cookie.

Informace, které mlZeme ziskat od tretich stran

¢ Pokud potfebujete pouZit nds portal podpory, poZdddme za Ucelem ovéreni Vaseho véku o potvrzeni od treti strany, kterd
nezavisle ovérila Vas veék, Ze jste ve své zemi jiz dosahl/a plnoletosti. Od této tfeti strany neobdrzime Zadné dalsi informace.

e Abychom zabranili podvodim a nezakonnym aktivitdm v ramci nasich sluzeb, dostdvame od poskytovatel(l jakoZto tretich stran

informace o zafizenich a penéZenkach v blockchainu spojenych s moZznym podvodem a/nebo nezakonnou aktivitou.

Sdileni osobnich udaju

V ramci TFH tak mohou ucinit pouze ¢lenové tymu, ktefi potiebuji pristup k osobnim Gdajlim nebo je potrebuji vidét k pInéni svych
tikold, a abychom to zajistili, mame zavedeny pfisné kontroly pfistupu. Udaje sdilime také s dGivéryhodnymi dodavateli a poskytovateli
sluzeb, na jejichZ sluzby se spoléhame. Mezi tyto poskytovatele sluzeb patfi poskytovatelé cloudovych sluzeb, poskytovatelé softwaru
jako sluZby a spolecnosti zajistujici bezpecnost IT. Naleznete je v Gplném seznamu naSich zpracovatel(.

VasSe udaje mUZeme sdélit, abychom vyhovéli zakonnym poZadavkam nebo reagovali na zakonné poZadavky organt cinnych v trestnim
fizeni. Pokud Vase jednani porusuje nase smluvni podminky nebo predstavuje riziko pro nase prava nebo pro prava jinych osob,
mUZeme Vase Udaje predat prisluSnym Gradim. Vase osobni Udaje predame s Vasim souhlasem nebo na V&s pokyn.

Jak dlouho osobni udaje uchovavame

VaSe osobni Udaje obecné uchovavame ndsledovné:

¢ osobni Gdaje, které ndm poskytnete, uchovavdme po dobu, po kterou pouZzivéate nase sluzby, nebo dokud se je nerozhodnete
upravit nebo odstranit;

¢ informace, které shromazdujeme, kdyZ pouZivate nase sluzby, uchovavdme nejdéle po dobu dvou let. Vase predchozi interakce
s aplikaci World App (které poZzadujeme za tGicelem zachovani funk¢nosti aplikace) uchovavame po dobu, po kterou pouZivéate

nase sluzby, nebo dokud nezrusite svij ucet;
¢ Udaje o penéZence jsou trvale zverejnény ve verejném blockchainu, jehoZ aktualizovanou kopii nacitdme Casto, a

« informace, které miZeme ziskat od tretich stran (obvykle za Gicelem prevence podvodU a zajisténi Vasi bezpecnosti a
bezpecnosti dalSich osob pfi pouZivani nasich sluzeb), uchovdvame po dobu jednoho roku, pokud neporusite nase podminky, v
opacném pfipadé je uchovavame po dobu péti let.

Pokud to vyzaduje zakon, budeme VasSe osobni idaje uchovavat podle potfeby, abychom splinili své zdkonné a regulacni povinnosti,
vCetné monitorovani, odhalovani a prevence podvod(, jakoZ i povinnosti tykajici se dani, i¢etnictvi a financniho vykaznictvi.

Podrobné informace tykajici se konkrétnich pravnich dlivodd a ucell nasich aktivit v oblasti zpracovani Gdajli naleznete v tabulce niZe,

kde jsou vysvétleny udaje, které shromazdujeme, k ¢emu je pouzivame a jak dlouho jsou uchovavany.


https://www.toolsforhumanity.com/legal/cookie-policy
https://support.world.org/hc/en-us
http://www.toolsforhumanity.com/processors
https://www.toolsforhumanity.com/legal/user-terms-and-conditions

VasSe prava

Vase Udaje jsou Vase a domnivame se, Ze byste mél/a mit moZnost kdykoli snadno uplatnit sva prava. KdyZ pouZzivéte nase sluzby,
mate vZdy moznost:

o dozvédét se vice o zpracovani Gdajll prostfednictvim zde uvedenych podptrnych materidl(, pfipadné se zde mlZete obrétit na
nasi kancelar pro ochranu osobnich tdajU;

e pristupu ke svym osobnim Gdajd zde a ziskani jejich kopie;
e opravit zde kterékoli své osobni udaje;

» odstranit své osobni Udaje, a to tak, Ze oteviete nastaveni, kliknete na nabidku Privacy & Legal (Ochrana osobnich udajU a
pravni informace), kde vyberete odstranéni nepovinnych tdajd nebo odstranéni celého svého uctu, a

¢ odvolat svlj souhlas se zpracovanim osobnich Gdajd na zakladé souhlasu nebo vznést namitku proti jejich zpracovani na
zékladé opravnénych zajmu, vcetné pozadavku na omezeni zpracovani, a to v nastaveni v aplikaci World App v nabidce Privacy
& Legal (Ochrana osobnich tdajl a pravni informace).

Tato prava mdzete uplatnit v aplikaci World App po kliknuti na nabidku Privacy & Legal (Ochrana osobnich tGdaj(i a pravni informace);

dalSi informace k odstranéni naleznete v tomto ¢lanku centra napovédy.
Obecné

Dodrzujeme Ramec ochrany soukromi mezi EU a USA (DPF (Data Privacy Network) mezi EU a USA), Rozsifeni DPF mezi EU a USA pro
Spojené krélovstvi a Rdmec ochrany soukromi mezi Svycarskem a USA (DPF mezi Svycarskem a USA), jak jsou stanoveny
Ministerstvem obchodu USA. Ministerstvu obchodu USA jsme potvrdili, Ze to dodrZuje Zasady Ramce ochrany soukromi mezi EU a USA
(Zasady DPF mezi EU a USA) v souvislosti se zpracovénim osobnich tdajd ziskanych z Evropské unie na zakladé DPF mezi EU a USA a
ze Spojeného kralovstvi (a Gibraltaru) na zakladé Rozsiteni DPF mezi EU a USA pro Spojené kralovstvi. Ministerstvu obchodu USA jsme
potvrdili, e to dodrZuje Zasady Rédmce ochrany soukromi mezi Svycarskem a USA (Zasady DPF mezi Svycarskem a USA) v souvislosti
se zpracovanim osobnich Gdajul ziskanych ze Svycarska na zékladé DPF mezi Svycarskem a USA. V pFipadé rozporu mezi podminkami
t&chto Z&sad ochrany osobnich udaj a Zédsadami DPF mezi EU a USA a/nebo Zdsadami DPF mezi Svycarskem a USA maji pfednost
Zasady. Chcete-li se dozvédét vice o programu Ramce ochrany soukromi (DPF) a precist si nasi certifikaci, navstivte webové stranky
Ramce ochrany soukromi.

Abyste mohl/a pouzivat nase sluzby, musite dosdhnout pInoletosti ve své zemi (a nejméné 18 let véku). Ochranu neplnoletych osob
bereme vazné - pokud se domnivate, Ze naSe sluzby pouZiva osoba mladsi 18 let, okamZzité nas kontaktujte prostfednictvim naseho
portalu pro ochranu osobnich Gdajl nebo vyse uvedenych kanald.

Tyto Zésady ochrany osobnich Gdajd miZeme aktualizovat kdykoli, pokud v3ak zmény budou mit dopad na VasSe prava, upozornime
Vas predem. Pokud poté pouZijete naSe sluzby, potvrdite tim souhlas s aktualizovanymi Zasadami ochrany osobnich tdajd.

Jak nas kontaktovat

Mate-li dotazy tykajici se téchto Zasad ochrany osobnich Udajl nebo jiné dotazy tykajici se idajl, mlzete nas kdykoli kontaktovat.
MUZete se vZdy obrétit na nasi kancelar pro ochranu osobnich Gdaj a na povérence pro ochranu osobnich ddajd, Julian Moore,
zaslanim e-mailu na adresu dpo@toolsforhumanity.com nebo dopisu na adresu: DPO, Tools For Humanity Corporation, 650 7th St, San
Francisco, CA 94103, USA.

Pokud Zijete ve Spojenych statech nebo v kterékoli jiné zemi mimo Evropskou unii, ve statu EFTA nebo ve Spojeném krélovstvi,
spravcem osobnich Gdajli odpovédnym za Vase osobni Gdaje je spolecnost Tools for Humanity Corporation, s adresou 650 7th St, San
Francisco, CA 94103, USA.


https://support.world.org/hc/en-us/articles/35604793518995-What-happens-with-my-data-after-deletion
https://www.dataprivacyframework.gov/
https://www.dataprivacyframework.gov/
https://tfh-privacy.zendesk.com/hc/en-us/articles/32541191197971-Data-Deletion-Request-Form
mailto:Dpo@toolsforhumanity.com

Pokud Zijete v Evropské unii, ve statu EFTA nebo ve Spojeném krélovstvi, spravcem osobnich Gdajl odpovédnym za Vase osobni Gdaje
je spolec¢nost Tools for Humanity GmbH, s adresou Marcel-Breuer Str. 6, 80807 Munich.

Pokud si prejete vznést obavu ohledné postup( v oblasti ochrany osobnich tdajl, mate prévo tak ucinit u mistniho dozorového Gradu
nebo u vedouciho dozorového tradu spolecnosti TFH GmbH, u bavorského Uradu pro ochranu osobnich tdajd (,BayLDA") s pouZitim
kontaktnich udajl uvedenych na jejich webovych strankach.

PRILOHA - Pravni zéklady/Gcely pro aktivity spojené se zpracovanim osobnich tidajd spolecnosti Tools for Humanity
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https://www.toolsforhumanity.com/legal/data-processing-activities

