
附件 – Tools for Humanity 数据处理活动的法律依据/目的

我们为何处理数据 所处理的个人数据 处理的法律

依据

保留期限

在 World 应用中创建账户 钱包地址、元数据、用户名 履行合同 在您使用我们的服务期间保留，或直至您要求删除

数据为止。

确保您达到符合条件的年

龄

出生日期 法律义务 我们绝不会存储您的具体出生日期。 我们仅记录您
是否已达到所在国家/地区的法定成年年龄； 在您
使用我们的服务期间或在您要求删除数据之前，我

们会存储这些信息。

方便联系人与您轻松沟通

并开展交易，协助恢复备

份并关联推荐信息

电话号码 同意 在您使用此功能期间保留，或直至您要求删除数据

为止。

方便您与联系人轻松沟通

并开展交易

通讯录联系人 同意 在您使用我们的服务期间保留，或直至您要求删除

数据为止。

向您展示附近的 Orb 位置信息 同意 最长 24 个月。

防范欺诈 元数据、IP 地址、设备 ID 合法利益，

即防止特定

类型的欺诈

最长 24 个月。

确保我们的服务在您所在

的国家或地区获得许可

IP 地址、位置信息 法律义务 最长 24 个月。

显示您的自托管钱包并提

供钱包交易界面

钱包地址、交易数据 履行合同 此情况下不会存储任何个人数据。



显示您的自托管 World ID
并提供验证界面

验证级别 履行合同 此情况下不会存储任何个人数据。

显示您的自托管凭证并提

供凭证共享界面

凭证信息、凭证有效性信息 履行合同 此情况下不会存储任何个人数据。

分析和改进我们的服务并

开展数据科学研究

使用数据、元数据、公开交

易数据

同意 最长 24 个月。 请注意，区块链上的公开交易不可
篡改，即无法删除。

遵守适用法律（如反洗钱

法、制裁相关法律）

公开交易数据、钱包地址 法律义务 在您使用我们服务的期间保留。 若我们有合理理由
怀疑存在非法行为，为满足制裁合规要求，相关数

据将保留 5 年。 请注意，区块链上的公开交易不可
篡改，即无法删除。

遵守适用法律（如内容监

管规定）

您在迷你应用上发布的内容 法律义务 在您使用我们的服务期间保留。 若我们有合理理由
怀疑存在非法行为，为应对后续可能发生的法律诉

讼，相关数据将保留 3 年。

实现通讯和营销目的 电子邮件地址、推送通知 合法利益，

即向您通知

相关活动

最长 24 个月。

您的来信 合法利益，

即回复通讯

内容

最长 24 个月。

您的反馈 合法利益，

即从反馈中

学习改进

最长 24 个月。

处理您的客户服务请求、

投诉和咨询

如果您通过此类方式与我们

沟通，则我们会收集通讯信

息和电子邮件或社交媒体资

料名称

履行合同 最长 24 个月。

确保应用运行良好 元数据，包括设备元数据、

IP 地址，以及在必要范围内
履行合同 在您使用我们服务的期间保留。



的过往交互记录。

从您与我们服务的交互中

学习并改进服务

元数据、过往交互记录及事

件数据。

同意 最长 24 个月。

验证您的设备 设备元数据 履行合同 在您使用我们服务的期间保留。

防范欺诈 设备元数据、IP 地址等连接
数据

合法利益，

即防范欺诈

最长 12 个月；如果发现存在潜在欺诈行为，我们
会将数据保留 5 年。

解决争议、排查问题并履

行我们与您的协议，包括

本隐私政策和我们的条款

和条件

您与 World 应用的交互记录
和潜在标识符

合法利益，

即行使权利

及解决争议

我们仅在有合理理由怀疑可能产生争议的情况下存

储这些数据，保留至争议解决为止；若未发生争

议，则保留 3 年。
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https://www.toolsforhumanity.com/legal/privacy-notice
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