Zasady ochrany osobnych udajov spolocnosti Tools for
Humanity

Tieto zésady ochrany osobnych tdajov vysvetluju, ako spolocnost Tools for Humanity Corporation (dalej len ,my*, ,spolo¢nost TFH" vo
vSetkych gramatickych tvaroch) spracuva vase Udaje, ked pouzivate aplikaciu World App, naSe webové stranky a sluzby (dalej len nase

,Sluzby”). Snazili sme sa zachovat tieto zasady jednoduché a vase osobné tidaje nikdy nepredavame..

Ak pouZivate aplikaciu World App alebo Orb vytvorenu spolocnostou TFH na overenie vaSho World ID, vztahuje sa na vas prvé Cast
tychto zasad ochrany osobnych Gdajov. Iné spolo¢nosti moZu vytvarat aplikacie (,kompatibilné aplikacie”) alebo orby, ktoré vam
umozZnia vytvdrat, ukladat, overovat alebo pouzivat ich World ID.

Overovanie World ID a Orb

Co je to World ID?

Internet uz nie je to, Co byval. Socidlne siete st zaplavené botmi. Deepfakes pohanaju faloSné spravy. Dokonca aj Wikipédia sa
snaZzi zaplatit ndklady na server z miliénov botov, ktoré navstevuju jej stranky. Ked prehrdvame v online hre proti botom alebo
posuvame prstom doprava na faloSnych profiloch v zoznamovacich aplikaciach, vidime, ako sa internet s ndrastom umelej
inteligencie meni — a my stracame ludsky prvok v online interakcidch. Aby sa tento problém vyrieSil, online platformy natia
pouzivatelov identifikovat sa. A niektoré vlady uvaZuju o tom, Ze zavedu povinnost pouZivatelov internetu pouZivat svoje skuto¢né
mena. Myslime si, Ze existuje lepSi spdsob, ako zachrdnit internet. Spdsob, pri ktorom sa nemusite identifikovat. Preto
prispievame k anonymnej infrastrukture online identity, ktort vlastni kazdy — World ID.

Ako to funguje?

World ID méZete vytvorit a uloZit pomocou kompatibilnej aplikacie. Po vytvoreni a uloZeni svojho World ID sa moZete rozhodnut
pre overenie svojho World ID.

Vytvorenie World ID

Zacnete inStaldciou kompatibilnej aplikacie vo vasom teleféne. Kompatibilnd aplikacia automaticky vytvori néhodné Cislo, vase
World ID Secret. Je uloZena vo vaSom mobilnom zariadeni a nikdy sa nikomu neodhali.

Overenie World ID

Na overenie vasho World ID si potom moZete dohodnut termin v aplikacii Orb. Aplikacia Orb: odfotografuje vasu tvar a odi,
analyzuje fotografie, aby potvrdilo, Ze ste jedinecny Clovek, vygeneruje koéd dihovky, anonymizuje tento kdd dihovky, zasifruje
fotografie, kéd duhovky a anonymizované Udaje a odosle ich do vasho telefénu a natrvalo odstrani vSetky tieto Udaje z aplikacie

Orb. Dal3ie informécie o aplikacii Orb.
Ludskost

Najprv neurénové siete v aplikacii Orb vyhodnocuju fotografie s cielom urcit, Ci osoba na fotografidch je Zivy Clovek, aby sa na
obrazovke zablokovali faloSné obrazky a fotografie, ktoré sa snazia aplikaciu Orb oklamat.



https://nypost.com/2025/04/26/lifestyle/majority-of-americans-trust-whats-online-less-than-ever-before/?utm_source=chatgpt.com
https://www.theguardian.com/commentisfree/2025/apr/21/ai-slop-artificial-intelligence-social-media?utm_source=chatgpt.com
https://diff.wikimedia.org/2025/04/01/how-crawlers-impact-the-operations-of-the-wikimedia-projects/
https://diff.wikimedia.org/2025/04/01/how-crawlers-impact-the-operations-of-the-wikimedia-projects/
https://world.org/tech-tree#user-agent
https://www.toolsforhumanity.com/orb

Jedinecnost

Po druhé, skontrolujeme, Ci ste uz predtym neoverili World ID - a uistime sa, Ze ste jedinecna osoba. Na tento tcel aplikacia Orb
vygeneruje Casti fotografii oci a vytvori kéd dihovky. Koéd didhovky je séria 12 800 nil a jednotiek, ktoré abstrahuju detaily oka.
Kdéd dihovky sa potom anonymizuje pomocou homomorfného Sifrovania prostrednictvom Shamirovej schémy zdielania
tajomstva Protokolu o dévernych vypoctoch — tento postup sa nazyva Anonymny protokol o dévernych vypoctoch alebo AMPC.
Viac informdcii o AMPC. Po anonymizécii sa jedinecnost overuje kryptografickym porovnanim fragmentov AMPC s velkymi
databazami inych fragmentov AMPC, ktoré nemoZno spojit s jednotlivcom, aby sa zistilo, ¢i si nové fragmenty AMPC skutoCne
jedinecné.

Uschova

Fotografie, kod dihovky a fragmenty AMPC su kryptograficky podpisané a zaSifrované, takZe ich mozno bezpecne prenasat a
ukladat do telefénu. Udaje sa potom z aplikécie Orb natrvalo vymaZu. To znamen4, Ze képiu svojich osobnych tdajov méte len vy.
Viac informacii o osobnej ischove. Na overenie tvare mozete pouzit fotografie v teleféne. Overovanie tvare porovnava selfie vasej
tvare s kryptograficky podpisanymi fotografiami zhotovenymi aplikdciou Orb, aby sa zabezpecilo, Ze ste pravoplatnym vlastnikom
World ID. Uplné overovanie tvére prebieha aj v teleféne. DalSie informacie o overovani tvére.

Ako sa udaje anonymizuju?

Sifrovanie do fragmentov AMPC je ndhodné, aj ked sa pokusite overit dvakrat, fragmenty budu zakaZdym uplne iné. Specialna
metdda, ktorou sa vypocitavaju fragmenty AMPC, umoZzriuje, Ze sa stale m6zu pouzit na urcenie jedineCnosti, ale na nic iné.
UloZenie fragmentov AMPC na univerzitach a u inych stran, ktoré sa teSia verejnej dévere, zaruCuje, Ze fragmenty AMPC sa
nebudu rekombinovat alebo pouzivat na iné icely okrem testu jedine¢nosti. Tymto sp6sobom sa neuchovavaju ziadne osobné

Udaje, ani k nim nema pristup Ziadny prispievatel alebo Ucastnik protokolu World, ani Ziadna tretia strana.

Pouzivanie World ID

Ak bolo overenie aplikdcie Orb Uspesné, hash vasho tajomstva World ID (ndhodné Cislo) sa pridd do verejného zoznamu
overenych hashovacich funkcii World ID bez toho, aby ste sa dozvedeli, kto ste alebo aké tidaje boli v aplikacii Orb zhromazdené.
Ked pouZijete svoje World ID, z telefénu preukdZete, Ze mate tajomstvo World ID k jednému z hashovacich funkcii v Hash Tree bez
toho, aby ste prezradili, ku ktorému. Funkcia Zero Knowledge Proof (ZKP) zarucuje, Ze neprezradite, na ktoré z hashovacich funkcii
sa spoliehate. Namiesto toho ZKP vytvdra anulujicu hashovaciu funkciu pre konkrétnu akciu, ktory mozno najlepSie opisat ako
jednorazové World ID Specifické pre danu akciu. To vam umozni pouzivat World ID anonymne. To znameng, Ze ak sa prihlasite do
dvoch réznych sluZieb pomocou svojho World ID a tieto sluZby sa vds pokusia identifikovat zdielanim vaSej anulujlcej hashovacej
funkcie, nemdéZzu vas identifikovat. To sice nevyrieSi ani nezabrani identifikacii prostrednictvom inych prostriedkov, ktoré online
platformy v minulosti pouZivali, ale Casom by to mohlo poméct vyrieSit problém online sledovania. Precitajte si viac o ZKP,

Osobné udaje, ktoré zhromazdujeme a pouzivame

VasSe osobné Udaje zhromazdujeme, ked nam ich poskytnete a ked pouZivate naSe sluzby. V obmedzenych pripadoch ziskavame
osobné udaje aj od tretich stran. Ako je vysvetlené dalej, k svojim osobnym tdajom moZete kedykolvek ziskat pristup, opravit ich alebo
vymazat.

Osobné udaje, ktoré nam poskytnete


https://www.robots.ox.ac.uk/~az/lectures/est/iris.pdf
https://world.org/blog/engineering/introducing-ampc-another-leap-privacy-performance-world-id
https://world.org/blog/announcements/world-implements-personal-custody
https://world.org/blog/announcements/introducing-face-auth-worldcoin-newest-private-security-enhancing-tech
https://etherscan.io/address/0xf7134CE138832c1456F2a91D64621eE90c2bddEa
https://etherscan.io/address/0xf7134CE138832c1456F2a91D64621eE90c2bddEa
https://worldcoin.org/blog/worldcoin/intro-zero-knowledge-proofs-semaphore-application-world-id

Udaje uvedené v tejto Casti nie st povinné. V nastaveniach aplikacie World App si to méZete kedykolvek rozmysliet a upravit alebo
vymazat.)

¢ Svoje telefonne Cislo mdZete pridat do konta aplikdcie World App. To poméZe vasim kontaktom najst vas a komunikovat s
vami. Na obnovenie zéloh méZete pouZit aj svoje telefénne Cislo a spolahnut sa na nas systém odportcani (pozrite si nase
partnerské odporucania).

¢ Kontakty moZete synchronizovat s aplikdciou World App. MéZete tak zistit, ktoré vaSe kontakty pridali svoje telefénne Cislo do
aplikacie World App, aby ste sa s nimi mohli [ahSie spojit a komunikovat. Vase kontakty neukladame.

e MbZete si vytvorit pouzivatelské meno, ktoré moZete kedykolvek zmenit. VaSe pouZivatelské meno je spojené len s vaSou
pefiazenkou a nie s vasim World ID.

¢ Kedvds poziadame o zadanie datumu narodenia, nebudeme ho uchovavat.

e MbZete sa s nami podelit o svoju geografickid polohu, aby sme nasli aplikaciu Orb vo svojom okoli a pomohli ndm pochopit, kde
by sme mali v budicnosti pracovat na spristupneni aplikacie Orb.

e Poziadame vas o zadanie datumu narodenia. V4s datum narodenia sa neuchovava a pouZiva sa len vo vasom zariadeni na

urenie, ¢i spifiate minimalne vekové poziadavky na pouZivanie sluZieb.

¢ Ak sa s nami skontaktujete, napriklad pre pomoc alebo podporu, budeme spracuvat spravy a komunikaciu s vami, ktord moze
obsahovat vaSe osobné udaje. Ak nam poskytnete spatnu vazbu prostrednictvom prieskumov, pouZzijeme vasu spatnu vazbu na
zlepSenie naSich sluZieb.

e Ak pouzivate World Chat, neméZeme vidiet ani mat pristup k vaSim chatovym spravam. Spravy a suvisiace metadata su od
konca do konca zaSifrované a my k nim nemame deSifrovanie ani iny pristup. Cez nds server smerujeme len Sifrované sprdvy od
odosielatela spravy k ich prijemcovi.

¢ Volitelne ndm moZete povolit zhromazdovat a analyzovat podrobnejSie informacie o vasSich interakciach s aplikaciou World App
aby sme mohli najst chyby a zlepSit naSe produkty.

e Mbzete sa rozhodnut poskytnut svoje Gdaje na zlepSenie World ID pre kazdého. Aby sa zabezpecila bezpecnost, spolahlivost a
inkluzivnost World ID, modely, ktoré ho podporujd, si vyZaduju tréningové tGdaje od réznorodej populdcie. Volitelne méZete
zdielat svoje fotografie v aplikacii Orb a fotografie z overovania tvare, ktoré pomaozu pri tréningu tychto modelov.

e MbZete pridat prihlasovacie Udaje ako pas do vaSej aplikacie World. Skontrolujeme platnost vasich prihlasovacich tGdajov,
potvrdime zhodu va3ej tvare s fotografiou v prihlasovacich tGidajoch a potom bezpecne uloZzime vase prihlasovacie udaje do
vasho zariadenia. Nikdy nemdme pristup k osobnym Gdajom uvedenym vo vaSich prihlasovacich udajoch.

Informacie, ktoré zhromazdujeme, ked pouZivate naSe sluzby

e Ked pouzivate aplikaciu World App, zhromaZdujeme informacie o vaSom pripojeni, napriklad vasu IP adresu, typ prehliadaca a
slvisiace Udaje, aby sme mohli poskytovat nase sluzby a prispésobit ich krajine, v ktorej sa nachadzate. ZhromaZdujeme dalSie
metadata zariadenia, ako je rozliSenie obrazovky, operany systém, operator, jazyk, pamat, nainstalované aplikacie, droven
batérie a Cislo zariadenia, aby sme zabezpecili, Ze vasa aplikacia bude na vaSom zariadeni dobre fungovat a bude v sulade s
nasimi zmluvnymi podmienkami. Tieto informdcie pouzivame aj na odhalovanie a prevenciu podvodov.

e Zhromazdujeme dalSie informacie o vasich interakciach s aplikaciou World App aby sme zabezpecili, Ze bude fungovat tak, ako
ocCakavate (napr,, uchovavame vase nastavenia a Urover overenia, aby sme vam mohli zobrazit prislusné rozhranie).

e Pri prvom otvoreni aplikacie World App v teleféne sa ndhodne vygeneruje kryptograficka pefiazenka vratane adresy penazenky
pre vas. Tuto adresu pefiaZzenky spractivame, aby sme umoznili transakcie s vaSou pefiaZzenkou. Prislusny sikromny kltG¢ k

penazenke je ulozeny len vo vaSom zariadeni a my k nemu nikdy nemame pristup.


https://world.org/blog/announcements/new-world-razer-partnership-prioritizes-human-gamers-age-of-ai
https://world.org/blog/announcements/new-world-razer-partnership-prioritizes-human-gamers-age-of-ai
https://www.toolsforhumanity.com/legal/user-terms-and-conditions

¢ Aby sme splnili zakonné povinnosti a poskytli rozhranie pre blockchainové transakcie, zhromazdujeme aktudlne képie stavu
verejnych blockchainov ktoré moZu obsahovat vase predchadzajlce verejné transakcie.

¢ NasSe webové stranky pouZivaju stibory cookie. Subory cookie st malé textové subory uloZené vo vaSom zariadeni, ktoré online
sluzby pouZivaju na identifikaciu vaSho zariadenia a/alebo preferencii. Pouzivame funkéné sibory cookie, aby sme vam
zabezpecili funkcné webové stranky, a volitelné sibory cookie na analyzu a zlepSenie spdsobu pouZivania naSich webovych
stranok. Uplny zoznam stiborov cookie a moZnosti odmietnutia nepodstatnych stiborov cookie najdete v nasich zdsadach

pouZivania suborov cookie.

Informacie, ktoré mézeme ziskat od tretich stran

¢ Ak potrebujete pouZit nas portal podpory na overenie vasho veku, poZadujeme potvrdenie od tretej strany, ktord nezavisle
overila vas vek, Ze ste dosiahli vek plnoletosti vo svojej krajine. Od tejto tretej strany nedostdvame Ziadne iné informacie.

e Aby sme zabranili podvodom a nezdkonnym aktivitdm v naSich sluzbach, dostdvame od poskytovatelov tretich stran informacie
o zariadeniach a blockchainovych pefiazenkdch spojenych s potencidlnymi podvodmi alebo nezakonnymi aktivitami.

Poskytovanie osobnych udajov

V ramci TFH maju pristup k osobnym ddajom alebo ich vidia len ti lenovia timu, ktori ich potrebuju na plnenie svojich uloh, a na
zabezpecenie toho mame zavedené prisne kontroly pristupu. Udaje poskytujeme aj déveryhodnym predajcom a poskytovatelom
sluZieb, na ktorych sluzby sa spoliehame. Medzi tychto poskytovatelov sluZieb patria poskytovatelia cloudovych sluZieb, poskytovatelia
softvéru ako sluzby a firmy zaoberajlice sa bezpecnostou IT. Najdete tu kompletny zoznam naSich sprostredkovatelov.

Vase udaje mdZeme poskytovat, aby sme splnili zakonné poZiadavky alebo reagovali na zdkonné poziadavky orgdnov Cinnych v
trestnom konani. Ak vaSe konanie porusuje nasSe zmluvné podmienkyalebo predstavuje riziko pre nase alebo iné prava, méZzeme vase
informdcie poskytnut prisluSnym orgdnom. Vase osobné udaje budeme poskytovat s vasim suhlasom alebo na vas pokyn.

Ako dlho uchovavame osobné udaje

Vo vSeobecnosti uchovdvame vase osobné tdaje takto:

e osobné Udaje, ktoré ndm poskytnete, uchovavame tak dlho, kym pouZivate naSe sluzby, alebo kym sa nerozhodnete ich upravit
alebo vymazat;

¢ informdcie, ktoré zhromaZdujeme pri pouZivani nasSich sluzieb, uchovdvame najdlhsie dva roky. Vase predchddzajuce interakcie
s aplikaciou World App (ktoré potrebujeme na zachovanie funkénosti aplikacie) uchovdvame po dobu vasho pouZivania sluzieb
alebo kym nevymaZzete svoje konto;

¢ Udaje z penaZenky su trvalo zverejnené vo verejnom blockchaine, ktorého aktualizovanu képiu Casto ziskavame, a

¢ informacie, ktoré mozeme ziskat od tretich stran (zvycajne na tcely prevencie podvodov a ochrany vés a ostatnych pri
pouzivani nasich sluZieb), uchovavame jeden rok, pokial ste neporusili nase podmienky, potom ich uchovavame pét rokov.

Ak to vyZaduju pravne predpisy, uchovame vase osobné (daje, ak je to potrebné na splnenie nasich zakonnych a regulacnych
povinnosti vratane monitorovania, odhalovania a prevencie podvodov, ako aj povinnosti v oblasti dani, G¢tovnictva a financ¢ného

vykaznictva.

Podrobné informacie o konkrétnych pravnych dévodoch a tceloch nasich Cinnosti spracovania tdajov ndjdete v nasledujucej tabulke,

ktord vysvetluje, aké udaje zhromaZdujeme, na €o ich pouZivame a ako dlho ich uchovdvame.


https://www.toolsforhumanity.com/legal/cookie-policy
https://www.toolsforhumanity.com/legal/cookie-policy
https://support.world.org/hc/en-us
http://www.toolsforhumanity.com/processors
https://www.toolsforhumanity.com/legal/user-terms-and-conditions

VasSe prava

Vase Udaje su vase Udaje a my verime, Ze by ste mali mat moZnost kedykolvek jednoducho uplatnit svoje prava. Pri pouZivani nasich
sluzieb moéZzete vzdy:

¢ dozvediet sa viac o spracuivani Udajov prostrednictvom podpornych materidlov tu alebo sa obratit na nas drad na ochranu
udajov tu;

o vyuZit pristup ku képii vasich osobnych Udajov a ziskat ich tu;
e opravit tu vSetky svoje osobné Udaje;

¢ vymazat svoje osobné Udaje tak, Ze prejdete do nastaveni, kliknete na polozku Ochrana osobnych udajov a pravne informacie a
vyberiete moZnost vymazat volitelné udaje alebo vymazat celé konto; a

¢ odvolat svoj suhlas so spracivanim Udajov na zaklade suhlasu alebo vzniest ndmietku proti spracovaniu na zéklade
opravnenych zdujmov vratane poZiadavky na obmedzenie spracuvania tak, Ze prejdete do svojich nastaveni v aplikacii World
App v Casti Ochrana osobnych udajov a pravne informacie.

Tieto prdva mdzete uplatnit v aplikacii World App kliknutim na poloZku Ochrana osobnych udajov a pravne informacie v nastaveniach;
viac informdcii o vymazani najdete v tomto ¢lanku centra pomoci.

VSeobecné informacie

Dodrziavame rémec na ochranu osobnych tdajov medzi EU a USA (EU-U.S. DPF), rozirenie rdmca na ochranu osobnych tdajov medzi
EU a USA pre Spojené kralovstvo a ramec na ochranu osobnych Gidajov medzi Svajciarskom a USA (Swiss-U.S. DPF), ako ich stanovilo
Ministerstvo obchodu USA. Ministerstvu obchodu USA sme potvrdili, Ze dodrZiavame zasady rdmca EU a USA pre ochranu osobnych
udajov (zdsady DPF EU — USA), pokial ide o spracovanie osobnych tdajov ziskanych z Eurépskej tnie na zéklade DPF EU — USA a zo
Spojeného kralovstva (a Gibraltaru) na zéklade rozsirenia DP EU — USA v Spojenom krélovstve. Ministerstvu obchodu USA sme
potvrdili, 7e dodrZiavame zésady ramca ochrany osobnych tdajov medzi Svaj¢iarskom a USA (zédsady ramca ochrany osobnych tdajov
medzi Svaj¢iarskom a USA), pokial ide o spracovanie osobnych tdajov ziskanych zo Svajciarska na zaklade ramca ochrany osobnych
Gdajov medzi Svajciarskom a USA. Ak existuje akykolvek rozpor medzi podmienkami v tychto zasadéach ochrany osobnych tdajov a
zédsadami DPF medzi EU a USA a/alebo zdsadami DPF medzi Svajciarskom a USA, platia tieto zasady. Ak sa chcete dozvediet viac o
programe ramca ochrany osobnych Gdajov (DPF) a pozriet si nasu certifikdciu, navstivte webovu stranku rdmca ochrany osobnych
udajov.

Ak chcete pouZivat nase sluzby, musite byt vo svojej krajine aspori plnoleti (a mat minimalne 18 rokov). Ochranu neplnoletych os6b
berieme vdZne — ak sa domnievate, Ze nase sluzby pouZiva osoba mladSia ako 18 rokov, okamZite sa s nami skontaktujte
prostrednictvom nasho Portalu ochrany osobnych Udajov alebo vy3Sie uvedenych kanalov.

Tieto zasady ochrany osobnych udajov mézeme kedykolvek aktualizovat, ale ak zmeny ovplyvnia vase prava, vopred vas o tom budeme
informovat. Ak budete nase sluzby pouzivat aj po tomto termine, akceptujete aktualizované zasady ochrany osobnych udajov.

Ako sa s nami skontaktovat

Ak mate otazky tykajlce sa tychto zdsad ochrany osobnych tdajov alebo iné otazky tykajuce sa udajov, mdZete sa na nds kedykolvek
obrétit. VZdy sa méZete obratit na na3 Urad na ochranu osobnych tdajov a zodpovednt osobu pre ochranu osobnych tdajov, Jannicka
Preiwischa, na adrese dpo@toolsforhumanity.com alebo zaslanim listu na adresu: DPO, Tools For Humanity Corporation, 650 7th St,
San Francisco, CA 94103, USA.

Ak Zijete v Spojenych Statoch americkych alebo v akejkolvek inej krajine mimo Eurépskej Unie, Statov EZVO alebo Spojeného kréalovstva,
sprdvcom Udajov zodpovednym za vaSe osobné Udaje je spolo¢nost Tools for Humanity Corporation s adresou 650 7th St, San


https://support.world.org/hc/en-us/articles/35604793518995-What-happens-with-my-data-after-deletion
https://www.dataprivacyframework.gov/
https://www.dataprivacyframework.gov/
https://tfh-privacy.zendesk.com/hc/en-us/articles/32541191197971-Data-Deletion-Request-Form
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Francisco, CA 94103, USA.

Ak Zijete v Eurépskej unii, Statoch EZVO alebo v Spojenom kralovstve, prevadzkovatelom tdajov zodpovednym za vaSe osobné tdaje je

spolocnost Tools for Humanity GmbH s adresou Marcel-Breuer Str. 6, 80807 Mnichov.

Ak chcete vzniest obavy tykajlce sa postupov pri spractivani idajov, mate pravo obratit sa na miestny dozorny orgdn alebo na veduci
dozorny organ spolocnosti TFH GmbH, Bavorsky Urad na ochranu tGdajov (dalej len “BayLDA"), pricom moZete vyuZit kontaktné Gidaje

uvedené na jeho webovej stranke.
PRILOHA - Pravne zaklady/Gcely Cinnosti spractvania Gidajov spolocnosti Tools for Humanity

TFHPS20250731


https://www.toolsforhumanity.com/legal/data-processing-activities

