Tools for Humanityn tietosuojakaytanto

Tassa tietosuojakaytanndssa kerrotaan, miten Tools for Humanity Corporation ("me”, “TFH") kasittelee tietojasi, kun kaytat World App -
sovellusta, verkkosivustojamme ja palveluitamme (yhdessa "palvelut”). Olemme yrittdneet pitda taméan kaytannon yksinkertaisena.

Emme koskaan myy henkil6tietojasi.

Jos kaytat World App -sovellusta tai TFH:n rakentamaa Orbia World ID:si vahvistamiseen, tdman tietosuojakdytannén ensimmainen
osio koskee sinua. Muut yritykset voivat rakentaa sovelluksia ("yhteensopivat sovellukset”) ja/tai Orbeja, joiden avulla ihmiset voivat

luoda, tallentaa, vahvistaa tai kayttaa World ID:taan.

World ID ja Orb-varmennus

Mika World ID on?

Internet ei ole sitd, mitad se oli ennen. Sosiaalinen media on tdynna botteja. Deepfake-tekniikat ruokkivat valeuutisia. Jopa
Wikipedialla on vaikeuksia maksaa palvelinkustannuksia, jotka aiheutuvat miljoonista sen sivustoa kayttavista boteista. Kun
haviamme verkkopelissa boteille tai pyyhkdisemme oikealle tekoalylla luoduille deittisovellusten profiileille, voimme nahdé, kuinka
internet muuttuu koko ajan tekodlyn nousun myo6ta — inhimillisyys on katoamassa verkossa tapahtuvasta vuorovaikutuksesta.
Ongelman ratkaisemiseksi verkkoalustat pakottavat kayttéjat tunnistamaan itsensa. Jotkin hallitukset harkitsevat maaraavansa,
ettd verkkokayttdjien on kaytettava oikeita nimidan. Uskomme, ettd on olemassa parempi tapa pelastaa internet. Tapa, joka ei
vaadi sinua tunnistamaan itsedsi. Siksi edistamme nimetdnta verkkoidentiteetti-infrastruktuuria, jonka omistamme me kaikki —
sen nimi on World ID.

Miten se toimii?

Voit luoda ja tallentaa World ID:n kayttamalla yhteensopivaa sovellusta. Kun olet luonut ja tallentanut World ID:n, voit halutessasi
vahvistaa World ID:si.

World ID:n luominen

Aloita asentamalla yhteensopiva sovellus puhelimeesi. Yhteensopiva sovellus luo automaattisesti satunnaisen numeron, joka on
sinun salainen World ID -numerosi. Se toimii mobiililaitteellasi eika sitd koskaan paljasteta kenellekaan.

World ID:n vahvistaminen

Vahvistaaksesi World ID:si otat yhteytta Orbiin. Orb valokuvaa kasvosi ja silmési, analysoi kuvat vahvistaakseen, etta olet
ainutlaatuinen ihminen, luo iiriskoodin, anonymisoi iiriskoodin, salaa valokuvat, iiriskoodin ja anonymisoidut tiedot ja lahettda ne
puhelimeesi seka poistaa kaikki tiedot pysyvasti Orbista. Lue liséda Orbista.

Inhimillisyys

Ensiksi Orbissa olevat neuroverkot arvioivat valokuvat maarittadkseen, onko valokuvassa oleva henkil6 elava ihminen. Tama
tehdéaan, jotta voidaan estaa syvavaarennoksilla luodut kuvat ja naytolla olevat valokuvat, joilla yritetdan huijata Orbia.

Ainutlaatuisuus
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Toiseksi tarkistamme, ettet ole vield vahvistanut World ID:td — varmistamme, etta olet ainutlaatuinen yksild. Tata tarkoitusta
varten Orb luo abstraktioita silmén kuvista luodakseen iiriskoodin. liriskoodi on 12 800:n sarja nollia ja ykkosia, jotka abstraktoivat
silmén yksityiskohdat. liriskoodi anonymisoidaan sen jalkeen homomorfisella salauksella Shamir Secret Sharingin kautta monen
osapuolen tietokonekasittelylla monivaiheisessa laskennassa — tata kutsutaan nimettémaksi monivaiheiseksi laskennaksi
(Anonymous Multi Party Computation, AMPC). Lue lisdd AMPC:std. Anonymisoinnin jalkeen ainutlaatuisuus varmistetaan
vertaamalla AMPC-fragmentteja kryptografisesti suuriin tietokantoihin, jotka siséltdvat muita AMPC-fragmentteja, joita ei voida
liittad kehenkaan yksiloon. Tama tehdaan sen tarkistamiseksi, ovatko uudet AMPC-fragmentit todella ainutlaatuisia.

Sdilytys

Valokuvat, iiriskoodi ja AMPC-fragmentit on allekirjoitettu kryptografisesti ja salattu, joten ne voidaan lahett&a ja tallentaa
turvallisesti puhelimeesi. Tiedot poistetaan sitten pysyvasti Orbista. Tama tarkoittaa, etta vain sinulla on kopio henkiltiedoistasi.
Lue lisda henkilokohtaisesta sailytyksesta. Voit kdyttaa puhelimessasi olevia valokuvia kasvojentunnistukseen.
Kasvojentunnistus vertaa itse otettua valokuvaa kasvoistasi Orbilla kryptografisesti allekirjoitettuihin kuviin sen varmistamiseksi,
ettd olet World ID:n oikeutettu omistaja. Kasvojentunnistus tapahtuu myds tdysin puhelimessasi. Lue lisaa
kasvojentunnistamisesta.

Miten tiedot anonymisoidaan?

Salaus AMPC-fragmentteihin on satunnaista — vaikka yrittisit vahvistaa kaksi kertaa, fragmentit ovat joka kerta téysin erilaisia.
AMPC-fragmenttien laskemiseen kaytetty erityinen menetelma mahdollistaa niiden kayton ainutlaatuisuuden maarittamiseen,
mutta ei mihinkdan muuhun. AMPC-fragmenttien sailyttaminen yliopistojen ja muiden julkista luottamusta nauttivien osapuolten
tietokannoissa varmistaa, ettd AMPC-fragmentteja ei yhdisteta uudelleen tai kdytetd mihinkdan muuhun tarkoitukseen kuin
ainutlaatuisuustestiin. Talla tavalla mitddn henkilokohtaisia tietoja ei séilyteta eika niita ole muiden World-protokollan osallistujien
tai osallisten eikd minkaan kolmansien osapuolien saatavilla.

World ID:n kayttaminen

Jos Orb-varmennus onnistui, salainen World ID -numerosi (World ID secret eli satunnainen numero) hajautusarvo (hash) lisétaan
vahvistettujen World ID -hajautusarvojen julkiseen luetteloon ilman, ettd me tai muut saamme koskaan tietaa, kuka olet tai mita
tietoja Orbissa keréttiin. Kun kaytat World ID:tasi, todistat puhelimellasi, etta sinulla on World ID:n salainen numero jollekin Hash
Treen hajautusarvoista paljastamatta, mika hajautusarvo on kyseessa. Nollatietoisuusosoitus (ZKP) varmistaa, ettet paljasta,
mihin hajautusarvoihin (hash) luotat. Sen sijaan ZKP luo nollaushajautusarvon (nullifier hash; arvo, joka estéa resurssin kayton
useaan kertaan) tietylle toiminnalle, jota voisi parhaiten kuvailla toimintokohtaiseksi ja kertakayttoiseksi World ID:ksi. N&in voit
kayttaa World ID:ta nimettomana. Tama tarkoittaa sita, etta jos kirjaudut kahteen eri palveluun World ID:llasi ja nama palvelut
yrittavat tunnistaa sinut jakamalla nollaushajautusarvon, ne eivét voi tunnistaa sinua. Tama ei esta niita tunnistamasta sinua
muilla verkkoalustojen perinteisesti kdyttamilla tavoilla, mutta ajan myota ne voivat auttaa verkkoseurannan ongelman
ratkaisemisessa. Lue lisaa ZKP:sta.

Keraamamme ja kayttamamme henkilotiedot

Keradmme henkilGtietojasi, kun annat ne meille ja kun kaytéat palveluitamme. Rajoitetuissa tapauksissa saamme henkil6tietoja myos
kolmansilta osapuolilta. Kuten alla on selitetty tarkemmin, voit tarkastella, korjata tai poistaa henkilotietojasi milloin tahansa.
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Meille antamasi henkilotiedot

Téassa kohdassa lueteltujen tietojen antaminen on vapaaehtoista. Voit muuttaa mielesi ja muokata tai poistaa tietoja milloin tahansa
World App -sovelluksen asetuksista.

Voit lisata puhelinnumerosi World App -tilillesi. Téma auttaa niit4, joilla on sinun yhteystietosi, Idytdmaan sinut ja olemaan
vuorovaikutuksessa kanssasi. Voit kdyttaa myos puhelinnumeroasi varmuuskopioiden palauttamiseen ja kayttaa
suositusjarjestelmaamme (katso kumppanisuosituksemme).

Voit synkronoida yhteystietosi World Appin kanssa. Nain naet, ketka yhteystiedoissasi olevista ihmisista ovat lisdanneet
puhelinnumeronsa World App -sovellukseen, jotta voit helpommin muodostaa yhteyden ja olla vuorovaikutuksessa heidan

kanssaan. Emme tallenna yhteystietojasi.

Voit luoda kayttdjanimen, jota voit muuttaa milloin tahansa. Kayttajatunnuksesi on linkitetty vain lompakkoosi, ei World ID -

tunnukseesi.
Kun pyyddmme sinua syottamaan syntymaaikasi, emme sailyta sita.

Voit jakaa maantieteellisen sijaintisi kanssamme |6ytadksesi lahellasi olevan Orbin ja auttaaksesi meitd ymmartamaan, missa

meidan tulisi tarjota Orbeja tulevaisuudessa.

Sinua pyydetdan antamaan syntymaaikasi. Syntymaaikaasi ei sailyteta tai tallenneta, ja sitéa kaytetaan laitteellasi ainoastaan

madrittamaan, taytatko palveluiden vahimmaisikavaatimukset.

Jos otat meihin yhteytta esimerkiksi avun tai tuen saamiseksi, kasittelemme valillamme lahetettyja viesteja ja viestintaa, jotka
voivat sisdltaa henkilotietojasi. Jos annat palautetta kyselyiden kautta, kdytamme palautettasi palvelujemme parantamiseen.

Jos kaytat World Chat -palvelua, emme voi nahda tai kayttaa chat-viestejasi. Viestit ja niihin liittyvat metatiedot ovat paasta
paahan salattuja, emmeka voi purkaa salausta tai muuten paasta niihin kasiksi tai kayttaa niitd. Reititdmme salatut viestit vain
palvelimemme kautta viestin lahettdjalta vastaanottajalle.

Voit valinnaisesti sallia meidan kerata ja analysoida yksityiskohtaisempia tietoja vuorovaikutuksestasi World Appin kanssa,
jotta voimme I6ytaa virheita ja parantaa tuotteitamme.

Voit halutessasi antaa tietojasi World ID:n parantamiseksi kaikille.. Jotta World ID:n turvallisuus, luotettavuus ja osallistavuus
voidaan varmistaa, sita tukevat taustalla olevat mallit tarvitsevat koulutustietoja monimuotoiselta ihmisryhmalta. Voit
halutessasi jakaa Orb-valokuviasi ja kasvojentunnistusvalokuviasi, jotka auttavat ndiden mallien koulutuksessa.

Voit lisatd World App -sovellukseesi tunnistetietoja, kuten passin. Tarkistamme tunnistetietojesi oikeellisuuden ja patevyyden,
vahvistamme, ettd kasvosi vastaavat tunnistetietojesi valokuvaa, ja tallennamme sitten tunnistetietojesi tiedot turvallisesti
laitteellesi. Meilla ei ole koskaan paasya tunnistetietojesi siséltadmiin henkilttietoihin.

Palvelujamme kayttdessasi keradmamme tiedot

Kun kaytat World Appia, kerdaamme tietoja yhteydestasi, kuten IP-osoitteesi, selaintyyppisi ja niihin liittyvia tietoja, jotta voimme
tarjota palvelujamme ja raataloida ne asuinmaasi mukaan. Kerddamme muita laitteen metatietoja, kuten nayton resoluution,
kayttojarjestelman, operaattorin, kielen, muistin, asennetut sovellukset, akun varaustason ja laitenumeron, varmistaaksemme,
ettd sovelluksesi toimii laitteellasi hyvin ja noudattaa kayttoehtojamme. Kaytamme naita tietoja myos petosten havaitsemiseen

ja ehkaisemiseen.

Keraamme liséksi tietoja vuorovaikutuksestasi World Appin kanssa varmistaaksemme, etté se toimii odotetulla tavalla (esim.
tallennamme asetuksesi ja vahvistustasosi ndyttddksemme sinulle vastaavan kayttoliittyman).
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e Kun avaat World App -sovelluksen ensimmaista kertaa puhelimellasi, se luo sinulle satunnaisesti kryptolompakon seka
lompakon osoitteen. Kasittelemme tata lompakko-osoitetta mahdollistaaksemme lompakkoasi koskevat tapahtumat.
Lompakon yksityinen avain tallennetaan vain laitteellesi, eikd meilld ole siihen paasya.

o Tayttadksemme lakisaateiset velvoitteemme ja tarjotaksemme rajapinnan lohkoketjutapahtumille, keradmme ajantasaisia

kopioita julkisista lohkoketjuista, jotka saattavat sisaltaa aiempia julkisia tapahtumiasi.

e Verkkosivustomme kadyttavat evasteita. Evasteet ovat pienia laitteellesi tallennettuja tekstitiedostoja, joita verkkopalvelut
kayttavat laitteesi ja/tai mieltymystesi tunnistamiseen. Kdytdmme toiminnallisia evasteitd varmistaaksemme, etta saat
toimivan verkkosivustokokemuksen, seka valinnaisia evasteita analysoidaksemme ja parantaaksemme verkkosivustojemme
kayttoa. Taydellinen luettelo evésteista ja vaihtoehdoistasi hylata ei-valttamattomat evasteet on evastekdytanndossamme..

Tiedot, joita saatamme saada kolmansilta osapuolilta

e Jos sinun on kaytettava tukiportaaliamme ikasi vahvistamiseen, pyyddmme, ettd kolmas osapuoli, joka on itsendisesti
vahvistanut ikasi, on vahintaan taysi-ikdinen maassasi. Emme saa mitdan muita tietoja talta kolmannelta osapuolelta.

e Petosten ja laittomien toimien estdmiseksi palveluissamme saamme kolmannen osapuolen palveluntarjoajilta tietoja laitteista

ja lohkoketjulompakoista, jotka liittyvat mahdolliseen petokseen ja/tai laittomaan toimintaan.

Henkilotietojen jakaminen

TFH:ssa vain tiimin jasenet, joiden on saatava paasy henkilotietoihin tai nahtava ne tehtaviensa suorittamiseksi, saavat paasyn niihin, ja
meilld on tiukat padsynvalvontatoimet tdman varmistamiseksi. Jaamme tietoja myos luotettaville toimittajille ja palveluntarjoajille,
joiden palveluita kdytamme. N&ita palveluntarjoajia ovat pilvipalveluiden tarjoajat, ohjelmistopalveluntarjoajat ja IT-turvallisuusyritykset.
Katso taydellinen luettelo kasittelijéistamme.

Saatamme jakaa tietojasi noudattaaksemme lakisaateisia vaatimuksia tai vastataksemme lainvalvontaviranomaisten lainmukaisiin
pyyntoihin. Jos suorittamasi toimet rikkovat kdyttoehtojamme tai aiheuttavat riskin meidan oikeuksillemme tai muiden oikeuksille,
saatamme antaa tietojasi asianmukaisille viranomaisille. Jaamme henkil6tietojasi suostumuksellasi tai ohjeidesi mukaisesti.

Kuinka kauan sailytamme henkilotietoja

Yleensa sailytdmme henkilGtietojasi seuraavasti:

¢ Meille antamiasi henkilGtietoja sailytdmme niin kauan kuin kaytat palveluitamme tai kunnes paatat muokata tai poistaa naita

tietoja.

¢ Tiedot, joita keradmme kayttdessasi palvelujamme, sdilytdmme enintdan kaksi vuotta. Tiedot aiemmasta vuorovaikutuksestasi
World Appin kanssa (jonka tarvitsemme sovelluksen toiminnan sailyttamiseksi) sailytamme palvelun kayttosi ajan tai kunnes

poistat tilisi.
e Lompakkotiedot julkaistaan pysyvasti julkisessa lohkoketjussa, josta haemme usein paivitetyn kopion.

* Tiedot, joita saatamme saada kolmansilta osapuolilta (tyypillisesti petosten ehk&disemiseksi seka sinun ja muiden
turvallisuuden varmistamiseksi palvelujamme kayttdessési), séilytdmme yhden vuoden ajan. Jos olet rikkonut ehtojamme,

sdilytdmme niita viiden vuoden ajan.

Jos laki niin vaatii, sdilytamme henkil6tietojasi tarpeen mukaan noudattaaksemme lakisdateisia ja saantelyllisia velvoitteitamme,
mukaan lukien petosten valvonta, havaitseminen ja estdminen seka vero-, kirjanpito- ja taloudelliseen raportointiin liittyvat velvoitteet.
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Yksityiskohtaiset tiedot tietojenkasittelytoimiemme erityisista oikeudellisista perusteista ja tarkoituksista Idytyvat alla olevasta
taulukosta, jossa kerrotaan kerddamamme tiedot, mihin kdytdmme niita ja kuinka kauan niita sailytetaan.

Oikeutesi

Tietosi ovat sinun tietojasi, ja uskomme, etta sinun pitada pystya kdyttamaan oikeuksiasi helposti milloin tahansa. Kun kaytat
palveluitamme, voit milloin tahansa

o |ukea lisaa tietojen kasittelysta tukimateriaalien kautta taalta tai ota yhteytta tietosuojatoimistoomme taalla
o tarkastella henkilGtietojasi ja saada niista kopion tasta
¢ korjata mitka tahansa henkilGtietosi taalla

¢ poistaa henkilotietosi menemalla asetuksiin, napsauttamalla kohtaa Privacy & Legal ja valitsemalla valinnaisten tietojen
poistaminen tai poistamalla koko tilisi

e peruuttaa suostumuksesi suostumuksen perusteella tapahtuvaan tietojen késittelyyn tai vastustaa oikeutettujen etujen
perusteella tapahtuvaa kasittelyd, mukaan lukien vaatimus kasittelyn rajoittamisesta menemalla World App -sovelluksesi
asetuksissa kohtaan Privacy & Legal.

Voit kayttaa naita oikeuksia World App -sovelluksessa napsauttamalla asetuksissa kohtaa Privacy & Legal. Lisatietoja poistamisesta
on tassa ohjekeskuksen artikkelissa.

Yleista

Noudatamme EU:n ja Yhdysvaltojen vilista tietosuojakehysta (EU-USA TSK eli Data Privacy Framework, DPF), Yhdistyneen
kuningaskunnan laajennusta EU:n ja Yhdysvaltojen véliseen tietosuojakehykseen seka Sveitsin ja Yhdysvaltojen vélista
tietosuojakehysta (Sveitsi—USA TSK) siind muodossa kuin Yhdysvaltain kauppaministerié on sen maarittéanyt ja kauppaministerion
madarittdmalla tavalla. Olemme sertifioineet Yhdysvaltain kauppaministeridlle, ettd noudatamme EU-USA TSK:n periaatteita (EU-USA
TSK:n periaatteet), jotka koskevat Euroopan unionista EU-USA TSK:n mukaisesti saatujen henkilGtietojen kéasittelya seka Yhdistyneesta
kuningaskunnasta (ja Gibraltarista) Yhdistyneen kuningaskunnan EU-USA TSK:n laajennuksen mukaisesti saatujen henkilGtietojen
kasittelyd. Olemme sertifioineet Yhdysvaltain kauppaministeridlle, ettd noudatamme Sveitsin ja Yhdysvaltojen TSK:n periaatteita
(Sveitsi—USA TSK:n periaatteet) Sveitsistad Sveitsin ja Yhdysvaltojen TSK:n mukaisesti saatujen henkilotietojen kasittelyssa. Jos tdman
tietosuojakaytannon ehtojen ja EU:n ja Yhdysvaltojen TSK:n periaatteiden ja/tai Sveitsin ja Yhdysvaltojen TSK:n periaatteiden valilla on
ristiriita, periaatteet ovat ensisijaisia. Lisatietoja tietosuojakehyksesta ja sertifioinnistamme saat kdymalla tietosuojakehyksen
verkkosivustolla.

Sinun on oltava véhintaan tdysi-ikdinen maassasi (ja vahintdan 18-vuotias), etté voit kayttaa palveluitamme. Suhtaudumme alaikéisten
suojeluun vakavasti — jos uskot, etta joku alle 18-vuotias kayttaa palveluitamme, ota meihin yhteytta tietosuojaportaalimme tai ylla
olevien kanavien kautta.

Voimme paéivittaa tata tietosuojakaytantoa milloin tahansa, mutta jos muutokset vaikuttavat oikeuksiisi, ilmoitamme siita sinulle
etukateen. Jos kaytat palvelujamme sen jalkeen, hyvéksyt paivitetyn tietosuojakaytannon.

Yhteydenotto meihin

Jos sinulla on kysyttavaa tasta tietosuojakaytanndsta tai muista tietoihin liittyvista kysymyksistd, voit ottaa meihin yhteytta milloin
tahansa. Voit aina ottaa yhteytta tietosuojatoimistoomme ja tietosuojavastaavaamme Jannick Preiwischiin osoitteessa
dpo@toolsforhumanity.com tai lahettamalla kirjeen osoitteeseen: DPO, Tools For Humanity Corporation, 650 7th St, San Francisco, CA
94103, Yhdysvallat.
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Jos asut Yhdysvalloissa tai jossakin muussa Euroopan unionin, Euroopan vapaakauppaliiton (EFTA) tai Yhdistyneen kuningaskunnan
ulkopuolisessa maassa, henkilGtiedoistasi vastaava rekisterinpitdja on Tools for Humanity Corporation, jonka osoite on 650 7th St, San
Francisco, CA 94103, Yhdysvallat.

Jos asut Euroopan unionissa, Euroopan vapaakauppaliiton maissa tai Yhdistyneessa kuningaskunnassa, henkilotiedoistasi vastaava

rekisterinpitaja on Tools for Humanity GmbH, jonka osoite on Marcel-Breuer Str. 6, 80807 Miinchen, Saksa.

Jos haluat ilmoittaa tietokaytantdihin liittyvista huolenaiheista, sinulla on oikeus tehda niin paikalliselle valvontaviranomaiselle tai TFH
GmbH:n valvontaviranomaiselle eli Baijerin tietosuojaviranomaiselle (BayLDA) kayttamalla heidan verkkosivustollaan annettuja

yhteystietoja.
LIITE - Tools for Humanityn tietojenkasittelyn oikeusperusteet ja -tarkoitukset
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