
Инструменти за Политика за поверителност на
Tools for Humanity
Тази Политика за поверителност обяснява как Tools for Humanity Corporation („Ние“, „TFH“) обработва Вашите данни, когато
използвате World App, нашите уебсайтове и услуги (наречени общо нашите „Услуги“). Опитахме се да запазим тази
политика проста и никога не продаваме Вашата лична информация.

Ако използвате World App или Orb, изграден от TFH, за да потвърдите Вашия World ID, първият раздел на тази Политика за
поверителност е от значение за Вас. Други компании могат да създават приложения („Съвместими приложения“) и/или
Orbs, за да могат хората да създават, съхраняват, проверяват или използват своя World ID.

Проверка на World ID

Човечност

Проверка на World ID и Orb

Какво е World ID?

Интернет не е това, което беше преди. Социалните медии преливат от ботове. Deepfakes подхранват фалшиви
новини. Дори Уикипедия се мъчи да плати разходите за сървъри от милиони ботове, които имат достъп до сайта ѝ.
Когато губим в онлайн игри срещу ботове или се плъзваме директно през фалшиви профили на приложения за
запознанства, можем да видим как се променя интернет с възхода на изкуствения интелект – губим човешкия
елемент в онлайн взаимодействията. За да се справят с този проблем, онлайн платформите принуждават
потребителите да се идентифицират. А някои правителства обмислят да направят задължително онлайн
потребителите да използват истинските си имена. Смятаме, че има по-добър начин за запазване на интернет.
Начин, който не изисква да се идентифицирате. Ето защо ние допринасяме за анонимна онлайн инфраструктура за
самоличност, притежавана от всички – World ID.

Как функционира?

Можете да създавате и съхранявате World ID, като използвате Съвместимо приложение. След като сте създали и
съхранили Вашия World ID, можете да изберете да потвърдите Вашия World ID.

Създаване на World ID

Започвате с инсталирането на Съвместимо приложение на телефона си. Съвместимото приложение автоматично
ще създаде произволен номер, Вашия World ID Secret. Пребивава на Вашето мобилно устройство и никога не се
разкрива на никого.

За да потвърдите своя World ID, можете да си уговорите среща с Orb. Orb ще: снима лицето и очите Ви; анализира
изображенията, за да потвърди, че сте уникален човек; генерира ирисов код; анонимизира този ирисов код;
криптира снимките, ирисовия код и анонимизираните данни и ги изпраща на телефона Ви; и трайно изтрива
всички тези данни от Orb. Научете повече за Orb.
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Уникалност

Попечителство

Първо, невронните мрежи в Orb оценяват снимките, за да определят дали човекът в снимките е жив човек, който
блокира дълбоко фалшиви изображения и снимки на екран, който се опитва да измами Orb.

Второ, проверяваме дали преди това не сте проверили World ID – като гарантираме, че сте уникални. За тази цел
кълбото генерира абстракции на очните снимки, за да създаде ирисов код. Ирисовият код е поредица от 12 800 нули
и единици, които абстрахират детайлите на окото. След това ирисовият код се анонимизира с помощта на
хомоморфно криптиране чрез Shamir Secret Sharing в многостранно изчисление – това се нарича Анонимно
многостранно изчисление или AMPC. Научете повече за AMPC. След анонимизирането уникалността се проверява
чрез криптографско сравняване на фрагментите на AMPC с големи бази данни на други фрагменти на AMPC, които
не могат да бъдат свързани с дадено лице, за да се види дали новите фрагменти на AMPC всъщност са уникални.

Снимките, ирисовият код и фрагментите от AMPC са криптографски подписани и криптирани, така че да могат да
бъдат безопасно предавани и съхранявани на телефона Ви. След това данните се изтриват за постоянно от Orb. Това
означава, че само Вие имате копие от Вашите лични данни. Научете повече за личното попечителство. Можете да
използвате снимките на телефона си за удостоверяване на лице. Удостоверяването на лицето съвпада със селфи на
лицето Ви с криптографски подписаните снимки, направени от Orb, за да се гарантира, че сте законният собственик
на World ID. Удостоверяването на лице също се извършва изцяло на телефона Ви. Научете повече за
удостоверяването на лице.

Как се анонимизират данните?

Криптирането във фрагменти от AMPC е произволно – дори ако се опитате да проверите два пъти, фрагментите ще
бъдат напълно различни всеки път. Специалният метод, чрез който се изчисляват AMPC фрагментите, позволява те
все още да могат да се използват за определяне на уникалността, но нищо друго. Съхраняването на фрагментите от
AMPC с университети и други страни, които се ползват с обществено доверие, гарантира, че фрагментите от AMPC
няма да бъдат рекомбинирани или използвани за никаква друга цел, освен теста за уникалност. По този начин
никакви лични данни не се запазват или не са достъпни за никой от участниците в World Protocol, нито за трети
страни.

Използване на World ID

Ако проверката на Вашата Orb е била успешна, хешът на Вашия World ID secret (случаен номер) се добавя към
публичния списък с проверени хешове за World ID, без да се знае кой сте или какви данни са събрани в Orb. Когато
използвате своя World ID, доказвате от телефона си, че имате World ID secret на един от хешовете в Hash Tree, без да
разкривате кой. ZKP (Zero Knowledge Proof) гарантира, че няма да разкриете на кой от хешовете разчитате. Вместо
това, ZKP създава хеш за недействителност за конкретното действие, което може най-добре да бъде описано като
специфичен за действие, World ID за еднократна употреба. Това Ви позволява да използвате World ID анонимно. Това
означава, че ако влезете в две различни услуги, използвайки Вашия World ID и тези услуги се опитат да Ви
идентифицират, като споделят Вашия недействителен хеш, те не могат да Ви идентифицират. Това не решава и не
спира идентифицирането Ви чрез други средства, използвани исторически от онлайн платформите, но с течение на
времето може да помогне за справяне с проблема с онлайн проследяването. Научете повече за ZKP.
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Лични данни, които събираме и използваме
Ние събираме Вашите лични данни, когато ни ги предоставяте и когато използвате нашите Услуги. В ограничени случаи
получаваме и лични данни от трети страни. Както е обяснено по-долу, можете да получите достъп, да коригирате или да
изтриете Вашите лични данни по всяко време.

Лични данни, които ни предоставяте

Данните, изброени в този раздел, не са задължителни за предоставяне. Можете да промените решението си и да го
промените или изтриете по всяко време в настройките на World App.)

Можете да добавите телефонния си номер към Вашия акаунт в World App. Това помага на Вашите контакти да Ви
намерят и да взаимодействат с Вас. Можете също да използвате телефонния си номер, за да възстановите
резервните копия и да разчитате на нашата система за насочване (вижте нашите препоръки за партньорство).

Можете да синхронизирате контактите си с World App. Това Ви позволява да видите кои от Вашите контакти са
добавили телефонния си номер към World App, така че да можете по-лесно да се свързвате и да взаимодействате с
тях. Ние не съхраняваме Вашите контакти.

Можете да създадете потребителско име, което можете да промените по всяко време. Потребителското Ви име е
свързано само с портфейла Ви, а не с Вашия World ID.

Когато Ви помолим да въведете Вашата дата на раждане, ние няма да я съхраняваме.

Можете да споделите географското си местоположение с нас, за да намерите Orbита близо до Вас и да ни
помогнете да разберем къде трябва да работим, за да направим Orbитите достъпни в бъдеще.

Ще бъдете помолени да въведете датата си на раждане. Вашата дата на раждане не се запазва или съхранява и се
използва само на Вашето устройство, за да се определи дали отговаряте на минималните възрастови изисквания
за използване на Услугите.

Ако се свържете с нас, например за помощ или поддръжка, ние ще обработваме съобщения и комуникация с Вас,
които могат да съдържат Вашите лични данни. Ако предоставите обратна връзка чрез проучвания, ние ще
използваме Вашата обратна връзка, за да подобрим нашите услуги.

Ако използвате World Chat Не можем да видим или да осъществим достъп до Вашите съобщения за чат.
Съобщенията и свързаните с тях метаданни са криптирани от край до край и не можем да ги декриптираме или
по друг начин да осъществим достъп до тях. Пренасочваме криптираните съобщения само през нашия сървър от
подателя на съобщение до неговия получател.

По избор можете да ни позволите да събираме и анализираме по-подробна информация за взаимодействията Ви
със World App, за да ни помогнете да намерим грешки и да подобрим нашите продукти.

Можете да изберете да предоставите Вашите данни, за да подобрите World ID за всеки. За да се гарантира, че World
ID е сигурен, надежден и приобщаващ, моделите, които го задвижват, изискват данни от обучение от
разнообразна популация. Можете по избор да споделяте своите снимки на Orb и снимки за удостоверяване на
лице, за да помогнете за обучението на тези модели.

Можете да добавите идентификационни данни, напр. паспорт, към Вашето приложение World. Ще проверим
валидността на Вашите идентификационни данни, ще потвърдим, че лицето Ви съвпада със снимката на
идентификационните данни и след това ще съхраняваме данните на Вашите идентификационни данни сигурно
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на устройството Ви. Никога нямаме достъп до личната информация, съдържаща се във Вашите
идентификационни данни.

Информация, която събираме, когато използвате нашите Услуги

Когато използвате World App, ние събираме информация за Вашата връзка, като Вашия IP адрес, тип на браузъра и
свързани данни, за да предоставяме нашите Услуги и да ги адаптираме към държавата, в която се намирате.
Събираме допълнителни метаданни за устройството, като резолюция на екрана, операционна система, носител,
език, памет, инсталирани приложения, ниво на батерията и номер на устройството, за да гарантираме, че
приложението Ви функционира добре на Вашето устройство и отговаря на нашите Общи условия. Използваме
тази информация и за откриване и предотвратяване на измами.

Ние събираме допълнителна информация за взаимодействията Ви със World App, за да гарантираме, че работи по
начина, по който очаквате (напр. запазете настройките си и нивото на проверка, за да Ви покажем съответния
интерфейс).

Първият път, когато отворите World App на телефона си, той произволно генерира крипто портфейл, включващ
адрес на портфейла за Вас. Ние обработваме този адрес на портфейла, за да позволим транзакции, включващи
портфейла Ви. Съответният частен ключ към портфейла се съхранява само на Вашето устройство и ние никога
нямаме достъп до него.

За да спазим правните задължения и да осигурим интерфейс за блокчейн транзакции, ние събираме актуални
копия на състоянието на публичните блокчейни, които могат да съдържат Вашите предишни публични
транзакции.

Нашите уебсайтове използват бисквитки. Бисквитките са малки текстови файлове, съхранявани на Вашето
устройство, които онлайн услугите използват за идентифициране на Вашето устройство и/или предпочитания.
Ние използваме функционални бисквитки, за да гарантираме функционирането на уебсайта за Вас, както и
допълнителни бисквитки, за да анализираме и подобряваме начина, по който се използват нашите уебсайтове. За
пълен списък на бисквитките и Вашите опции за отхвърляне на несъществени бисквитки, моля, вижте нашата
Политика за бисквитките.

Информация, която може да получим от трети страни

Ако трябва да използвате нашия портал за поддръжка, за да потвърдите възрастта си, ние изискваме
потвърждение от трета страна, която е потвърдила независимо Вашата възраст, че сте навършили пълнолетие
във Вашата страна. Ние не получаваме никаква друга информация от тази трета страна.

За да предотвратим измами и незаконни дейности в нашите Услуги, ние получаваме информация от трети страни
доставчици за устройства и блокчейн портфейли, свързани с потенциални измами и или незаконна дейност.

Споделяне на лични данни
В рамките на TFH само членове на екипа, които трябва да имат достъп до или да виждат лични данни, за да изпълняват
своите задачи, могат да го направят и ние имаме строг контрол на достъпа, за да гарантираме това. Също така
споделяме данни с доверени доставчици и доставчици на услуги, на чиито Услуги разчитаме. Тези доставчици на услуги
включват доставчици на облачни услуги, софтуер като доставчици на услуги и фирми за ИТ сигурност. Моля, вижте
пълния списък на нашите обработващи данни.

Може да споделяме Вашите данни, за да спазим законовите изисквания или да отговорим на законни искания от
правоприлагащите органи. Ако Вашите действия нарушават нашите Общи условия или представляват риск за нашите
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или други права, може да предоставим Вашата информация на съответните органи. Ние ще споделим Вашата лична
информация с Ваше съгласие или по Ваше указание.

Колко дълго съхраняваме личните данни
Като цяло, ние съхраняваме Вашите лични данни, както следва:

лични данни, които ни предоставяте, ние съхраняваме, докато използвате нашите Услуги или докато не решите да
ги промените или изтриете;

информация, която събираме, когато използвате нашите Услуги, ние съхраняваме за не повече от две години.
Предишните Ви взаимодействия със World App (които изискваме, за да поддържаме функционирането на
приложението), Ние запазваме за срока на Вашето използване на Услугите или докато не изтриете акаунта си;

данните за портфейла се публикуват за постоянно в публичната блокчейна, която често извличаме актуализирано
копие на; и

информация, която може да получим от трети страни (обикновено за предотвратяване на измами и за защита на
Вас и други лица, докато използвате нашите Услуги), Ние я съхраняваме за една година, освен ако не сте
нарушили нашите Условия, след което я съхраняваме за пет години.

Ако се изисква от закона, ние ще запазим Вашите лични данни, както е необходимо, за да спазим нашите правни и
регулаторни задължения, включително мониторинг, разкриване и предотвратяване на измами, както и задължения за
данъчно, счетоводно и финансово отчитане.

За подробна информация относно конкретните правни основания и цели за нашите дейности по обработване на данни,
моля, вижте таблицата по-долу, която обяснява данните, които събираме, за какво ги използваме и колко дълго се
съхраняват.

Вашите права
Вашите данни са Ваши данни и ние вярваме, че трябва да можете лесно да упражнявате правата си по всяко време.
Когато използвате нашите Услуги, винаги можете:

да научите повече за обработването на данни чрез помощни материали тук или да се свържете с нашия офис за
защита на данните тук;

да получите достъп и да получите копие от Вашите лични данни тук;

да коригирате Вашите лични данни тук;

да изтриете личните си данни, като отидете в настройките, кликнете върху „Поверителност и правни въпроси“ и
изберете да изтриете незадължителните данни или да изтриете пълния си акаунт; и

да оттеглите съгласието си за обработване на данни въз основа на съгласие или да възразите срещу
обработването въз основа на законни интереси, включително искането за ограничаване на обработването, като
отидете в настройките си в World App съгласно Privacy & Legal.

Можете да упражните тези права в World App, като кликнете върху Privacy & Legal в настройките; за повече информация
относно изтриването вижте тази статия по отношение на центъра за помощ.

Общи

https://support.world.org/hc/en-us/articles/35604793518995-What-happens-with-my-data-after-deletion


Ние спазваме Рамката за поверителност на данните ЕС-САЩ (EU-U.S. DPF), Разширението на същата Рамка за
Обединеното кралство и Рамката за поверителност на данните Швейцария-САЩ (Swiss-U.S. DPF), както е посочено от
Министерството на търговията на САЩ. Сертифицирани сме от Министерството на търговията на САЩ, че спазваме
Принципите на Рамката за поверителност на данните ЕС-САЩ (Принципи на EU-U.S. DPF) по отношение на
обработването на лични данни, получени от Европейския съюз в зависимост от ЕС-САЩ DPF, както и от Обединеното
кралство (и Гибралтар) в зависимост от Разширението на Рамката ЕС-САЩ за Обединеното кралство. Сертифицирани сме
от Министерството на търговията на САЩ, че спазваме Принципите на Рамката за поверителност на данните
Швейцария-САЩ (Принципи на Swiss-U.S. DPF) по отношение на обработването на лични данни, получени от
Швейцария, в зависимост от Швейцария-САЩ DPF. Ако има някакъв конфликт между условията в тази политика за
поверителност и Принципите на ЕС-САЩ DPF и/или Принципите на Швейцария-САЩ DPF, меродавни са Принципите. За
да научите повече за програмата по Рамката за поверителност на данните (DPF) и да видите нашето сертифициране,
моля, посетете уебсайта на Рамката за поверителност на данните.

Трябва да сте навършили пълнолетие във Вашата страна (и най-малко 18 години), за да използвате нашите Услуги. Ние
възприемаме сериозно защитата на непълнолетните лица – ако смятате, че някой под 18-годишна възраст използва
нашите Услуги, моля, свържете се с нас незабавно чрез нашия Портал за поверителност или каналите по-горе.

Можем да актуализираме тази Политика за поверителност по всяко време, но ако промените засегнат Вашите права, ще
Ви уведомим предварително. Ако след това използвате нашите Услуги, Вие приемате актуализираната Политика за
поверителност.

Как да се свържете с нас
Ако имате въпроси относно тази Политика за поверителност или други въпроси, свързани с данните, можете да се
свържете с нас по всяко време. Винаги можете да се свържете с нашия офис за защита на данните и защита на данните,
Jannick Preiwisch, на dpo@toolsforhumanity.com или като изпратите писмо до: DPO, Tools for Humanity Corporation, 650 7th St,
San Francisco, CA 94103, САЩ.

Ако живеете в Съединените щати или друга държава извън Европейския съюз, държавите от ЕАСТ или Обединеното
кралство, администраторът на данни, отговорен за Вашите лични данни, е Tools for Humanity Corporation, с адрес 650 7th St,
San Francisco, CA 94103, САЩ.

Ако живеете в Европейския съюз, държавите от ЕАСТ или Обединеното кралство, администраторът на данни, отговорен
за Вашите лични данни, е Tools for Humanity GmbH, с адрес Marcel-Breuer Str. 6, 80807 Munich.

Ако желаете да изразите загриженост относно практиките за данни, имате право да направите това с Вашия местен
надзорен орган или с водещия надзорен орган на TFH GmbH, Баварския орган за защита на данните („BayLDA“), като
използвате данните за контакт, изброени на техния уебсайт.

ПРИЛОЖЕНИЕ – Правни основания/цели за инструменти за дейности по обработване на данни за Tools for Humanity
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https://www.dataprivacyframework.gov/
https://tfh-privacy.zendesk.com/hc/en-us/articles/32541191197971-Data-Deletion-Request-Form
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