Obavijest o privatnosti za Tools for Humanity

Hvala vam Sto ste odabrali biti dio Worldcoin zajednice! Worldcoin je protokol otvorenog koda, podrzan od strane globalne zajednice
programera, pojedinaca i drugih suradnika.

Ova Obavijest o privatnosti pokriva podatke koje nam pruZite tijekom vase uporabe nasih web-mjesta, aplikacija (,Aplikacija”) i drugih
usluga povezanih s ovom Obavijesti o privatnosti (zajednicki ,Usluge”). Ova Obavijest o privatnosti ukljucena je u i regulirana
Korisnickim uvjetima i odredbama (,Korisnicki uvjeti i odredbe”). Tools for Humanity Corporation (,TFH US”), zajedno s njemackom
podruZnicom Tools for Humanity GmbH (,TFH Njemacka”; zajedno, ,TFH" ili ,mi”, ,nas”), doprinosi razvoju i rastu Worldcoin protokola
(,Worldcoin”), ali se razlikuje od Worldcoin Foundation koja kontrolira obradu podataka vezanih uz uredaj Orb.

1. Voditelj obrade

Mi smo voditelj obrade svih podataka ,Podaci iz World aplikacije,” ,Podataka o provjeri vjerodajnica” i drugih ,Poslovnih podataka”:
Tools for Humanity Corporation, 548 Market Street, PMB 49951, San Francisco, CA 94104 SAD. TFH ima poslovno sjediSte u Europskoj
uniji (,EU") putem Tools for Humanity GmbH.

e ,Podaciiz World aplikacije” podrazumijevaju sve osobne podatke koji se prikupljaju i obraduju tijekom vase uporabe World
aplikacije, kako je definirano dalje u Odjeljku 5 u nastavku, osim svih osobnih podataka koji se odnose na vasu uporabu
Worldcoin protokola ili Worldcoin tokena (kao Sto su adresa vaseg novcanika i transakcijski podaci, koje mi ne kontroliramo).

e Podaci o provjeri vjerodajnica odnose se na podatke koji se obraduju prilikom provjere vjerodajnica kako bi se dodali u vas
samostalno upravljani World ID. To znaci, primjerice, Citanje NFC Cipa vaSe putovnice kako biste sigurno pohranili podatke
putovnice na svoj uredaj. Ovi podaci su pod vasom kontrolom i nakon provjere valjanosti vasih vjerodajnica, TFH pohranjuje
anonimizirani fragment hash vrijednosti jedinstvenog kriptografskog potpisa vase vjerodajnice (npr. putovnice) kako bi se
osiguralo da se svaka vjerodajnica moZe dodati u World ID samo jednom.

e ,Poslovni podaci” podrazumijevaju sve osobne podatke koje je nasa tvrtka prikupila i obradila drugim sredstvima prilikom
komuniciranja ili na bilo koji drugi nacin kada radite ili stupite u interakciju s nama putem e-poste, videokonferencija ili nasih
web-mjesta. Za obradu podataka u kontekstu aplikacije Orb pogledajte Obavijest o privatnosti aplikacije Orb povezanu s
aplikacijom Orb. Za obradu podataka u kontekstu namjenskog prikupljanja i testiranja podataka pogledajte odgovarajucu
Obavijest o privatnosti prikupljanja i testiranja povezanu u vasoj testnoj aplikaciji. Za obradu u kontekstu naseg web-mjesta
pogledajte nasa Pravila o kolaci¢ima povezana na naSem web-mjestu.

2. AZuriranja ove Obavijesti o privatnosti

Ponekad azuriramo ovu Obavijest o privatnosti. Ako napravimo velike promjene, poput nacina na koji koristimo vase osobne podatke,
obavijestit ¢emo vas putem e-poSte ili poruke u vaSoj aplikaciji.

3. Sto se nalazi u ovoj Obavijesti o privatnosti?
e NaSa predanost zastiti vaSe privatnosti i podataka
e Informacije koje prikupljamo i zasto
e Kako koristimo podatke koje prikupljamo
e Kada obradujemo vase podatke
e Kada dijelimo vase podatke
e Kako se vasi podaci biljeZe na javnom blockchainu
e Kako koristimo kolaci¢e

e Koliko dugo ¢uvamo vaSe podatke
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e Kako se ova Obavijest o privatnosti razlikuje u pogledu djece i tinejdZera
e Zakonska prava koja imate
e Kako nas kontaktirati u vezi s ovom Obavijesti o privatnosti

4. NaSa predanost zastiti vaSe privatnosti i podataka

Duboko smo posveceni zastiti vase privatnosti i sigurnosti vasih podataka. Shvacamo da moZemo ispuniti svoju misiju poStene
distribucije nasih digitalnih tokena za Sto je moguce viSe ljudi samo ako nam ljudi vjeruju, a privatnost i sigurnost podataka su kljucni za
postizanje vaSeg povjerenja.

Privatnost

Osmislili smo na3e proizvode i usluge imajuci na umu vasu privatnost. Prikupljamo podatke kako bismo poboljsali nase proizvode i
usluge. Uvijek ¢emo vam reci, ovdje u ovoj Obavijesti o privatnosti ili u obrascima pristanka na obradu podataka, koje podatke
prikupljamo za odredene proizvode ili usluge, zasto prikupljamo te podatke i Sto s njima radimo.

Sigurnost podataka

Imamo predan tim za brigu o vaSim podacima i implementirali smo fizicke i elektronicke zaStitne mjere koje Stite vaSe podatke u
tranzitu i mirovanju. U isto vrijeme, nijedna usluga ne moZe biti potpuno sigurna. Ako imate bilo kakvih nedoumica u vezi s vasim
racunom ili podacima, obratite nam se putem naSeg Portala za zahtjeve ili nam piSite na Tools For Humanity Corporation, 548 Market
Street, PMB 49951, San Francisco, CA 94104 SAD.

5. Informacije koje prikupljamo i zasto
5.1 Podaci koje nam pruZate

Kao korisnik, niste obvezni pruziti nikakve podatke za pristup aplikaciji. Medutim, moZzda ¢ete nam morati pruziti odredene podatke
kako biste koristili znacajku unutar Usluga. Pravna osnova za obradu u dolje navedenim slucajevima je privola korisnika i izvrSenje
ugovora (nasa obveza pruzanja Usluga). U nastavku je popis podataka koje moZete pruZiti i za Sto moZemo Koristiti podatke:

U kontekstu World aplikacije:

e Telefonski broj. MoZete odabrati unos telefonskog broja kako biste ga povezali sa svojim ratunom. Uz vaSe dopustenje, drugi
korisnici mozda ¢e modi pronadi vas racun putem vaseg telefonskog broja. Mozda ¢e nam biti potreban telefonski broj kada
podnesete zahtjev kao subjekt podataka. Pravna osnova za obradu tih podataka je pruzanje Usluge prema Korisnickim uvjetima
i odredbama.

e Korisnicko ime. Korisnicko ime moZete u bilo kojem trenutku povezati s adresom novcanika te ga promijeniti.

e Datum rodenja. MoZete otkriti datum rodenja kako biste osigurali uskladenost sa zahtjevima ogranicenja dobi. Nikada necemo
pohraniti vaSe podatke o rodenju, ve¢ samo kontrolni zbroj tih podataka i jeste li stariji od 18 godina ili ne.

e Povratne informacije i korespondencija s vama. To ukljucuje sve poruke e-poste, chat poruke ili druge komunikacije koje nam
posaljete putem e-poste ili web-mjesta drustvenih medija trecih strana. To moZe ukljucivati obradu adresa e-poste ili naziva
profila na drustvenim mreZama ako Zelite komunicirati s nama na takav nacin. MoZemo koristiti pruZatelja usluga trece strane
kako bismo olaksali ankete o vasoj uporabi nasih Usluga. Pravna osnova za obradu tih podataka je pruzanje Usluge prema
Korisnickim uvjetima i odredbama.

e Kontakti adresara. Aplikaciji moZete omogucditi pristup adresaru kako biste omogucili znacajku koja vam olak$ava pronalaZenje
i interakciju s drugim korisnicima koji se mogu nalaziti u vaSem adresaru. Pravna osnova za obradu tih podataka je legitimni
interes subjekta podataka koji se moZe pronadi u aplikaciji i interes korisnika djelitelja informacije kako bi pronasao/la svoje
kontakte u aplikaciji.

Please note: You are responsible for ensuring that sharing your contacts’ information complies with applicable laws. This may require
that you obtain your contacts’ permission and you shall not share with TFH any contact details from other people without their explicit
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consent. You can change your mind and turn off our access to your contacts at any time in your device settings. If you elect to import
your device's address book contacts to the App to find out which of your contacts uses our Services or invite them to join you in using

our Services, we will periodically sync your contacts’ phone numbers to those numbers and corresponding wallet addresses provided

by other users on our servers.

Informacije o lokaciji. MoZete odluciti omoguciti uslugu temeljenu na lokaciji (kao Sto je znacajka koja vam omogucuje da u
vasoj blizini pronadete Orb rukovatelja). Samo uz vasu specificnu privolu, moZemo prikupljati podatke o vasoj lokaciji putem
GPS-a kako bismo omogucili da vam usluga temeljena na lokaciji pokaze Orb u va3oj blizini. Svoja dopusStenja moZete
promijeniti u bilo kojem trenutku u postavkama uredaja. Ako nemate sjediSte u JuZnoj Koreji, takoder moZzemo pohraniti vasu
pribliznu lokaciju nepovezanu s vasim racunom World aplikacije. Te podatke koristimo za poboljSanje nasih usluga, osobito, ali
ne ograniCavajuci se na odabir Orb lokacija.

Usluga P2P trZista. Ako upotrebljavate usluge P2P trZista (gdje su dostupne) koje vam omogucuju kupnju digitalnih tokena od
drugih korisnika, onda moZzemo prikupiti dodatne informacije kao Sto su vasa adresa novcanika, vasi kontakt podaci (tj. vas
telefonski broj) i broj vaseg racuna povezan s transakcijom (kao Sto je vas M-PESA broj). Podatke o transakciji biljezimo kao dio
pruzanja usluga P2P trziSta. Takoder moZemo prikupljati dodatne informacije kako bismo udovoljili primjenjivim zahtjevima
KYC-a.

Metapodaci uredaja. Ako koristite Aplikaciju, prikupljamo metapodatke s vaseg uredaja kako bismo osigurali da Aplikacija
ispravno funkcionira i da ne kr3ite naSe Uvjete i odredbe. To ukljuuje prikupljanje identifikatora uredaja i IP adresa.

Podaci iz World ID uredaja. Takoder obradujemo metapodatke iz vaSeg uredaja kako bismo izracunali jedinstveni otisak prsta
na uredaju. Hash ovog otiska prsta sluZi kao signal koji dokazuje jedinstvenost vaseg uredaja s World ID-om.

U kontekstu obrade poslovnih podataka:

Ime i prezime. MoZemo obraditi vaSe ime i prezime kako bismo ostvarili legitimni interes za odrzavanje i upravljanje poslovnim
odnosom s vama.

Adresa e-poSte. Takoder moZete poslati svoju e-poStu kako biste se pretplatili na nas popis za slanje poSte te bili u tijeku s
projektom Worldcoin. MoZda ¢e nam biti potrebna vaSa e-poSta kada podnesete zahtjev kao subjekt podataka. MoZemo
obradivati vaSu adresu e-poSte kako bismo ostvarili legitimni interes za odrzavanje i upravljanje poslovnim odnosom s vama.

Telefonski broj. MoZemo obraditi vas telefonski broj kako bismo ostvarili legitimni interes za odrZavanje i upravljanje poslovnim
odnosom s vama.

Podaci o poduzecu. Ako imate poslovni odnos s nama (primjerice, ako ste Orb rukovatel;j ili dobavljac), mozda ¢e nam biti
potrebni podaci kao $to su imena, poStanska adresa, adresa e-poste, broj telefona, adresa novcanika i druga dokumentacija
(poput vaseg drZzavnog ID-a) u sklopu unapredenja tog poslovnog odnosa i ispunjavanja nasih obveza u pogledu inicijative
upoznaj svojeg kupca. MoZemo koristiti usluge trecih strana, kao Sto je Onfido, kako bi nam pomogli prikupiti i pregledati gore
navedene podatke i dokumentaciju radi ispunjavanja obveza u pogledu inicijative upoznaj svojeg kupca.

Podaci iz prijave. Ako Zelite raditi za nas, morate nam poslati svoju prijavu koja ukljuCuje vaSe popratno pismo i Zivotopis, kao i
osobne podatke koje Zelite otkriti.

Pravnu osnovu za obradu za svaku od gore navedenih aktivnosti obrade podataka moZete pronaci u PRILOGU | — Pravne osnove za

aktivnosti obrade podataka korporacije Tools for Humanity na kraju ove obavijesti o privatnosti.

5.2 Podaci koje prikupljamo iz izvora trecih strana

Povremeno moZemo dobiti informacije o vama iz sljedecih izvora trecih strana:

Podaci iz blockchaina. MoZemo analizirati javne blockchain podatke kako bismo osigurali da strane koje koriste nase Usluge
nisu ukljucene u nezakonite ili zabranjene aktivnosti prema Korisnickim uvjetima, te analizirali transakcijske trendove u svrhu
istrazivanja i razvoja.

Usluge provjere identiteta. Podatke moZemo dobiti iz usluga trecih strana pomocu vaSih podataka kako bismo potvrdili vas



identitet ako to zahtijeva zakon (kao $to su primjenjivi zahtjevi za inicijativu upoznaj svojeg kupca). Radi pojasnjenja, ne
koristimo vaSe biometrijske podatke kada provjeravamo vas identitet kako je propisano zakonom.

e Baza podataka o talentima. MoZemo prikupljati podatke iz razlicitih izvora kako bismo ponudili posao talentiranim pojedincima.
5.3 Podaci koje automatski prikupljamo

Ako je to dopuSteno primjenjivim zakonom, moZemo automatski prikupljati odredene vrste podataka kada ostvarite interakciju s nasSim
Uslugama. Te nam informacije pomaZzu u rjeSavanju problema korisnicke podrske, poboljSanju izvedbe Usluga, pruZanju
pojednostavljenog i personaliziranog iskustva te osiguravanju vjerodajnica vaseg Racuna. Informacije koje se automatski prikupljaju
ukljucuju:

e Identifikatore na mreZi: Pojedinosti o geolokaciji i pracenju (pogledajte gore), operativni sustav racunala ili mobilnog telefona,
naziv i verzija web-preglednika te IP adrese. U vrlo ograni¢enim slucajevima ti se podaci unose i u nas sustav za otkrivanje
prijevarnog i nezakonitog financijskog protoka. Oni takoder sluZe za pruZanje stabilnog iskustva bez prijevare vezano uz
uporabu naSeg softvera.

e Podaci o uporabi: Podaci o autentifikaciji, sigurnosna pitanja i drugi podaci prikupljeni putem kolaci¢a i sli¢nih tehnologija.

e Kolacici: male podatkovne datoteke pohranjene na vasem tvrdom disku ili memoriji na uredaju koje nam pomazu pobolj3ati
nase Usluge i vaSe iskustvo, pogledati koja su podrucja i znacajke naSih Usluga popularna i za brojanje posjeta. Za pravnu
osnovu obrade tih podataka pogledajte nasa Pravila o kolaci¢ima u kojima objasnjavamo razliCite vrste kolaci¢a koje koristimo.

Sli¢no tome, aplikacija prikuplja informacije za rjeSavanje problema i poboljSanje. Usluge trecih strana, kao Sto su Segment.io ili
PostHog, koristimo za pregled agregiranih podataka o uporabi i interakcijama krajnjih korisnika. Kada je to moguce, poduzimamo
korake kako bismo minimizirali ili maskirali podatke poslane tre¢im stranama (kao Sto je kodiranje podataka).

5.4 Anonimizirani i skupni podaci

Anonimizacija je tehnika obrade podataka koja onemogucava da podaci budu osobni podaci jer se nakon anonimizacije podaci vise ne
mogu povezati s odredenom osobom. Primjeri anonimiziranih podataka ukljucuju:

e Podatke o transakciji

e Podatke o klikovima

e Mijerenje performansi

e Pokazatelje prijevare (iako se osobni podaci koriste u tu svrhu)

Takoder prikupljamo podatke, kombinirajuci velike koli¢ine informacija zajedno, tako da ti podaci viSe ne identificiraju niti upucuju na
pojedinca. Koristimo anonimizirane ili agregirane podatke u nase poslovne svrhe, kao $to je razumijevanje potreba i ponasanja
korisnika, poboljSanje nasih Usluga, provodenje prikupljanja poslovnih informacija i marketinga, otkrivanje sigurnosnih prijetnji i
osposobljavanje nasih algoritama.

Pravna osnova za obradu gore navedenih podataka je legitimni interes vezan uz funkcionirajucu aplikaciju ili web-mjesto, poslovne
uvide i sprjeCavanje prijevara.

6. Kako koristimo podatke koje prikupljamo
6.1 Op¢i opis

Moramo imati valjan razlog (ili ,zakonsku osnovu za obradu”) za uporabu vasih osobnih podataka. U nekim slu¢ajevima uporaba vasih
osobnih podataka ne zahtijeva vasu prethodnu privolu. VaSe podatke koristimo u sljedece svrhe:

e Pruzanje i odrzavanje naSih proizvoda i usluga prema Korisnickim uvjetima i odredbama. Te usluge ukljucuju:

o Aplikaciju u kojoj korisnici mogu upravljati svojim World ID-om i digitalnim tokenom, kao i saznati viSe o kriptovalutama
opcenito i osobito o projektu Worldcoin;
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o Aplikaciju rukovatelja u kojoj Orb rukovatelji mogu upravljati i nadzirati svojim uredajima Orb pod karticom upravljanje i
statistika;

o Uslugu P2P trZiSta gdje povezujemo korisnike s agentima (ne primjenjuje se na korisnike s poslovnim sjedistem ili
boravistem u Njemackoj ili s uobicajenim boraviStem ili registriranim sjediStem u Njemackoj);

e PoboljSanje i razvoj nasih proizvoda i usluga, ukljuCujuci ispravljanje pogreSaka u nasim Uslugama.

e Provodenje istraZivanja znanosti o podacima.

e Analizu vaSe uporabe nasih Usluga radi pruZanja bolje podrske.

e Kako biste mogli objaviti informacije na blockchainu i dokazati svoju jedinstvenost.

e Uporabu adrese vaseg novcanika za slanje digitalnih tokena koje podrZzavamo.

e Pridrzavanje vaZzecih zakona kao Sto su zakoni o sprjeCavanju pranja novca i sankcije. To podrazumijeva:
o Uporabu vaSe IP adrese za blokiranje pojedinaca Cija zemlja im ne dopuSta pristup Uslugama;
o Odgovaranje na zahtjeve subjekata podataka prema vazec¢im zakonima o zastiti podataka, kao Sto su zahtjevi za pristup

ili brisanje;

o Nadzor potencijalno nezakonitih financijskih tokova, npr. iz nov€anika s crne liste; i

e PridrZzavanje vaZecih zakona kao $to su propisi protiv nezakonitog sadrZaja.

e Obradu vasih zahtjeva, prituzbi i upita za korisnicku sluzbu.

e RjeSavanje sporova, problema i provedbu nasih ugovora s vama, ukljucujuci ovu Obavijest o privatnosti i Korisnicke uvjete i
odredbe.

e Kako bismo vas kontaktirali u vezi s aZuriranjima Usluga.
6.2 Vjerodajnice

TFH vam omogucuje pohranu odredenih vjerodajnica lokalno na vas uredaj kako biste ih podijelili u infrastrukturi nultog znanja World ID
protokola (,Vjerodajnice"). U kontekstu vjerodajnica, ove podatke obradujemo na sljedece nacine:

e Provjeravamo valjanost vasih vjerodajnica (u slucaju putovnica, to funkcionira putem osnovnog certifikata vase zemlje).

e Provjeravamo vas kao zakonitog nositelja vjerodajnica (za putovnice to lokalno funkcionira na vaSem uredaju preko fotografije
vaseg lica (selfie) koja nikada nije pohranjena).

o Sifriramo, potpisujemo i pohranjujemo podatke vasih vjerodajnica u sigurnom okruZenju na vasem uredaju.
o Nikada nemamo pristup osobnim podacima koji se nalaze u vasim vjerodajnicama.

o Te informacije kasnije moZete selektivno podijeliti s pouzdanim stranama putem zastite World ID protokola (npr. mozete
dokazati da imate najmanje 18 godina bez otkrivanja svoje tocne dobi ili tko ste).

e Zaputovnice, TFH odrZava samo anonimizirani fragment hash vrijednosti jedinstvenog kriptografskog potpisa vaSe putovnice
kako bi se osiguralo da se svaka putovnica moZe potvrditi samo jednom.

Ova obrada temelji se na vaSoj privoli i nikada ne dobivamo pristup vasim osobnim podacima iz vaSe putovnice koja je pohranjena na
vaSem uredaju. Te podatke moZete izbrisati sa vasSeg telefona brisanjem World aplikacije.

6.3 Podaci World ID-a

Vas World ID (tj. tajni broj potreban za njegovu uporabu) pohranjuje se samo na vasem uredaju (u slucaju da imate sigurnosnu kopiju, u
sigurnosnoj kopiji postoji Sifrirana kopija). Ni TFH ni bilo tko drugi nema pristup vaSem World ID. Svoj World ID moZete koristiti



anonimno. Svaki put kada koristite World ID s novom aplikacijom, aplikacija prima samo jednokratni broj (,Nulifikator”) koji ne otkriva

vas World ID. To je omoguceno putem Zero Knowledge Proofs (nultih dokaza o znanju) (samo dokazujete da imate potvrden World ID,
ali ne i koji) i osigurava da se vas World ID ne moZe koristiti za pracenje vas u aplikacijama. To znaci da World ID nije op¢i korisnicki ID
za internet.

World ID dokazi funkcioniraju kroz otvoreni protokol koji pristupa javhom Merkle Tree hashesa provjerenih World ID-ova. World ID nije
centralizirana usluga, ve¢ protokol kojem svatko moze pristupiti. Nudimo API-jeve za laksi pristup Merkle Tree i World ID dokazima, ali
nikada ne primamo nikakve osobne podatke u ovom kontekstu.

Vazno je napomenuti da takoder ne obradujemo nikakve podatke koji se odnose na vas World ID koji bi nam omogucili da vas
identificiramo. Svi osobni podaci obradeni u kontekstu World aplikacije, posebno vaSa adresa u novcaniku i podaci o transakcijama,
namjerno su osmisljeni tako da budu iskljuceni iz podataka World ID-a.

7. Kada obradujemo vaSe podatke
7.1 Prijenos podataka.

Kada nam date svoje podatke, oni se mogu prenositi, pohranjivati ili obradivati na lokaciji izvan mjesta gdje su vasi podaci izvorno
prikupljeni. Drzava u kojoj se vasSi podaci prenose, pohranjuju ili obraduju moZda nema iste zakone o zastiti podataka kao drZava u kojoj
ste prvotno dali podatke.

UlaZemo maksimalne napore kako bismo se pridrZavali nacela navedenih u svakoj jurisdikciji u vezi sa zakonima o privatnosti. Podatke
dijelimo s vrSiteljima obrade podataka izvan vase jurisdikcije samo ako je takav prijenos zakonit i ako smo sigurni da e vrSitelj obrade
podataka zastititi vaSe podatke u skladu s primjenjivim zakonima i nadalje, u skladu s naSim standardima.

7.2 Rizici prijenosa

U nastavku je popis mogucih rizika koji mogu nastati ako vaSe podatke prenesemo u Sjedinjene DrZave, Europsku uniju ili drugu zemlju.
U nastavku takoder sazimamo nacin ublazavanja odgovarajucih rizika.

e lako ¢inimo sve Sto moZemo kako bismo osigurali da su nasi podizvodaci ugovorno obvezani na odgovarajucu zastitu vasSih
podataka, ti podizvodaci moZda nece biti podloZni zakonu o privatnosti podataka vase zemlje. Ako su podizvodaci ilegalno
obradili vase podatke bez ovlastenja, mozda Ce biti teSko ostvariti vasa prava na privatnost u odnosu na tog podizvodaca.
Ublazili smo taj rizik jer sklapamo stroge ugovore o obradi podataka s nasim podizvodacima koji ih obvezuju na zaStitu
podataka i ispunjavaju zahtjeve subjekata podataka.

e Moguce je da zakon o privatnosti podataka u va3oj zemlji nije u skladu sa zakonima o privatnosti podataka u SAD-u ili EU-u.
Uvijek se nastojimo pridrZavati najviSeg standarda zastite podataka kojem podlijeZzemo.

e Moguce je da ¢e vaSi podaci biti podlozZni pristupu drzavnih sluzbenika i vlasti. U tim smo se sluajevima obvezali da ¢emo
osporiti na sudu bilo koji nevaljani, Siroko rasprostranjeni ili nezakoniti vladin zahtjev za pristup. Nadalje upotrebljavamo
naprednu enkripciju za sprjeCavanje neovlastenog pristupa.

Napominjemo da ovaj popis sadrZi primjere, ali ne mora ukljucivati sve moguce rizike za vas.

7.3 Okvir privatnosti podataka za prijenos podataka u SAD

TFH se pridrzava Okvira privatnosti podataka izmedu EU-SAD (DPF EU-SAD ), prosirenja Ujedinjenog Kraljevstva koje se odnosi na DPF
izmedu EU-SAD i Okvira zastite podataka izmedu Svicarske-SAD (DPF Svicarska-SAD) kako je odredilo Ministarstvo trgovine SAD-a.
TFH je americkom Ministarstvu trgovine potvrdio da se pridrzava Okvirnih nacela o privatnosti podataka izmedu EU-SAD-a (DPF EU-
SAD) u vezi s obradom osobnih podataka primljenih iz Europske unije u skladu s DPF izmedu EU-SAD-a i iz Ujedinjenog Kraljevstva (i
Gibraltara) pozivajuci se na prosirenje Ujedinjenog Kraljevstva koje se odnosi na DPF izmedu EU-SAD. TFH je potvrdio Ministarstvu
trgovine SAD-a da se pridrZava Okvirnih nacela o privatnosti podataka izmedu Svicarske i SAD-a (DPF Svicarska-SAD) u vezi s obradom
osobnih podataka primljenih iz Svicarske u skladu sa DPF Svicarska-SAD. Ako postoji sukob izmedu odredbi u ovoj Okvirnoj obavijesti o
privatnosti podataka i DPF nacela izmedu EU-SAD-a i/ili DPF nacela izmedu Svicarske SAD-a, Nacela se moraju primjenjivati. Kako biste
saznali viSe o programu Okvira o privatnosti podataka (DPF) i pogledali nasu certifikaciju, posjetite
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TFH je odgovoran za obradu osobnih podataka koje prima prema DPF-u i naknadno ih prenosi tre¢oj strani koja djeluje kao agent u
njegovo ime. TFH se pridrZava DPF nalela za sve daljnje prijenose osobnih podataka iz EU, UK i Svicarske, uklju¢uju¢i odredbe o
odgovornosti za daljnji prijenos.

Savezna trgovinska komisija nadlezna je za uskladenost korporacije TFH s DPF nacelima izmedu EU-SAD-a, proSirenjem Ujedinjenog
Kraljevstva koje se odnosi na DPF izmedu EU-SAD i DPF-om izmedu EU-SAD-a. U odredenim situacijama, od TFH-a se moZe traziti da
otkrije osobne podatke kao odgovor na zakonite zahtjeve javnih tijela, ukljuujuci ispunjavanje zahtjeva za nacionalnu sigurnost ili
provedbu zakona.

U skladu s DPF EU-SAD i prosirenjem UK koje se odnosi na DPF izmedu EU-SAD-a i DPF izmedu Svicarske i SAD-a, TFH se obvezuje
rijesiti prituzbe vezane uz DPF nacela o nasSem prikupljanju i uporabi vaSih osobnih podataka. Pojedinci iz EU-a, Ujedinjenog Kraljevstva i
Svicarske koji imaju upite ili prituZbe u vezi s nasim postupanjem s osobnim podacima primljenima u skladu s DPF-om izmedu EU-SAD-
a i prosirenjem UK-a koje se odnosi na DPF izmedu EU-SAD-a i DPF izmedu Svicarske-SAD-a prvo trebaju kontaktirati TFH na
dpo@worldcoin.org

U skladu DPF EU-SAD i proSirenjem UK koje se odnosi na DPF izmedu EU-SAD-a i DPF izmedu Svicarske-SAD-a, TFH se obvezuje
suradivati i pridrzavati se savjeta panela koji su uspostavila tijela EU-a za zastitu podataka (DPA)} i Ured povjerenika za informiranje
Ujedinjenog Kraljevstva (ICO) i Gibraltarskog regulatornog tijela (GRA) i Svicarskog saveznog povjerenika za zastitu podataka i
informacija (FDPIC)} u vezi s nerijeSenim prituzbama koje se odnose na nase postupanje s osobnim podacima primljenim u skladu s
DPF-om izmedu EU-SAD-a i UK prosirenjem koje se odnosi na DPF izmedu EU-SAD-a i DPF-om izmedu Svicarske-SAD-a.

Za prituzbe u vezi s uskladeno3¢u s DPF-om koje nisu rijeSene bilo kojim od ostalih DPF mehanizmima, pod odredenim uvjetima imate
mogucnost pozvati se na obvezujucu arbitrazu. Dodatne informacije moZete pronadi na sluzbenoj internetskoj stranici DPF.

8. Kada dijelimo vaSe podatke

Nikada necemo prodavati vaSe podatke.

Kada dijelimo vaSe podatke izvan naSe organizacije, uvijek ¢emo:
e dijeliti ih na razumno siguran nacin;
e poduzeti korake kako bi se osiguralo da se s njima postupa na nacin koji je u skladu s naSom predanos¢u vasoj privatnosti; i
e zabraniti drugim tvrtkama da ih koriste za vlastite svrhe.

VaSe podatke dijelimo na ove ogranicene nacine:

e S Worldcoin Foundation: moZzemo djelovati kao vrsitelji obrade za Worldcoin Foundation za prikupljanje osobnih podataka u ime
Worldcoin-a (za dodatne informacije provjerite obavijest o privatnosti mreze Worldcoin).

e Unutar naSe organizacije: otkrivamo podatke samo ¢lanovima naSeg tima koji trebaju pristup kako bi izvrSili svoje zadatke i
duZnosti. Objavljujemo samo onoliko podataka koliko je potrebno za obavljanje odredenih zadataka i duZnosti te imamo sustav
stroge kontrole pristupa.

e S dobavlja¢ima i pruZateljima usluga izvan naSe organizacije: otkrivamo podatke samo pruZateljima usluga na koje se
oslanjamo kako bismo obradili podatke i pruzili vam nase usluge. Podatke otkrivamo samo pruZzateljima za provjeru identiteta
ako to zahtijeva zakon (tj. zahtjevi vezani uz inicijativu upoznaj svojeg kupca).

e Kategorije takvih pruzatelja usluga su:
e Pruzatelji usluga u oblaku (sve vrste podataka)
e SaasS pruzatelji usluga; SaaS proizvode koristimo u sljedec¢im kategorijama:

o Upravljanje bazom podataka i infrastrukturom
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o Sigurnost podataka
o Novacenje
o Komunikacija
o Ankete
o KYC/KYB, tj. provjera sluzbenih dokumenata
o Upravljanje zahtjevima subjekata podataka
o Tehnicka podrska
o Korisnicka podrska
Vanjski strucnjaci
o Specijalizirani programeri softvera
o Pravni strucnjaci
o Porezni savjetnici
Banke
Pruzatelji usluga oznacavanja (samo uz posebne zastitne mjere)
Usluge pozadinske provjere za podnositelje zahtjeva i Orb rukovatelje

S tijelima za provedbu zakona, sluzbenicima ili drugim tre¢im stranama: Vase podatke mozemo otkriti kako bismo se
pridrzavali primjenjivih zakona i odgovorili na obvezne zakonske zahtjeve. PaZljivo ¢emo razmotriti svaki zahtjev kako bismo
utvrdili je li zahtjev u skladu sa zakonom i, prema potrebi, moZemo osporiti nevaljane, preSiroke ili nezakonite zahtjeve. Osobne
podatke moZemo dijeliti s policijom i drugim drzavnim tijelima ako opravdano smatramo da je to potrebno kako bi se pridrzavali
zakona, propisa ili drugog pravnog postupka ili obveze.

Mozemo dijeliti vaSe osobne podatke ako vjerujemo da vasSe radnje nisu u skladu s nasim Korisni¢kim uvjetima i odredbama,
ako vjerujemo da ste prekrsili zakon ili ako je to potrebno kako bismo zastitili nasa prava, imovinu i sigurnost, nasSe korisnike,
javnost ili druge.

VaSe osobne podatke moZemo dijeliti s naSim odvjetnicima i drugim stru¢nim savjetnicima kada je to potrebno za potrebe
dobivanja savjeta ili kako bismo zastitili i upravljali naSim poslovnim interesima.

VaSe osobne podatke moZemo dijeliti u vezi sa ili tijekom pregovora koji se odnose na svako spajanje, prodaju imovine tvrtke,
financiranje ili stjecanje cjelokupnog ili dijela naSeg poduzeca od druge tvrtke.

Podaci, ukljucujuci vase osobne podatke, mogu se dijeliti izmedu naSih sadasnjih i buduc¢ih maticnih tvrtki, povezanih druStava,
podruznica i drugih tvrtki pod zajednickom kontrolom i viasniStvom.

VaSe osobne podatke mozemo dijeliti uz vasu privolu ili po vasoj uputi.

9. Kako se vasi podaci biljeze u javhom Blockchainu

Podaci o transakcijama koji se odnose na vasu uporabu nasih Usluga mogu se zabiljeZiti u javhom blockchainu.

Imajte na umu: Blockchain su javne knjige transakcija koje se odrZavaju na decentraliziranim mreZama kojima upravljaju trece strane

koje ne kontrolira niti njima upravlja Worldcoin. Zbog javne i nepromjenjive prirode blockchain knjiga, ne mozemo jamciti mogucnost

izmjene, brisanja ili kontrole otkrivanja podataka koji se prenose i pohranjuju na blockchain

10. Kako koristimo kolacice



Koristimo kolacice kako bismo pomogli nasim Uslugama da bolje funkcioniraju. Osim kolaci¢a, moZemo koristiti i druge slicne
tehnologije, poput web pratilica, za pracenje korisnika nasih Usluga. Web pratilice (poznate i kao "prozirni gifovi") su male grafike s
jedinstvenim identifikatorom, sli¢ne funkciji kolaci¢a. Nasa Pravila o kolaci¢ima, ovdije su uklju¢ena kao referenca.

Koristimo i Google Analytics. ViSe informacija o tome kako Google koristi vaSe podatke kada koristite web mjesta i aplikacije svojih
partnera: https://policies.google.com/technologies/partner-sites. Uporabom Usluga suglasni ste da pohranjujemo i pristupamo
kolaci¢ima i drugim podacima na vasem racunalu ili mobilnom uredaju i uporabom usluge Google Analytics u vezi s takvim
aktivnostima. Procitajte informacije na navedenoj poveznici kako biste razumijeli s ¢im ste suglasni.

11. Koliko dugo ¢uvamo vasSe podatke?

Osim ako vazeci zakon ne propisuje drugacije, vaSe podatke zadrZzavamo onoliko dugo koliko je razumno potrebno za pruZanje nasih
Usluga vama, koliko je potrebno za nasSe legitimne poslovne svrhe i pridrZzavanje nasSih zakonskih i regulatornih obveza. Ako zatvorite
racun kod nas, izbrisat ¢éemo podatke o vaSem racunu unutar mjesec dana; u suprotnom ¢emo izbrisati podatke vaseg racuna nakon 2
godine neaktivnosti. Ako to zahtijeva zakon, nastavit cemo zadrZavati vaSe osobne podatke prema potrebi kako bismo se pridrZavali
nasSih zakonskih i regulatornih obveza, ukljucujuci pracenje, otkrivanje i prevenciju prijevara, kao i porezne, raCunovodstvene i financijske
obveze izvjeScivanja.

Imajte na umu: Blockchain su decentralizirane mreZe trecih strana koje ne kontroliramo ili kojima ne upravljamo. Zbog javne i
nepromijenjive prirode blockchain tehnologije, ne mozemo izmijeniti, izbrisati ili kontrolirati otkrivanje podataka koji se pohranjuju na
blockchain-ovima.

12. Kako se ova Obavijest o privatnosti razlikuje u pogledu djece i tinejdZera

Pojedincima mladim od 18 godina nije dopusteno koristiti Usluge, a mi svjesno ne prikupljamo podatke od pojedinaca mladih od 18
godina. Ako smatrate da je vase dijete mlade od 18 godina dobilo pristup Uslugama bez vaseg dopustenja, zatraZite brisanje njihovih
podataka tako Sto ¢ete nam se obratiti putem nasSeg Portala za zahtjev.

Ako saznamo da smo prikupili podatke o djetetu mladem od 18 godina, izbrisat ¢emo takve podatke Sto je prije moguce. Poduzeli smo
korake kao Sto je implementacija modela umjetne inteligencije za automatizirano otkrivanje dobi, upute operaterima i samopotvrde
kako bismo ogranicili uporabu Usluga na one koji imaju najmanje 18 godina. Ne prodajemo proizvode ili usluge djeci.

13. Kako nas kontaktirati vezano uz ovu Obavijest o privatnosti

MoZete odabrati brisanje podataka iz aplikacije u izborniku Postavke. Ako imate pitanja ili nedoumica u vezi s ovom Obavijesti o
privatnosti, Zelite ostvariti svoja prava ili kontaktirati naseg sluzbenika za zastitu podataka (DPO), po3aljite svoj zahtjev putem naseg
portala za zahtjeve ili nam piSite na Tools For Humanity Corporation, 548 Market Street, PMB 49951, San Francisco, CA 94104 USA ili
dpo@toolsforhumanity.com. Odgovaramo na sve zahtjeve koje primimo od pojedinaca koji Zele ostvariti svoja prava na zastitu
podataka u skladu s vazeéim zakonima o zastiti podataka. Takoder moZete izbrisati svoje podatke iz World aplikacije.

Ako imate nerijeSen problem u pogledu privatnosti ili uporabe podataka koji nismo na zadovoljavajuci nacin rijesili, obratite se
regulatoru za zastitu podataka u svojoj jurisdikciji. Ako Zivite u EU-u, moZete pronaci regulatora zastite podataka ovdje.

Ako Zivite na Tajlandu, moZete se obratiti naSem lokalnom predstavniku na Tajlandu, Tilleke & Gibbins Digital Solutions Co., Ltd., na
adresi br. 1011 Supalai Grand Tower, 20. — 26. kat, Rama 3 Road, Chongnonsi, Yannawa, Bangkok, 10120 Tajland ili poSaljite e-poStu na
digital@tilleke.com.

14. VasSa prava

Ta se prava primjenjuju u mjeri u kojoj moZemo identificirati podnositelja zahtjeva u naSoj bazi podataka i u mjeri u kojoj ne krsimo
prava drugih subjekata podataka ostvarivanjem prava podnositelja zahtjeva:

e Imate pravo dobiti od nas u bilo kojem trenutku na zahtjev informacije o osobnim podacima koje obradujemo o vama. Imate
pravo od nas primiti osobne podatke koji se odnose na vas.

e Imate pravo zahtijevati da odmah ispravimo vaSe osobne podatke ako su netocni.
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e Imate pravo zahtijevati da izbriSemo osobne podatke koji se odnose na vas. Ti preduvjeti posebno predvidaju pravo na brisanje
ako osobni podaci viSe nisu potrebni u svrhe u koje su prikupljeni ili na drugi nacin obradeni, pod uvjetom da su ispunjeni
zahtjevi za brisanje prema vaze¢im zakonima (npr. zakoni nekoliko jurisdikcija obvezuju nas da zadrZzimo podatke o transakciji u
odredenom vremenskom razdoblju)

e Imate pravo slobodno povudi svoju privolu na bilo koju obradu podataka na temelju privole ili uloZiti prigovor na obradu
podataka ako se ne temelji na privoli.

15. DODATAK

U nastavku, nekoliko dodataka pruza zakonski potrebne informacije za odgovarajuca trzista na kojima poslujemo. Te informacije Cine
dio privole ovisno o regiji u kojoj se subjekt podataka nalazi. Te se informacije mogu razlikovati od podataka o vaSoj lokaciji jer
blokiramo odredene usluge u odredenim jurisdikcijama. U slucaju bilo kakve nedosljednosti s gore navedenim, prednost ima
specificnija izjava o odredenoj jurisdikciji:

Dodatak A: Europski gospodarski prostor (,EGP”) i Ujedinjeno Kraljevstvo (,UK")

Ako se nalazite u EGP-u ili Ujedinjenom Kraljevstvu, na vas se odnosi sljedece: Imate barem sljedeca prava: MoZete imati dodatna prava
prema Opcoj uredbi o zastiti podataka, Uredbi EU 2016/679 od 27.04.2016 (,0UZP") kako je navedeno u nastavku. Kako biste ostvarili
svoja prava dostupna prema OUZP-u, obratite nam se preko nasSeg Portala za zahtjeve. Osim u iznimnim slucajevima, vas cemo zahtjev
rijeSiti u zakonskom roku od mjesec dana. Uporaba rijeci OUZP u sljede¢em odjeljku takoder podrazumijeva uredbu UK-OUZP
prenesenu u britansko nacionalno pravo kao britanski Zakon o zastiti podataka iz 2018. godine i zadrZanu kao dio zakona Engleske i
Walesa, Skotske i Sjeverne Irske temeljem ¢lanka 3 Zakona Europske unije (povlacenje) iz 2018. godine i izmijenjenu Prilogom 1 Uredbe
o zastiti podataka, privatnosti i elektronickim komunikacijama (izmjene i dopune i sl.) (EU Exit) 2019 (SI 2019/419).

A.1 Zakonska prava prema OUZP-u

Ovaj se odjeljak primjenjuje ako obrada vasih podataka spada u podrucje primjene OUZP-a (npr. ako ste rezident EGP-a ili UK-a). MoZda
imate dodatna prava prema OUZP-u kako je navedeno u nastavku. Kako biste ostvarili svoja prava dostupna prema OUZP-u, obratite
nam se preko naSeg Portala za zahtjeve.

e Imate pravo od nas u bilo kojem trenutku na zahtjev dobiti informacije o osobnim podacima koje obradujemo o vama u okviru
¢lanka 15. OUZP-a.

e Imate pravo zahtijevati da odmah ispravimo vaSe osobne podatke ako su netocni.

e Imate pravo, pod uvjetima opisanim u ¢lanku 17. OUZP-a, zahtijevati brisanje osobnih podataka koji se odnose na vas. Ovi
preduvjeti osobito predvidaju pravo na brisanje ako osobni podaci viSe nisu potrebni u svrhe u koje su prikupljeni ili su na drugi
nacin obradeni, kao i u slucajevima nezakonite obrade, postojanja prigovora ili postojanja obveze brisanja prema pravu Unije ili
pravu drzave Clanice kojem podlijeZzemo.

e Imate pravo zahtijevati da ogranicimo obradu u skladu s clankom 18. OUZP-a.

e Imate pravo od nas primiti osobne podatke koji se odnose na vas koje ste nam dostavili u strukturiranom, uobicajeno
koriStenom, strojno Citljivom formatu u skladu s ¢lankom 20. OUZP-a.

e Imate pravo u bilo kojem trenutku, na temelju vase posebne situacije, uloZiti prigovor na obradu vasSih osobnih podataka koja se
provodi, izmedu ostalog, temeljem Clanka 6 (1) reCenice 1 lit. f OUZP-a, u skladu s ¢lankom 21. OUZP-a.

e Imate pravo kontaktirati nadleZzno nadzorno tijelo u slucaju prituzbi na obradu podataka koju provodi voditelj obrade. Odgovorno
nadzorno tijelo je: bavarski drzavni ured za nadzor zastite podataka (Bayerisches Landesamt fiir Datenschutz).

e Ako se obrada osobnih podataka temelji na vaSoj privoli, imate pravo prema ¢l. 7. OUZP-a opozvati svoju privolu na uporabu
vasih osobnih podataka u bilo kojem trenutku Sto stupa na snagu u buduéem razdoblju, pri ¢emu je opoziv jednako jednostavno
podnijeti kao i samu privolu. Imajte na umu da opoziv stupa na snagu samo za buduce razdoblje. Obrada koja se dogodila prije
opoziva nije ugrozZena.
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A.2 Prijenosi podataka

e Prilikom prijenosa podataka u zemlju koja nema odluku o primjerenosti, koristimo standardne ugovorne klauzule EU-a.
Trenutacno prenosimo samo osobne podatke u Europsku uniju.

e Ako se obrada osobnih podataka temelji na va$oj privoli, imate pravo prema ¢l. 7. OUZP-a opozvati svoju privolu na uporabu
vasih osobnih podataka u bilo kojem trenutku Sto stupa na snagu u buduéem razdoblju, pri Cemu je opoziv jednako jednostavno
podnijeti kao i samu privolu. Imajte na umu da opoziv stupa na snagu samo za buduce razdoblje. Obrada koja se dogodila prije
opoziva nije ugroZena. Takoder imajte na umu da na obradu koja se ne temelji na privoli ne utjeCe povlacenje privole.

DODATAK B: JAPAN
Ako Zivite u Japanu, takoder se na vas odnosi sljedece.
B1. Informacije o japanskim propisima

PridrZzavamo se japanskih zakona i propisa, ukljuuju¢i Zakon Japana o zastiti osobnih podataka (,APPI"). Ovaj se odjeljak odnosi na
nase postupanje s ,0sobnim podacima” kako je definirano u APPI-u uz prednost nad ostalim dijelovima ovog Obrasca pristanka na
obradu biometrijskih podataka

Pridrzavamo se japanskih zakona i propisa, ukljucujuc¢i Zakon Japana o zastiti osobnih podataka (,APPI"). Ovaj se odjeljak primjenjuje
na naSe postupanje s ,0sobnim podacima” kako je definirano u APPI-u u odnosu na ostale dijelove ove Obavijesti o privatnosti.

B2. Dijeljenje podataka

Osim ako je drugacije dopusteno vaZecim zakonima, ne otkrivamo, prodajemo, pruzamo, dijelimo ili prenosimo vase osobne podatke
bilo kojoj trecoj strani.

B3. Mjere kontrole sigurnosti

Poduzimamo potrebne i odgovarajuce mjere kako bismo sprijecili curenje ili gubitak, ili oStecenje, vasih osobnih podataka koji se
obraduju, i inace odrZavali sigurnost osobnih podataka, kao Sto je utvrdivanje pravila za postupanje s osobnim podacima, redovito
pracenje rukovanja osobnim podacima, redovito osposobljavanje zaposlenika u postupanju s osobnim podacima, sprjeCavanje krade ili
gubitka opreme koja se koristi za rukovanje osobnim podacima, i provedba kontrola pristupa. Takoder na odgovarajuci nacin
nadziremo naSe izvodace radova i zaposlenike koji rukuju osobnim podacima. Daljnje pojedinosti o mjerama sigurnosne kontrole koje
su na snazi u vezi s rukovanjem vasim osobnim podacima moZete dobiti tako da nas kontaktirate preko naseg Portala za zahtjeve.

B4. Referentne informacije o obradi osobnih podataka u stranim zemljama

Vasi osobni podaci obraduju se u EU-u i SAD-u.

B5. Zakonska prava prema APPI-ju

Kako biste ostvarili svoja prava pruzena u okviru APPI-a, obratite nam se preko naseg Portala za zahtjeve.
DODATAK C: ARGENTINA

Ako imate prebivaliSte u Argentini, obavjeStavamo Vas da je AGENCY OF ACCESS TO PUBLIC INFORMATION, u svojstvu Kontrolne
agencije prema Zakonu br. 25,326, ovlaStena saslusati prituZbe i zahtjeve koje su podnijeli oni na Cija prava utjece nepostivanje pravila
koja su na snazi u vezi sa zastitom osobnih podataka.

Agenciju moZete kontaktirati na sljededi nacin:

Adresa: Av. Pte. Gral. Julio A. Roca 710, 5. kat - Autonomni grad Buenos Aires
Postanski kod: C1067ABP

Broj telefona: (54-11) 3988-3968

E-poSta: datospersonales@aaip.gob.ar
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DODATAK D: SINGAPUR
Ako ste stanovnik Singapura, na vas se odnosi sljedece:
D1. Prikupljanje, uporaba i otkrivanje vasih osobnih podataka

Ako ste stanovnik Singapura i uz vasu privolu, prikupit ¢emo, koristiti ili na drugi nacin otkriti vaSe osobne podatke za svaku svrhu kako
je navedeno u naSoj obavijesti o privatnosti. MoZete iskoristiti svoje pravo na povlacenje privole u bilo kojem trenutku, ali imajte na umu
da vam moZda ne¢emo moci nastaviti pruZati naSe usluge ovisno o prirodi i opsegu vaSeg zahtjeva. Takoder imajte na umu da
povlacenje privole ne utjeCe na nase pravo da nastavimo prikupljati, koristiti i otkrivati osobne podatke kada je takvo prikupljanje,
uporaba i otkrivanje bez privole dopusteno ili propisano vazeéim zakonima.[1]

D2. Ostvarivanje vasih prava kao subjekta podataka

MoZete kontrolirati osobne podatke koje smo prikupili i ostvariti bilo koje od prava tako Sto ¢ete nas kontaktirati preko naseg Portala za
zahtjeve. Cilj nam je odgovoriti na vas zahtjev Sto je prije moguce, obi¢no unutar 30 dana. Unaprijed ¢emo vas obavijestiti ako nismo u
mogucnosti odgovoriti na vas zahtjev unutar 30 dana ili ako nismo u moguc¢nosti ispuniti vas zahtjev i razloge.[2]

Ako je to dopusteno zakonom, moZemo vam naplatiti administrativhu naknadu za ispunjenje vaseg zahtjeva.
D3. Prijenos vasih osobnih podataka u druge zemlje

Ako ste stanovnik Singapura, a vase podatke smo prikupili, povremeno moZemo prenositi vaSe podatke izvan Singapura. Medutim,
uvijek ¢emo osigurati da vasi osobni podaci dalje imaju standard zaStite koji je barem usporediv s onim koji se pruZza prema
Singapurskom zakonu o zastiti osobnih podataka iz 2012., primjerice uporabom ASEAN modela ugovornih klauzula.

DODATAK E — JUZNA KOREJA

Ovaj Dodatak za korejske subjekte podataka objasnjava naSu praksu u pogledu osobnih podataka koje obradujemo u vezi s vasim
odnosom s nama kao korejskim subjektom podataka.

E.1 - Prijenos osobnih podataka
Osobne podatke pruzamo ili prenosimo njihovu obradu tre¢im stranama kako je navedeno u nastavku:

PruZanje osobnih podataka tre¢im stranama

Ime primatelja Svrhe uporabe od strane Stavke osobnih podataka koji Razdoblja zadrZavanja od strane
primatelja se daju primatelju primatelja

Tools for Svrhe opisane u ovoj obavijesti ~ Stavke opisane u ovoj Razdoblja pohrane definirana u ovoj

Humanity u odjeljku 6 iznad. obavijesti u odjeljku 5 iznad obavijesti u odjeljku 11 iznad.

GmbH

- Outsourcing obrade osobnih podataka tre¢im stranama:

Popis svih vanjskih obrada podataka i odgovarajucih tvrtki moZete pronaci na ovoj poveznici:
https://www.toolsforhumanity.com/processors

Mozemo obradu vaSih osobnih podataka povijeriti tre¢oj strani i/ili prenijeti vaSe osobne podatke u svrhe pohrane tre¢im stranama koje
se nalaze izvan Koreje:

Ako ne Zelite prenijeti svoje osobne podatke u inozemstvo, moZete odbiti tako Sto necete pristati na prijenos osobnih podataka ili od
nas zatraziti da zaustavimo prekogranicni prijenos, ali ako odbijete, moZda necete modi koristiti nase usluge. Pravna osnova za
prekogranicni prijenos osobnih podataka iznad je Cinjenica da to predstavlja ,vanjsku obradu ili pohranu osobnih podataka koja je
potrebna za sklapanje i ispunjenje ugovora sa subjektom podataka” i da su zakonom propisana pitanja otkrivena u pravilima privatnosti
(Clanak 28-8(1)(iii) Zakona o zastiti osobnih podataka).
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E.2 — UniStenje osobnih podataka

Kada osobni podaci postanu nepotrebni zbog isteka razdoblja zadrZavanja ili postizanja svrhe obrade itd., osobni podaci se bez odgode
uniStavaju. Postupak i metoda uniStenja navedeni su u nastavku:

1) Postupak unistenja: Odabiremo odredene stavke osobnih podataka koje treba unistiti i uniStavamo ih uz odobrenje sluZbenika za
zastitu podataka.

2) Nacin unistenja: Osobne podatke zabiljeZene i pohranjene u obliku elektronickih datoteka unistavamo tehni¢ckom metodom (npr.
formatom niske razine) kako bismo osigurali da se zapisi ne smiju reproducirati, dok bi se osobni podaci zabiljeZeni i pohranjeni u

E.3 - Pohrana osobnih podataka

Ako smo duZni zadrZati vaSe osobne podatke u skladu s vazeéim zakonima, to ¢emo uciniti u sljedece svrhe i razdoblja u skladu s
primjenjivim zakonima.

E.4 - VaSa prava

MoZete ostvariti svoja prava u vezi s osobnim podacima kod nas, ukljucujudi zahtjev za pristup, izmjenu ili brisanje ili obustavu obrade
vasih osobnih podataka kako je predvideno primjenjivim zakonom, ukljucujuéi Zakon o zastiti osobnih podataka. Takoder moZete
ostvariti svoje pravo na povlacenje privole na prikupljanje/uporabu/pruzanje osobnih podataka, pravo na prenosivost i prava koja se
odnose na automatizirano donoSenje odluka. Takva se prava mogu ostvarivati i preko vasih zakonskih zastupnika ili drugih propisno
ovlaStenih osoba.

Mozete ostvariti sva prethodno opisana primjenjiva prava tako da nam se obratite na worldcoin.org/requestportal.
E.5 - Sigurnosne mjere

Provest ¢emo tehnicke, organizacijske i fiziCcke sigurnosne mjere propisane vazec¢im korejskim zakonima kako bismo zastitili osobne
podatke, poput onih navedenih u nastavku:

1) MenadZerske mjere: Imenovanje sluzbenika za zasStitu podataka, uspostava i provedba plana internog upravljanja, redovita obuka
zaposlenika o zastiti podataka itd;

2) Tehnicke mjere: Upravljanje tijelom za pristup sustavu obrade osobnih podataka, instalacija sustava kontrole pristupa, instalacija
sigurnosnih programa itd.; i

3) Fizicke mjere: Ogranicenje pristupa objektima za pohranu osobnih podataka i opremi kao Sto su racunalne sobe i sobe za pohranu
podataka itd.

E.6 — Kontaktirajte nas
Za pitanja ili upite vezane uz privatnost i zaStitu podataka obratite se naSem timu za zaStitu podataka na dpo@worldcoin.org.
DODATAK F — SAD

Zakon o privatnosti potroSaca Kalifornije, izmijenjen i dopunjen Zakonom o zastiti privatnosti Kalifornije, trenutno se ne primjenjuje na
nas.

DODATAK G - BRAZIL
G.1 Primjenjivo zakonodavstvo, voditelj i rukovatelj

Ako Zivite u Brazilu, ako su vaSi osobni podaci prikupljeni u Brazilu ili ako koristite nase Usluge u Brazilu, vaZeci zakon je Zakon br.
13,709/2018 (Op¢i zakon o zastiti podataka, ili ,LGPD").

G.2 Pravo na prigovor

Imate pravo prigovora na uporabu vasih osobnih podataka u svrhe koje ne ovise o privoli ako svrha nije u skladu s LGPD-om. Ako se vas
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prigovor prihvati, viSe ne¢emo koristiti vase osobne podatke za razvoj i poboljSanje znacajki i iskustava naSih Usluga.

Imajte na umu da ako ne pruZzite ili ne dopustite prikupljanje ili obradu odredenih osobnih podataka, to moZe utjecati na kvalitetu vaseg
iskustva, mozda ne¢emo moci ispuniti ciljeve nasih Usluga ili vam mozda ne¢emo moci pruziti odredene Usluge.

U nekim slucajevima vasi su podaci anonimizirani, Sto znaci da vas viSe ne mogu identificirati. Ne moZete uloZiti prigovor na uporabu
anonimiziranih podataka jer oni ne dopusStaju vasu identifikaciju, kao Sto je navedeno u LGPD-u. Te anonimizirane podatke koristimo za
poboljSanje nasih proizvoda i usluga.

G.3 Zakonska prava prema LGPD-u

Prema LGPD-u, imate pravo potvrditi postojanje obrade, pristupa, ispravke ili zatraZiti prenosivost obradenih podataka. Stovise, moZete
zatraziti informacije o javnim i privatnim subjektima s kojima zajednicki koristimo vaSe osobne podatke. Takoder moZete zatraziti
informacije o mogu¢nosti nedavanja privole i negativnim posljedicama te zatraZiti brisanje podataka obradenih uz privolu. MoZete
odabrati brisanje svojih podataka u World aplikaciji u izborniku Postavke.

U odredenim okolnostima imate pravo prigovoriti ili ograniciti nacin na koji obradujemo vase osobne podatke ili povuéi svoju privolu na
koju se pozivamo kako bismo obradivali podatke koje ste nam pruZili.

Svoja prava moZete ostvariti u okviru LGPD-a podnoSenjem zahtjeva naSem DPO-u putem kontaktnih podataka u odjeljku H.4 u
nastavku ili preko naSeg mreZnog portala za zahtjev. Ako smatrate da vaSa prava nisu rijeSena na odgovarajuci nacin, mozZete podnijeti
prituzbu Autoridade Nacional de Protegdo de Dados Pessoais (ANPD) ispunjavanjem obrasca dostupnog na ovoj poveznici:
https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados.

G.4 Medunarodni prijenos vasSih osobnih podataka

Ako se LGPD primjenjuje na vas i ako smo prikupili vaSe osobne podatke, moZemo ih prenijeti i izvan zemlje. Medutim, uvijek ¢emo
osigurati da se vasSi osobni podaci prenose samo u strane zemlje ili medunarodne organizacije koje pruZaju razinu zastite koja je
primjerena onoj koja je predvidena LGPD-om, kako je priznato u odlukama o primjerenosti koje je donio ANPD. U nedostatku odluke o
primjerenosti, nastavit ¢emo slijediti standard zastite koji je barem ekvivalentan onom predvidenom u LGPD-u primjenom standardnih
ugovornih klauzula utvrdenih propisima ANPD-a ili kada dobijemo va$ specifi¢nu i istaknutu privolu za medunarodni prijenos.

PRILOG | — Pravne osnove/svrhe za aktivnosti obrade podataka od strane Tools for Humanity

Korisnici
Zasto obradujemo podatke Koji se osobni podaci Pravni temelj za Razdoblje zadrZavanja
obraduju obradu
Adresa novcanika, IzvrSenje ugovora Trajanje uporabe usluga ili dok ne zatraZite
Za izradu racuna u World metapodaci, korisnicko brisanje podataka.
aplikaciji ime
Kako bismo bili sigurni da ste Datum rodenja Pravna obveza Tocan datum rodenja nikada se ne
u dobi koja ispunjava uvjete pohranjuje. Pohranjujemo samo ako imate
18 godina. Ove podatke pohranjujemo
tijekom trajanja uporabe usluga ili dok ne
zatraZite brisanje podataka.
Kako biste po Zelji omogucili Broj telefona Privola Trajanje uporabe usluga ili dok ne zatraZite
vasim kontaktima brisanje podataka.

jednostavnu komunikaciju i
komunikaciju s vama
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Kako biste mogli jednostavno
komunicirati i obavljati
transakcije sa svojim
kontaktima

Kako biste po mogucénosti
pokazali Orb-ove u va3oj
blizini

Za sprjeCavanje prijevara u
kontekstu prevencije prijevare
preko racuna

Kako bismo osigurali da je
usluga dopusStena u vasoj
zemlji

Za prikaz novcanika sa
samostalnim upravljanjem i
pruzanje sucelja za
transakcije u novcaniku

Za prikaz vaSeg samostalno
upravljanog World ID-a i
pruzanje sucelja za provjere

Za prikaz vasih samostalno
upravljanih vjerodajnica i
pruZanje sucelja za dijeljenje
vjerodajnica

Za analizu i poboljsanje nasih
usluga i provedbu istraZivanja
znanosti o podacima

Kako bismo se pridrzavali
primjenjivih zakona kao Sto
su zakoni o sprjecavanju
pranja novca i sankcija

Kako bismo se pridrzavali
vazecih zakona kao Sto su
propisi o sadrZaju

Kako bi se omogucdila
komunikacija i marketing

Kontakti adresara

Informacije o lokaciji

Metapodaci, IP adresa, ID
uredaja

IP adresa, informacije o
lokaciji

Adresa novcanika, podaci
o transakciji

Podaci o World ID-u

Vjerodostojne
informacije, podaci o
vjerodostojnosti

Podaci o uporabi i
metapodaci, podaci o
javnim transakcijama

Podaci o transakciji,
adresa novcanika

SadrZaj miniapp-a

Adresa e-poste, push
obavijesti

Privola

Privola

Legitimni interes,
odnosno interes za
sprjeCavanje
odredenih vrsta
prijevara (POPIS
VRSTA)

Pravna obveza

IzvrSenje ugovora

IzvrSenje ugovora

IzvrSenje ugovora

Privola

Pravna obveza

Pravna obveza

Legitimni interes

Trajanje uporabe usluga ili dok ne zatraZite
brisanje podataka.

Do 24 mjeseca.

Do 24 mjeseca.

Do 24 mjeseca.

U tom kontekstu ne pohranjuju se nikakvi
osobni podaci.

U tom kontekstu ne pohranjuju se nikakvi

osobni podaci.

U tom kontekstu ne pohranjuju se nikakvi

osobni podaci.

Do 24 mjeseca.

Trajanje uporabe usluga.

Trajanje uporabe usluga.

Do 24 mjeseca.



Obradu vasih zahtjeva,
prituzbi i upita za korisnicku
sluzbu.

Kako bismo bili sigurni da
aplikacija besprijekorno
funkcionira za vas

Za provjeru vaseg uredaja

Korespondencija od vas

Povratne informacije od
vas

Informacije o
komunikaciji i naziv
profila e-poste ili
drustvenih medija ako
Zelite komunicirati s
nama na takav nacin

Metapodaci

Podaci uredaja World ID
(otisak prsta uredaja)

Legitimni interes

Legitimni interes

IzvrSenje ugovora

IzvrSenje ugovora

IzvrSenje ugovora

Do 24 mjeseca.

Do 24 mjeseca.

Do 24 mjeseca.

Trajanje uporabe usluga.

RjeSavanje sporova,
problema i provedbu nasih
ugovora s vama, ukljucujuci
ovu Obavijest o privatnosti i
Korisnicke uvjete i odredbe.

Poslovni partneri

Zasto Koji se osobni
obradujemo podaci obraduju
podatke

Broj telefona,

Komunikacija adresa e-poste, ime

i prezime
OdrZavanje i Telefonski broj,
upravljanje adresa e-poste, ime,
poslovnim podaci o tvrtki
odnosom
Ispunjavanje Podaci o putovnici,

obveza prema podaci poduzeca

KYC-u

Za obradu vase
prijave

Podaci o aplikaciji

Pravni temelj za obradu

Legitimni interesi, tj. interes za
komunikaciju s poslovnim partnerima.

Legitimni interesi, 1j. interes za odrzavanje

i upravljanje poslovnim odnosom s
poslovnim partnerima.

Pravna obveza

Privola i koraci na zahtjev subjekta
podataka prije sklapanja ugovora.

Trajanje uporabe usluga.

Razdoblje zadrZavanja

Trajanje poslovnog odnosa ili dok ne
zatraZite brisanje podataka.

Trajanje poslovnog odnosa ili dok ne
zatrazite brisanje podataka.

Trajanje poslovnog odnosaido 3
godine nakon prestanka.

Do 3 mjeseca prema zadanim
postavkama ili dulje ako pristanete biti



dio skupine talenata.
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