Declaracao de Confidencialidade da Tools for Humanity

Obrigado por escolher fazer parte da Comunidade Worldcoin! Worldcoin é um protocolo de cédigo aberto, apoiado por uma
comunidade global de desenvolvedores, individuos e outros contribuidores.

Este Declaragdo de Confidencialidade abrange os dados que nos fornece através do uso de nossos sites, aplicagdes ("App") e outros
servigos vinculados a este Declaragédo de Confidencialidade (coletivamente, os "Servigos"). Este Declaragdo de Confidencialidade esta
incorporado e é regido pelos Termos e Condi¢des do Usudrio (“Termos do Usuério”). A Tools for Humanity Corporation (“TFH US”),
juntamente com a sua subsidiaria alema Tools for Humanity GmbH (“TFH Alemanha”; juntas, “TFH" ou “nés,” “nos”), esta contribuindo
para o desenvolvimento inicial e crescimento do protocolo Worldcoin (“Worldcoin”).

"

1. Controlador

Somos o controlador de todos os "Dados do World App" e outros "Dados de Negdcios": Tools for Humanity Corporation, 548 Market
Street, PMB 49951, San Francisco, CA 94104 EUA. A TFH estd estabelecida na Unido Europeia ("UE") através da Tools for Humanity
GmbH.

e "World App Data" significa todos os dados pessoais coletados e processados através do seu uso do World App, conforme
definido mais adiante na Segao 5 abaixo, exceto quaisquer dados pessoais relacionados ao seu uso do protocolo Worldcoin ou
dos tokens Worldcoin (como o seu endereco da wallet e os dados da transagéo, que ndo controlamos).

e 'Dados de negdcios" significa todos os dados pessoais coletados e processados por outros meios pela nossa empresa ao se
comunicar ou de qualquer outra forma trabalhar ou interagir conosco via e-mail, videoconferéncia ou nossos sites.

2. Atualizagoes a este Declaragédo de Confidencialidade

Atualizamos este Declaracédo de Confidencialidade de vez em quando. Se fizermos alteragdes significativas, como a forma como
usamos as suas informagdes pessoais, entdo iremos informa-lo através de um email ou de uma mensagem na sua App.

3. 0 que esta nesta Politica de Privacidade?
e 0 nosso compromisso em proteger a tua privacidade e dados
e Informagdes que coletamos e porqué
e Como usamos os dados que recolhemos
e Onde processamos os teus dados
e Quando partilhamos os seus dados
e Como os seus dados sdo registados na blockchain publica
e Como usamos cookies
e Por quanto tempo guardamos os seus dados
e Como este Declaragédo de Confidencialidade difere para criangas e adolescentes
e Os direitos estatutdrios que tens
e Como nos contactar sobre este Declaragé@o de Confidencialidade
4. 0 nosso compromisso em proteger a sua privacidade e dados

Estamos profundamente empenhados em proteger a tua privacidade e garantir a seguranga dos teus dados. Reconhecemos que s6
podemos cumprir a nossa misséo de distribuir os nossos tokens digitais de forma justa para o maior nimero possivel de pessoas se
estas confiarem em nos, e a privacidade e a seguranga dos dados sdo fundamentais para ganhar a tua confianga.
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Privacidade

Desenhamos os nossos produtos e servigos tendo em mente a sua privacidade. Recolhemos dados para melhorar os nossos produtos
e servicos. Diremos sempre a vocé, aqui neste Declaragé@o de Confidencialidade ou em formularios de consentimento de dados para
produtos ou servigos especificos, que dados estamos a recolher, por que estamos a recolher esses dados e o que fazemos com eles.

Seguranga de Dados

Temos uma equipa dedicada a cuidar dos seus dados e implementdmos salvaguardas fisicas e eletronicas que protegem os seus
dados tanto em transito como em repouso. Ao mesmo tempo, nenhum servigo pode ser completamente seguro. Se tiver alguma
preocupacdo sobre a sua conta ou os seus dados, por favor contacte-nos através do nosso Portal de Solicitagdes ou escreva-nos para
Tools For Humanity Corporation, 548 Market Street, PMB 49951, San Francisco, CA 94104 USA.

5. Informagao que Recolhemos e Porqué
5.1 Dados que nos fornece

Como utilizador, ndo é necessdrio fornecer nenhum dado para aceder ao App. No entanto, pode ser necessario fornecer-nos alguns
dados para usar um recurso dentro dos Servicos. Os fundamentos legais para o processamento nos casos abaixo sdo o
consentimento do utilizador e a execugdo de um contrato (nosso compromisso de fornecer os Servigos). Abaixo estd uma lista de
dados que pode fornecer e para que podemos usar os dados:

e Nome e sobrenome. Podes optar por inserir o teu nome para associa-lo a tua conta. Nos e outros utilizadores podemos ver o
teu nome quando escolhemos interagir com a tua conta. Podemos exigir o teu nome quando submetes um pedido de sujeito
de dados. A base legal para o processamento desses dados é a execugéo do Servigo sob os Termos de Utilizador.

e Endereco de email. Podes optar por inserir o teu email para associé-lo a tua conta. Também podes fornecer o teu email para te
inscreveres na nossa lista de distribuicéo e ficares a par do projeto Worldcoin. Podemos precisar do teu email quando
submeteres um pedido de sujeito de dados. A base legal para o processamento destes dados é a execugdo do Servico nos
termos do Utilizador.

e Numero de telefone. Podes optar por inserir o teu nimero de telefone para associa-lo a tua conta. Com a tua permissao, outros
utilizadores poderdo encontrar a tua conta através do teu nimero de telefone. Podemos exigir um nimero de telefone quando
submeteres um pedido de titular dos dados. A base legal para o processamento destes dados é a execugao do Servigo nos
termos do Utilizador.

e Feedback e correspondéncia da sua parte. Estes incluem quaisquer emails, mensagens de chat ou outras comunicagdes que
nos envie por email ou através de websites de redes sociais de terceiros. Podemos usar um fornecedor de servigos
terceirizado para facilitar pesquisas sobre o seu uso dos nossos Servigos. A base legal para o processamento desses dados é
a execugao do Servigo sob os Termos de Usuadrio.

e Contactos da agenda. Podes fornecer a App acesso a tua agenda para ativar a funcionalidade que facilita a localizagao e
interagdo com outros utilizadores que possam estar na tua agenda. As informagdes da agenda permanecem no teu
dispositivo. A base legal para o processamento destes dados é o interesse legitimo do sujeito em ser encontrado dentro da
App e o interesse do utilizador que partilha em encontrar os seus contactos na App.

Por favor, note: Vocé é responsdvel por garantir que o compartilhamento das informagdes de seus contatos esteja em conformidade
com as leis aplicaveis. Isso pode exigir que vocé obtenha a permisséo de seus contatos e vocé ndo deve compartilhar com a TFH
quaisquer detalhes de contato de outras pessoas sem o seu consentimento explicito. Vocé pode mudar de ideia e desativar nosso
acesso aos seus contatos a qualquer momento nas configuragdes do seu dispositivo. Se vocé optar por importar os contatos da
agenda do seu dispositivo para o App para descobrir quais dos seus contatos usam nossos Servigos ou convida-los para se juntar a
vocé no uso de nossos Servigos, nds sincronizaremos periodicamente os nimeros de telefone de seus contatos com esses nimeros e
correspondentes enderegos de carteira fornecidos por outros usudrios em nossos servidores.

e Informacgdes de localizagdo. Podes decidir ativar um servigo baseado na localizagdo (como uma funcionalidade que te permite
encontrar um Operador Orb perto de ti). Podemos recolher informagdes sobre a tua localizagédo através de GPS, endereco IP,
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informacgdes da torre de celular ou informagdes do ponto de acesso Wi-Fi. O tipo de dados de localizag&o recolhidos depende
do servigo que estds a usar, do dispositivo que estds a usar (por exemplo, Apple ou Android) e das configuragdes do teu
dispositivo (se as permissdes estdo ativadas ou desativadas). Podes alterar as tuas permissdes a qualquer momento nas
configuragdes do teu dispositivo.

e Dados Empresariais. Se tens uma relagdo comercial connosco (como se fosses um Operador Orb ou um fornecedor), entdo
podemos precisar de informagdes como nomes, enderego postal, email, nimero de telefone, enderego da wallet e outros
documentos (como o teu ID do governo) para aprofundar essa relagdo comercial e para cumprir as nossas obrigagées de
conhecer os nossos clientes. Podemos usar servigos de terceiros, como o Onfido, para nos ajudar a recolher e analisar as
informacgdes e documentagéo acima para cumprir as obrigagdes de conhecer os nossos clientes.

e Marketplace P2P. Se usares os Servigos de Marketplace P2P (quando disponiveis) que te permitem comprar tokens digitais de
outros utilizadores, entdo podemos recolher informacgdes adicionais como o teu enderego de carteira, as tuas informagdes de
contacto (ou seja, o teu nimero de telefone) e o teu nimero de conta associado a transagéo (como o teu nimero M-PESA).
Registamos os dados da transagdo como parte da prestacao dos Servigos de Marketplace P2P. Também podemos recolher
informacgdes adicionais para cumprir com os requisitos KYC aplicaveis.

e Metadados do dispositivo. Se estads a usar a App, estamos a recolher metadados do teu dispositivo para garantir que a App
esta a funcionar corretamente e que néo estas a infringir os nossos Termos e Condigdes. Isto inclui a recolha de
identificadores de dispositivo e enderegos IP.

e Dados do World ID do dispositivo. N6s também processamos os metadados do seu dispositivo para calcular uma impresséo
digital Unica do dispositivo. O hash desta impresséo digital serve como o sinal que comprova a singularidade do seu
dispositivo com um World ID.

e Dados da candidatura. Se queres trabalhar connosco, tens de nos enviar a tua candidatura que inclui a tua carta de
apresentagdo e CV, bem como as informagdes pessoais que desejas divulgar.

Podes encontrar a base legal para o processamento de cada uma das atividades de processamento de dados detalhadas acima em
ANEXO | - Finalidades legais para as atividades de processamento de dados da Tools for Humanity por jurisdicdo no final deste aviso
de privacidade.

5.2 Dados que coletamos de fontes de terceiros
De tempos em tempos, podemos obter informagdes sobre vocé a partir das seguintes fontes de terceiros:

e Dados da Blockchain. Podemos analisar dados publicos da blockchain para garantir que as partes que utilizam os nossos
Servigos ndo estdo envolvidas em atividades ilegais ou proibidas nos Termos do Usuario, e para analisar tendéncias de
transacgdes para fins de pesquisa e desenvolvimento.

e Servigos de Verificacao de Identidade. Podemos obter informacdes de servigos de terceiros usando seus dados para verificar
sua identidade, se exigido por lei (como os requisitos aplicaveis de conhega-seu-cliente). Para esclarecer, nés ndo usamos
seus dados biométricos quando verificamos sua identidade conforme exigido por lei.

e Bases de dados de talentos. Podemos recolher dados de varias fontes para fazer ofertas de emprego a individuos talentosos.
5.3 Dados que Coletamos Automaticamente

Se permitido pela lei aplicavel, podemos recolher automaticamente certos tipos de dados quando interages com o0s nossos Servigos.
Esta informacgédo ajuda-nos a resolver problemas de apoio ao cliente, a melhorar o desempenho dos Servicos, a proporcionar-te uma
experiéncia personalizada e simplificada, e a garantir a seguranga das tuas credenciais de Conta. A informacao recolhida
automaticamente inclui:

e Identificadores Online: Detalhes de geolocalizagéo e rastreamento (veja acima), sistema operacional do computador ou
telemdvel, nome e versdo do navegador web, e enderegos IP. Em casos muito limitados, esses dados também s&o alimentados
na nossa detecgdo de fraude e fluxo financeiro ilicito. Eles também servem para proporcionar uma experiéncia estavel e livre



de fraudes do nosso software.

e Dados de Uso: Dados de autenticagéo, perguntas de seguranga e outros dados recolhidos através de cookies e tecnologias
semelhantes.

e Cookies: pequenos ficheiros de dados armazenados no teu disco rigido ou na memoria do dispositivo que nos ajudam a
melhorar os nossos Servigos e a tua experiéncia, a ver quais as areas e funcionalidades dos nossos Servigos que sdo
populares e a contar visitas. Para a base legal do processamento desses dados, por favor consulta a nossa Politica de Cookies
onde explicamos os diferentes tipos de cookies que estamos a usar.

Da mesma forma, a App recolhe informagdes para resolugdo de problemas e melhoria. Usamos servigos de terceiros, como o
Segment.io ou o PostHog, para visualizar informagdes agregadas sobre a utilizagdo e interagdes do utilizador final. Sempre que
possivel, tomamos medidas para minimizar ou mascarar as informagdes enviadas a terceiros (como codificar os dados).

5.4 Dados Anonimizados e Agregados

A anonimizagéo é uma técnica de processamento de dados que desqualifica os dados de serem dados pessoais, uma vez que, apds a
anonimizagao, os dados ndo podem mais ser associados a um individuo especifico. Exemplos de dados anonimizados incluem:

e Dados da transagéo

e Dados de click-stream

e Meétricas de desempenho

e Indicadores de fraude (embora os dados pessoais também sejam usados para este propdsito)

Também agregamos dados, combinando grandes quantidades de informacgdes para que ndo identifiquem ou referenciem um
individuo. Utilizamos dados anonimizados ou agregados para os nossos propositos comerciais, como entender as necessidades e
comportamentos do utilizador, melhorar os nossos Servigos, realizar inteligéncia de negécios e marketing, detetar ameacas de
seguranca e treinar os nossos algoritmos.

A base legal para o processamento dos dados acima mencionados € o interesse legitimo de um aplicativo ou site em funcionamento,
insights de negdcios e prevencgéo de fraude.

6. Como Usamos os Dados que Coletamos

Devemos ter um motivo valido (ou "base legal para o processamento") para usar as suas informagdes pessoais. Em alguns casos, o
uso das suas informagdes pessoais ndo requer o seu consentimento prévio. Usamos os seus dados para os seguintes propdsitos:

e Para fornecer e manter nossos produtos e servigos de acordo com os Termos de Uso. Estes servigos incluem:

o O App onde os usuarios podem gerir o seu World ID e tokens digitais, bem como aprender sobre criptomoeda em geral
e o projeto Worldcoin em especifico;

o O App Operador onde os Operadores de Orb podem gerir e supervisionar suas Orbs sob gestao e suas estatisticas;
o 0O Mercado P2P onde conectamos usuarios com agentes;

e Para melhorar e desenvolver nossos produtos e servigos, incluindo para depurar e reparar erros nos nossos Servigos.

e Para realizar pesquisa em ciéncia de dados.

e Para analisar o teu uso dos nossos Servigos para fornecer um melhor suporte.

e Para te permitir publicar informagdes numa blockchain para provar a tua singularidade.

e Para usar o seu endereco de wallet para enviar os tokens digitais que suportamos.

e Para cumprir a lei aplicavel, como a lei de combate a lavagem de dinheiro e sangdes. Isso implica:
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o Usar o teu endereco IP para bloquear individuos cujo pais ndo Ihes permite aceder aos Servigos;

o Pararesponder a pedidos de titulares de dados sob as leis de protegédo de dados aplicaveis, como pedidos de acesso
ou excluséo;

o Monitoriza fluxos financeiros potencialmente ilicitos, por exemplo, de carteiras na lista negra; e
e Para tratar dos seus pedidos de atendimento ao cliente, reclamagdes e perguntas.

e Pararesolver disputas, resolver problemas técnicos e fazer cumprir os nossos acordos contigo, incluindo este Declaragado de
Confidencialidade e os Termos de Utilizador.

e Para entrar em contacto contigo sobre atualizagdes dos Servigos.
7. Onde Processamos os Seus Dados
7.1 Transferéncia de Dados.

Quando nos forneces os teus dados, estes podem ser transferidos, armazenados ou processados num local fora de onde os teus
dados foram originalmente recolhidos. O pais para onde os teus dados sao transferidos, armazenados ou processados pode néao ter
as mesmas leis de protecédo de dados que o pais onde inicialmente forneces os dados.

Fazemos os melhores esforgos para aderir aos principios estabelecidos em cada jurisdigcdo em relagao as leis de privacidade. S6
partilhamos dados com processadores de dados fora da sua jurisdigdo se tal transferéncia for legal e se tivermos confianca de que o
processador de dados protegerd os seus dados conforme exigido pelas leis aplicdveis e, além disso, de acordo com o0s nossos
padroes.

7.2 Riscos de Transferéncia

Abaixo estd uma lista de possiveis riscos que podem surgir se transferirmos os seus dados para os Estados Unidos, a Unido Europeia
ou outro pais. Abaixo também resumimos como mitigamos os respectivos riscos.

e Enquanto fazemos o que podemos para garantir que os nossos subcontratados estdo contratualmente obrigados a proteger
adequadamente os seus dados, estes subcontratados podem ndo estar sujeitos a lei de protecdo de dados do seu pais. Se os
subcontratados processarem ilegalmente os seus dados sem autorizagdo, entdo pode ser dificil fazer valer os seus direitos de
privacidade contra esse subcontratado. Nés mitigamos este risco ao fechar acordos rigorosos de processamento de dados
com 0s nossos subcontratados que os obrigam a proteger os dados a um nivel de GDPR e a cumprir os pedidos dos sujeitos.

e E possivel que a lei de protecdo de dados do seu pais seja inconsistente com as leis de protecdo de dados dos EUA ou da UE.
Tentamos sempre aderir ao mais alto padrdo de protegéo de dados a que estamos sujeitos.

e Pode ser possivel que os seus dados estejam sujeitos ao acesso governamental de funciondrios e autoridades. Nesses casos,
comprometemo-nos a contestar qualquer pedido governamental invalido, excessivo ou ilegal de acesso em tribunal. Além
disso, usamos criptografia avangada para impedir o acesso nao autorizado.

Por favor, nota que esta lista contém exemplos, mas pode néo incluir todos os possiveis riscos para ti.
8. Quando Partilhamos os Seus Dados
Nunca venderemos os seus dados.
Quando partilhamos os teus dados fora da nossa organizagao, vamos sempre:
e Partilha de uma forma razoavelmente segura;
e Toma medidas para garantir que seja tratado de uma maneira consistente com o nosso compromisso com a tua privacidade; e
e Proibe outras empresas de o usar para os seus proprios fins.

N6s partilhamos os seus dados nestas formas limitadas:



e Com a Worldcoin Foundation: nés podemos atuar como processadores da Worldcoin Foundation para a coleta de dados
pessoais em nome da Worldcoin (por favor, verifique o aviso de privacidade da Worldcoin para mais informagdes).

e Dentro da nossa organizagao: Apenas divulgamos dados aos membros da nossa equipa que necessitam de acesso para
desempenhar as suas tarefas e deveres. Divulgamos apenas os dados necessarios para realizar tarefas e deveres especificos
e temos um sistema de controle de acesso rigoroso.

e Com fornecedores e prestadores de servigos fora da nossa organizagao: Apenas divulgamos dados a prestadores de servigos
cujos servicos dependemos para processar os dados e fornecer nossos Servigos a vocé. Apenas divulgamos dados com
fornecedores de verificagdo de identidade se exigido por Lei (ou seja, requisitos de conhega-o-seu-cliente).

e As categorias desses prestadores de servigo séo:
e Provedores de servigo em nuvem (todos os tipos de dados)
e Fornecedores de SaaS; usamos produtos SaaS nas seguintes categorias:
o Gestdo de base de dados e infraestrutura
o Seguranca de dados
o Recrutamento
o Comunicagao
o Inquéritos
o KYC/KYB ou seja, verificagdo de documentos oficiais
o Gestao de pedidos do titular dos dados
o Suporte técnico
o Suporte ao usuario
e Especialistas externos
o Desenvolvedores de software especializados
o Especialistas juridicos
o Consultores fiscais
e Bancos
e Rotulagem de prestadores de servigo (apenas sob salvaguardas especiais)
e Servicos de verificagao de antecedentes para candidatos e Operadores Orb

e Com as autoridades policiais, oficiais ou outras terceiras partes: Podemos divulgar os seus dados para cumprir as leis
aplicaveis e responder a exigéncias legais obrigatérias. Vamos considerar cuidadosamente cada pedido para determinar se o
pedido cumpre a lei e, quando apropriado, podemos contestar pedidos invalidos, demasiado amplos ou ilegais. Podemos
partilhar dados pessoais com a policia e outras autoridades governamentais onde acreditamos razoavelmente ser necessario
para cumprir a lei, regulamento ou outro processo ou obrigagéo legal.

e Podemos partilhar as suas informacgdes pessoais se acreditarmos que as suas agdes sdo inconsistentes com os nossos
Termos de Utilizador, se acreditarmos que violou a lei, ou se acreditarmos que é necessario para proteger os nossos direitos,
propriedade e seguranga, os nossos utilizadores, o publico, ou outros.

e Podemos partilhar as tuas informacgdes pessoais com os nossos advogados e outros consultores profissionais quando
necessario para obter conselhos ou de outra forma proteger e gerir os nossos interesses comerciais.



e Podemos partilhar as tuas informagdes pessoais em conexdo com, ou durante negociagdes relativas a, qualquer fuséo, venda
de ativos da empresa, financiamento ou aquisi¢do de toda ou uma parte do nosso negdcio por outra empresa.

e Os dados, incluindo a sua informagéao pessoal, podem ser partilhados entre e entre os nossos atuais e futuros pais, afiliados e
subsidiarias e outras empresas sob controlo e propriedade comuns.

e Podemos partilhar as tuas informagdes pessoais com o teu consentimento ou a tua diregao.
9. Como os Seus Dados sao Registados na Blockchain Publica
As informag0es da transacéo relacionadas ao seu uso dos nossos servigos podem ser registadas numa blockchain publica.

Por favor, note: As blockchains sao registos publicos de transagdes que sdo mantidos em redes descentralizadas operadas por
terceiros que nao sao controlados ou operados pela Worldcoin. Devido a natureza publica e imutdvel dos registos de blockchain, ndo
podemos garantir a capacidade de alterar, apagar ou controlar a divulgacao de dados que sdo carregados e armazenados numa
blockchain

10. Como Usamos Cookies

Usamos cookies para ajudar nossos Servigos a funcionar melhor. Além de cookies, podemos usar outras tecnologias semelhantes,
como balizas da web, para rastrear os usudrios de nossos Servigos. As balizas da web (também conhecidas como "gifs
transparentes") sdo graficos mindsculos com um identificador Unico, semelhante em fungdo aos cookies. A nossa Politica de Cookies,
aqui incorporada por referéncia.

Também usamos o Google Analytics. Mais informagdes sobre como o Google usa os seus dados quando vocé usa os sites e
aplicagdes dos seus parceiros: https://policies.google.com/technologies/partner-sites. Ao usar os Servigos, vocé consente que
armazenemos e acessemos cookies e outros dados no seu computador ou dispositivo mével e o uso do Google Analytics em conexao
com tais atividades. Por favor, leia as informagdes no link fornecido para que vocé entenda o que esta a consentir.

11. Por quanto tempo guardamos os seus dados?

A menos que a lei aplicavel estipule o contrario, mantemos os seus dados pelo tempo que for razoavelmente necessario para lhe
fornecer os nossos Servigos, atender aos nossos legitimos interesses comerciais e cumprir as nossas obrigagoes legais e
regulamentares. Se encerrar a sua conta connosco, eliminaremos os dados da sua conta dentro de um més; caso contrario,
eliminaremos os dados da sua conta apds 2 anos de inatividade. Se exigido por lei, continuaremos a reter os seus dados pessoais
conforme necessdrio para cumprir as nossas obrigagdes legais e regulamentares, incluindo monitorizagéo, detecédo e prevengéo de
fraude, bem como obrigacdes fiscais, contabilisticas e de relatérios financeiros.

Por favor, note: As blockchains sao redes descentralizadas de terceiros que ndo controlamos ou operamos. Devido a natureza publica
e imutavel da tecnologia blockchain, ndo podemos alterar, apagar ou controlar a divulgagao de dados armazenados em blockchains.

12. Como esta Nota de Privacidade é Diferente para Criangas e Adolescentes

Individuos com menos de 18 anos nao tém permissao para usar 0s Servigos, e nos nao recolhemos conscientemente dados de
individuos com menos de 18 anos. Se acredita que o seu filho com menos de 18 anos teve acesso aos Servigos sem a sua permissao,
por favor solicite a eliminagdo dos seus dados contactando-nos através do nosso Portal de Solicitagdes.

Se soubermos que recolhemos dados sobre uma crianga com menos de 18 anos, eliminaremos esses dados o mais rapido possivel.
Tomamos medidas como a implementagcédo de um modelo de IA de detecgdo automadtica de idade, instrugdes para operadores e
autoconfirmacdes para restringir o uso dos Servigos aqueles que tém pelo menos 18 anos. Ndo comercializamos produtos ou servigos
para criangas.

14. Como nos Contactar Sobre este Declaragao de Confidencialidade

Podes escolher apagar os teus dados dentro da App, no menu Configuragdes. Se tiveres perguntas ou preocupagdes sobre este
Declaragdo de Confidencialidade, quiseres exercer os teus direitos, ou contactar o nosso Encarregado de Protegdo de Dados (DPO),
por favor, submete o teu pedido através do nosso Portal de Solicitagdes ou escreve-nos para Tools For Humanity Corporation, 548
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Market Street, PMB 49951, San Francisco, CA 94104 USA. Respondemos a todos os pedidos que recebemos de individuos que
desejam exercer os seus direitos de proteg@o de dados de acordo com as leis de protegao de dados aplicaveis. Também podes
apagar os teus dados dentro da App.

Se tiveres uma preocupacao nao resolvida sobre privacidade ou uso de dados que ndo tenhamos abordado satisfatoriamente, por
favor contacta o regulador de protecédo de dados na tua jurisdi¢édo. Se resides na UE, entdo podes encontrar o teu regulador de
protecao de dados aqui.

15. Os teus direitos

Estes direitos aplicam-se na medida em que conseguimos identificar o requerente na nossa base de dados e desde que néo violemos
os direitos de outros titulares de dados ao exercer os direitos do requerente:

e Tens o direito de obter de nés a qualquer momento, mediante solicitagdo, informacgdes sobre os dados pessoais que
processamos a teu respeito. Tens o direito de receber de n6s os dados pessoais que te dizem respeito.

e Vocé tem o direito de exigir que corrijamos imediatamente os dados pessoais a seu respeito se estiverem incorretos.

e Tens o direito de exigir que apaguemos os teus dados pessoais. Estes pré-requisitos preveem em particular um direito de
eliminagdo se os dados pessoais ja ndo forem necessarios para os fins para os quais foram recolhidos ou de outra forma
processados, desde que os requisitos para a eliminagdo de acordo com as leis aplicéveis sejam cumpridos (por exemplo,
vdrias leis de jurisdicdo obrigam-nos a reter informacdes de transagdes por um determinado periodo de tempo)

e Vocé tem o direito de retirar livremente o seu consentimento para qualquer processamento de dados baseado em
consentimento ou de se opor ao processamento de dados se este ndo for baseado em consentimento.

16. ADENDA

No seguinte, varias adendas fornecem informacgdes legalmente exigidas para os respectivos mercados em que operamos. Esta
informacéo faz parte do consentimento, dependendo da regido em que o titular dos dados reside. Esta informagéao pode diferir da
informacgéo da sua localizagédo porque bloqueamos certos servigos em certas jurisdigdes. Em caso de qualquer inconsisténcia com o
acima, a declaragé@o mais especifica sobre a jurisdigé@o particular prevalece:

Adendo A: Area Econémica Europeia ("AEE") e o Reino Unido ("RU")

Se estds no EEE ou no Reino Unido, o seguinte aplica-se a ti: Tens pelo menos os seguintes direitos. Podes ter direitos adicionais ao
abrigo do Regulamento Geral de Protecéo de Dados, Regulamento da UE 2016/679 de 27.04.2016 (“RGPD") conforme listado abaixo.
Para exercer os teus direitos disponiveis ao abrigo do RGPD, por favor contacta-nos através do nosso Portal de Solicitagdes. Exceto
em casos excepcionais, resolveremos o teu pedido dentro do prazo legal de um més. O uso da palavra RGPD na seguinte secc¢ado
também inclui o UK-GDPR transposto para a lei nacional do Reino Unido como a Lei de Protecdo de Dados do Reino Unido de 2018 e
mantida como parte da lei da Inglaterra e Pais de Gales, Escdcia e Irlanda do Norte por virtude da sec¢do 3 do European Union
(Withdrawal) Act 2018 e conforme alterado pelo Programa 1 para a Prote¢do de Dados, Privacidade e Comunicagdes Eletrénicas
(Alteragoes etc) (Saida da UE) Regulamentos 2019 (SI1 2019/419).

A.1 Os direitos estatutarios sob o GDPR

Esta segdo se aplica se o processamento dos seus dados estiver sob o &mbito de aplicagdo do GDPR (por exemplo, se vocé for
residente do EEE ou do Reino Unido). Vocé pode ter direitos adicionais sob o GDPR, conforme listado abaixo. Para exercer seus
direitos disponiveis sob o GDPR, entre em contato conosco em nosso Portal de Solicitagdes.

e Tens o direito de obter de nds a qualquer momento, mediante solicitagéo, informagdes sobre os dados pessoais que
processamos a teu respeito no ambito do Art. 15 GDPR.

e Tens o direito de exigir que corrijamos imediatamente os teus dados pessoais se estiverem incorretos.

e Tens o direito, nas condigdes descritas no Art. 17 do RGPD, de exigir que apaguemos os teus dados pessoais. Estes pré-
requisitos preveem em particular um direito de apagamento se os dados pessoais ja ndo forem necessarios para os fins para
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os quais foram recolhidos ou de outra forma processados, bem como em casos de processamento ilegal, a existéncia de uma
objecdo ou a existéncia de uma obrigacgao de apagar ao abrigo do direito da Unido ou do direito do Estado-Membro a que
estamos sujeitos.

e Tens o direito de exigir que restrinjamos o processamento de acordo com o Art. 18 do GDPR.

e Tens o direito de receber de nés os dados pessoais que nos forneces num formato estruturado, comumente usado e legivel
por maquina, de acordo com o Art. 20 do GDPR.

e Vocé tem o direito de se opor a qualquer momento, por motivos relacionados a sua situagao particular, ao processamento de
dados pessoais que lhe dizem respeito e que é realizado, entre outros, com base no Artigo 6 (1) frase 1 lit. f GDPR, de acordo
com o Artigo 21 GDPR.

e Vocé tem o direito de entrar em contato com a autoridade supervisora competente em caso de reclamagdes sobre o
processamento de dados realizado pelo controlador. A autoridade supervisora responsavel é: o Gabinete Estadual da Baviera
para Supervisdo de Protecdo de Dados (Bayerisches Landesamt fiir Datenschutz).

e Se o processamento de dados pessoais for baseado no seu consentimento, vocé tem o direito, de acordo com o Art. 7 GDPR,
de revogar o seu consentimento para o uso dos seus dados pessoais a qualquer momento, com efeito para o futuro, sendo que
arevogagcao é tao facil de declarar quanto o préprio consentimento. Por favor, note que a revogacgéo sé tem efeito para o
futuro. O processamento que ocorreu antes da revogagao nao é afetado.

Transferéncias de dados A.2

e Ao transferir dados para um pais que ndo possui uma decisdo de adequacgao, utilizamos as Cldusulas Contratuais Padrao da
UE. Atualmente, estamos apenas a transferir dados pessoais para os EUA.

e Se o processamento de dados pessoais for baseado no seu consentimento, vocé tem o direito, de acordo com o Art. 7 GDPR,
de revogar o seu consentimento para o uso dos seus dados pessoais a qualquer momento, com efeito para o futuro, sendo que
arevogagcao é tdo facil de declarar quanto o préprio consentimento. Por favor, note que a revogacgéo sé tem efeito para o
futuro. O processamento que ocorreu antes da revogagao nao é afetado. Por favor, note também que o processamento que
nao é baseado no consentimento nao é afetado pela retirada do consentimento.

ADENDO B: JAPAO

Se resides no Japdo, adicionalmente, o seguinte aplica-se a ti.
B1. Informagbes Sobre as Regulamentag6es Japonesas

Cumprimos as leis e regulamentos japoneses, incluindo a Lei de Protegéo de Informagbes Pessoais do Japdo ("APPI"). Esta se¢édo
aplica-se ao nosso tratamento de "informacgdes pessoais" conforme definido na APPI, em precedéncia as outras partes deste
Formulario de Consentimento de Dados Biométricos

B2. Partilha de Dados

N&o obstante a Secgéo 3.5 deste Formulario de Consentimento de Dados Biométricos, a menos que seja permitido por leis aplicaveis,
nao divulgamos, vendemos, fornecemos, compartilhamos ou transferimos as suas informagdes pessoais para qualquer terceiro.

B3. Medidas de Controlo de Seguranga

Em relagao a Secgéo 3.6 deste Formulario de Consentimento de Dados Biométricos, tomamos medidas necessarias e apropriadas
para prevenir qualquer vazamento ou perda de, ou dano 3, sua informagao pessoal em tratamento, e para manter a seguranga da
informacgéo pessoal, como por exemplo, estabelecendo regras para o tratamento de informacg&o pessoal, monitorizagéo regular do
tratamento de informacgéo pessoal, formagao regular dos funcionarios no tratamento de informagao pessoal, prevengao de roubo ou
perda de equipamento usado para tratar informacgéo pessoal, e implementagao de controles de acesso. Também supervisionamos
adequadamente nossos contratados e funcionarios que tratam informagao pessoal.

B4. Informagao de Referéncia sobre a Fornecimento de Dados Pessoais a Terceiros em Paises Estrangeiros



Os teus dados pessoais sdo processados na UE e nos EUA.

B5. Os Direitos Estatutarios sob a APPI

Para exercer os seus direitos previstos na APPI, por favor, entre em contacto connosco através do nosso Portal de Solicitagdes
ADENDA C: ARGENTINA

Se estas domiciliado na Republica Argentina, informamos que a AGENCIA DE ACESSO A INFORMAGAO PUBLICA, na sua qualidade de
Agéncia de Controle da Lei N° 25.326, tem o poder de ouvir queixas e reclamagdes apresentadas por aqueles cujos direitos sdo
afetados pelo ndo cumprimento das normas em vigor sobre protegdo de dados pessoais.

A Agéncia pode ser contactada da seguinte forma:

Endereco: Av. Pte. Gral. Julio A. Roca 710, 5° andar - Cidade Autdbnoma de Buenos Aires
Cddigo Postal: C1067ABP

Ndmero de telefone: (54-11) 3988-3968

E-mail: datospersonales@aaip.gob.ar

ADENDO D: SINGAPURA

Se és residente em Singapura, o seguinte aplica-se a ti:

D1. Coleta, uso e divulgacao dos seus dados pessoais

Se fores residente de Singapura e com o teu consentimento, iremos recolher, usar ou divulgar os teus dados pessoais para cada um
dos propdsitos estabelecidos na nossa nota de privacidade. Podes exercer o teu direito de retirar o teu consentimento a qualquer
momento, mas por favor nota que podemos néo ser capazes de continuar a fornecer os nossos servicos dependendo da natureza e
ambito do teu pedido. Por favor, nota também que a retirada do consentimento ndo afeta o nosso direito de continuar a recolher, usar
e divulgar dados pessoais onde tal recolha, uso e divulgagdo sem consentimento é permitida ou exigida por leis aplicaveis.[1]

D2. Exercicio dos seus direitos como titular dos dados

Pode controlar os dados pessoais que recolhemos e exercer quaisquer dos direitos entrando em contacto connosco através do nosso
Portal de Solicitagdes. Nosso objetivo é responder ao seu pedido o mais rdpido possivel, geralmente dentro de 30 dias. Informaremos
com antecedéncia se ndo pudermos responder ao seu pedido dentro de 30 dias, ou se nao pudermos atender ao seu pedido e os
motivos.[2]

Onde permitido por lei, podemos cobrar uma taxa administrativa para atender ao seu pedido.
D3. Transferéncia dos seus dados pessoais para outros paises

Se fores residente em Singapura e tivermos recolhido os teus dados, também podemos transferir os teus dados para fora de
Singapura de tempos a tempos. No entanto, garantiremos sempre que os teus dados pessoais continuem a receber um padrao de
protegdo que seja pelo menos comparavel ao fornecido pela Lei de Protegao de Dados Pessoais de Singapura de 2012, como através
do uso de Clausulas Contratuais Modelo da ASEAN.

ADENDO E - COREIA DO SUL

Este Adendo para Titulares de Dados Coreanos explica as nossas praticas em relagdo as informagdes pessoais que processamos em
conexd@o com a sua relagé@o conosco, onde vocé é um titular de dados coreano.

E.1 - Transferéncia de Informagao Pessoal
Fornecemos informagdes pessoais ou terceirizamos o processamento das mesmas para terceiros, conforme especificado abaixo:

- Fornecimento de Informacgdes Pessoais a Terceiros
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Nome do Destinatario Finalidades de uso pelo Itens de informagéo pessoal Periodos de retencéo pelo

destinatario fornecidos ao destinatario destinatario
Tools for Humanity GmbH Os propésitos descritos Os itens descritos neste aviso ~ Os periodos de
neste aviso na sec¢éo 6 na secgao 5 acima armazenamento definidos
acima. neste aviso na secg¢ao 11
acima.

- Terceirizagd@o do Processamento de Informagdes Pessoais para Terceiros:

Por favor, encontra uma lista de todos os processamentos de dados terceirizados e as respectivas empresas neste link:
https://www.toolsforhumanity.com/processors

Podemos terceirizar o processamento das suas informagdes pessoais e/ou transferir as suas informagdes pessoais para fins de
armazenamento para terceiros localizados fora da Coreia:

Se ndo quiseres transferir as tuas informagdes pessoais para o estrangeiro, podes recusar ndo concordando com a transferéncia de
informagdes pessoais, ou pedindo-nos para parar a transferéncia transfronteirica, mas se recusares, poderds ndo conseguir usar 0s
nossos servigos. A base legal para a transferéncia transfronteirica de informagdes pessoais acima é o facto de constituir
"processamento terceirizado ou armazenamento de informagdes pessoais que sdo necessarias para a conclusdo e cumprimento de
um contrato com o titular dos dados" e assuntos prescritos por lei foram divulgados na politica de privacidade (Artigo 28-8(1)(iii) da
Lei de Protegdo de Informagdes Pessoais).

E.2 - Destrui¢do de Informacgao Pessoal

Quando as informagdes pessoais se tornam desnecessdrias devido ao término do periodo de retengdo ou a realizagao do objetivo do
processamento, etc., as informagdes pessoais devem ser destruidas sem demora. O processo e o método para a destruigdo estdo
descritos abaixo:

1) Processo de Destruigdo: Selecionamos certos itens de informagéo pessoal para serem destruidos, e destruimo-los com a
aprovagéao do DPO.

2) Método de Destruigdo: Destruimos informagdes pessoais registadas e armazenadas na forma de arquivos eletronicos usando um
método técnico (por exemplo, formatacgdo de baixo nivel) para garantir que os registros ndo possam ser reproduzidos, enquanto as
informacgdes pessoais registadas e armazenadas na forma de documentos em papel seriam trituradas ou incineradas.

E.3 — Armazenamento de Informagdes Pessoais

Se for necessdrio retermos as suas informagdes pessoais de acordo com as leis aplicdveis, faremos isso pelos seguintes propésitos e
periodos conforme exigido pelas leis aplicaveis.

E.4 - Os teus direitos

Podes exercer os teus direitos relacionados com informagdes pessoais contra nés, incluindo um pedido de acesso a, modificagdo ou
eliminagéo de, ou suspenséao do processamento de, as tuas informagdes pessoais conforme previsto na lei aplicavel, incluindo a Lei
de Protegdo de Informacgdes Pessoais. Também podes exercer o teu direito de retirada do consentimento para a
recolha/utilizagdo/fornecimento de informagdes pessoais, direito a portabilidade, e direitos relacionados com a tomada de decisdes
automatizada. Tais direitos também podem ser exercidos através dos teus representantes legais ou outras pessoas devidamente
autorizadas.

Podes exercer quaisquer direitos aplicaveis descritos acima entrando em contacto connosco em Portal de Solicitagdes.

E.5 — Medidas de Seguranga
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Vamos implementar medidas de segurancga técnicas, organizacionais e fisicas prescritas pelas leis coreanas aplicdveis para proteger

as informacgdes pessoais, como as listadas abaixo:

1) Medidas de gestdo: Designacdo de um Encarregado de Protegédo de Dados, estabelecimento e implementagdo de um plano de

gestao interno, formagao regular dos funciondrios sobre protecédo de dados, etc;

2) Medidas técnicas: Gestédo da autoridade de acesso ao sistema de processamento de informagdes pessoais, instalagdo de um

sistema de controle de acesso, instalagao de programas de seguranga, etc.; e

3) Medidas fisicas: Restricdo de acesso a instalagdes e equipamentos de armazenamento de informagdes pessoais, como salas de

computadores e salas de armazenamento de dados, etc.

E.6 — Contacte-nos

Para perguntas ou consultas relacionadas a privacidade e protegdo de dados, por favor, entre em contato com a nossa Equipe de
Protecdo de Dados em dpo@toolsforhumanity.com.

ADENDO F - EUA

A Lei de Privacidade do Consumidor da Califérnia, conforme alterada pela Lei de Direitos de Privacidade da Califérnia, atualmente nao

se aplica a nos.

ANEXO | - Fundamentos legais/finalidades para as atividades de processamento de dados da Tools for Humanity por jurisdicao

Fundamento
legal // Pais

Fundamento
legal // Pais

GDPR/
GDPR UK

Hong Kong

Cingapura

Andlise de
dados da App
opcional

Consentimento

PDPO apenas
requer aviso

Consentimento

Consentimento
presumido por
notificagéo

Excecdo de
melhoria de
negocios

Dados da
transagao

Desempenho
do contrato

PDPO apenas
requer aviso

Consentimento

Consentimento
presumido por
necessidade
contratual

Consentimento
presumido por
conduta

Consentimento
presumido por
notificagéo

Localizagado
para mostrar
estacdes Orb

Consentimento

PDPO apenas
requer aviso

Consentimento

Consentimento
considerado
por notificagédo

Excecdo de
interesses
legitimos

Andlise de fraude
e processamento

de metadados
para
funcionalidade

Interesse
legitimo

PDPO apenas
requer aviso

Obrigagdes
legais

Excecdo de
interesses
legitimos

Sincronizagao
de contactos e
numero de
telefone

Consentimento

PDPO apenas

requer aviso

Consentimento

Notificagdes
Push

Consentimento

PDPO apenas
requer aviso

Consentimento
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Japao Aviso APPI
apenas
necessario

Coreia do Desempenho

Sul do contrato

Argentina Consentimento

México Consentimento

TFHPS20240314

Aviso APPI
exigido apenas

Desempenho
do contrato

Desempenho
do contrato

Consentimento

Aviso APPI
apenas
necessario

Desempenho
do contrato

Consentimento

Consentimento

Aviso APPI
apenas
necessario

Consentimento

Desempenho do Consentimento

contrato

Consentimento Consentimento
(a menos que
haja uma
obrigacéo legal
local especifica
para fazé-lo,
como por
exemplo realizar
KYC, nesse caso
a base legal seria
uma obrigacao
legal)

Consentimento Consentimento

Consentimento

Consentimento

Consentimento

Consentimento



