Déclaration de Confidentialité de Tools for Humanity

Merci d'avoir choisi de faire partie de la communauté Worldcoin ! Worldcoin est un protocole open-source, soutenu par une
communauté mondiale de développeurs, d'individus et d'autres contributeurs.

Cette Notice de Confidentialité couvre les données que vous nous fournissez par l'intermédiaire de nos sites web, applications (« App
»), et autres services liés a cette Notice de Confidentialité (collectivement, les « Services »). Cette Notice de Confidentialité est
incorporée et régie par les Conditions d'Utilisation (« Conditions d'Utilisateur »). Tools for Humanity Corporation (« TFH US »), avec sa
filiale allemande Tools for Humanity GmbH (« TFH Allemagne »; ensemble, « TFH » ou « nous »), contribue au développement initial et a
la croissance du protocole Worldcoin (« Worldcoin »).

1. Controleur

Nous sommes le contrdleur de toutes les "Données de World App" et autres "Données d'entreprise” : Tools for Humanity Corporation,
548 Market Street, PMB 49951, San Francisco, CA 94104 USA. TFH est établi dans I'Union européenne ("UE") par le biais de Tools for
Humanity GmbH.

e "World App Data" désigne toutes les données personnelles collectées et traitées par le biais de votre utilisation de World App,
comme défini plus en détail a la section 5 ci-dessous, a I'exception de toutes les données personnelles liées a votre utilisation
du protocole Worldcoin ou des jetons Worldcoin (comme votre adresse de portefeuille et les données transactionnelles, que
nous ne contrélons pas).

e "Données d'entreprise” signifie toutes les données personnelles collectées et traitées par d'autres moyens par notre entreprise
lors de la communication ou de toute autre maniéere de travailler ou d'interagir avec nous par e-mail, vidéoconférence ou nos
sites Web.

2. Mises a jour de cet Déclaration de Confidentialité

Nous mettons parfois a jour cet Déclaration de Confidentialité. Si nous apportons des modifications majeures, comme la fagon dont
nous utilisons vos informations personnelles, alors nous vous en informerons par un email ou un message dans votre application.

3. Qu'est-ce qui est dans cet Déclaration de Confidentialité ?

e Notre engagement a protéger votre vie privée et vos données

e Informations que nous collectons et pourquoi

e Comment nous utilisons les données que nous collectons

e Ou nous traitons vos données

e Quand nous partageons vos données

e Comment vos données sont enregistrées sur la Blockchain publique

e Comment nous utilisons les cookies

e Combien de temps nous conservons vos données

e Comment cet Déclaration de Confidentialité différe pour les enfants et les adolescents

e Les droits statutaires que vous avez

e Comment nous contacter a propos de cet Déclaration de Confidentialité
4. Notre engagement a protéger votre vie privée et vos données

Nous sommes profondément engagés a protéger votre vie privée et a sécuriser vos données. Nous reconnaissons que nous ne
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pouvons accomplir notre mission de distribuer nos jetons numériques de maniére équitable au plus grand nombre de personnes
possible que si les gens nous font confiance, et la vie privée et la sécurité des données sont essentielles pour gagner votre confiance.

Confidentialité

Nous avons congu nos produits et services en gardant a l'esprit votre vie privée. Nous collectons des données pour améliorer nos
produits et services. Nous vous dirons toujours, ici dans cet Déclaration de Confidentialité ou dans les formulaires de consentement
aux données pour des produits ou services spécifiques, quelles données nous collectons, pourquoi nous collectons ces données et ce
que nous en faisons.

Sécurité des données

Nous avons une équipe dédiée pour veiller sur vos données et avons mis en place des mesures de protection physiques et
électroniques qui protégent vos données en transit et au repos. En méme temps, aucun service ne peut étre complétement sécurisé. Si
vous avez des préoccupations concernant votre compte ou vos données, veuillez nous contacter via notre Portail de demande ou
écrivez-nous a Tools For Humanity Corporation, 548 Market Street, PMB 49951, San Francisco, CA 94104 USA.

5. Informations que nous collectons et pourquoi

5.1 Données que vous nous fournissez

En tant qu'utilisateur, vous n'étes pas obligé de fournir des données pour accéder a I'application. Cependant, vous devrez peut-étre
nous fournir certaines données pour utiliser une fonctionnalité au sein des Services. Les bases juridiques du traitement dans les cas ci-
dessous sont le consentement de l'utilisateur et I'exécution d'un contrat (notre engagement a fournir les Services). Voici une liste des
données que vous pouvez fournir et ce que nous pouvons utiliser ces données pour :

e Prénom et nom. Vous pouvez choisir d'entrer votre nom pour l'associer a votre compte. Nous et les autres utilisateurs pouvons
voir votre nom lorsqu'ils choisissent d'interagir avec votre compte. Nous pouvons exiger votre nom lorsque vous soumettez une
demande de sujet de données. La base |égale pour le traitement de ces données est la performance du Service selon les
Conditions d'Utilisation.

e Adresse e-mail. Vous pouvez choisir de saisir votre adresse e-mail pour I'associer a votre compte. Vous pouvez également
fournir votre adresse e-mail pour vous abonner a notre liste de diffusion et rester a jour avec le projet Worldcoin. Nous pouvons
exiger votre adresse e-mail lorsque vous soumettez une demande de sujet de données. La base Iégale pour le traitement de ces
données est la performance du Service en vertu des Conditions d'Utilisation.

e Numéro de téléphone. Vous pouvez choisir d'entrer votre numéro de téléphone pour l'associer a votre compte. Avec votre
permission, d'autres utilisateurs pourront peut-étre trouver votre compte grace a votre numéro de téléphone. Nous pouvons
exiger un numéro de téléphone lorsque vous soumettez une demande de sujet de données. La base légale pour le traitement de
ces données est I'exécution du Service selon les Conditions d'Utilisation.

e Vos retours et correspondances. Cela comprend tous les e-mails, messages de chat ou autres communications que vous nous
envoyez par e-mail ou via des sites de médias sociaux tiers. Nous pouvons utiliser un fournisseur de services tiers pour faciliter
les enquétes sur votre utilisation de nos Services. La base juridique du traitement de ces données est I'exécution du Service
selon les Conditions d'Utilisation.

e Contacts du carnet d'adresses. Vous pouvez donner a l'application I'accés a votre carnet d'adresses pour activer la fonction qui
vous permet de trouver facilement et d'interagir avec d'autres utilisateurs qui pourraient se trouver dans votre carnet
d'adresses. Les informations du carnet d'adresses restent sur votre appareil. La base juridique du traitement de ces données
est l'intérét légitime du sujet a étre trouvé au sein de I'application et l'intérét de I'utilisateur partageant a trouver ses contacts
dans I'application.

Veuillez noter : Vous étes responsable de vous assurer que le partage des informations de vos contacts est conforme aux lois
applicables. Cela peut nécessiter que vous obteniez la permission de vos contacts et vous ne devez pas partager avec TFH les
coordonnées d'autres personnes sans leur consentement explicite. Vous pouvez changer d'avis et désactiver notre acces a vos
contacts a tout moment dans vos parametres de |'appareil. Si vous choisissez d'importer les contacts de votre carnet d'adresses de
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I'appareil vers I'application pour savoir lequel de vos contacts utilise nos services ou les inviter a vous rejoindre dans l'utilisation de nos

services, nous synchroniserons périodiquement les numéros de téléphone de vos contacts avec ces numéros et les adresses de

portefeuille correspondantes fournies par d'autres utilisateurs sur nos serveurs.

Informations de localisation. Vous pouvez décider d'activer un service basé sur la localisation (comme une fonction vous
permettant de trouver un opérateur Orb prés de chez vous). Nous pouvons collecter des informations sur votre localisation via
le GPS, I'adresse IP, les informations de la tour cellulaire ou les informations du point d'accés Wi-Fi. Le type de données de
localisation collectées dépend du service que vous utilisez, de I'appareil que vous utilisez (par exemple, Apple ou Android) et
des paramétres de votre appareil (si les autorisations sont activées ou désactivées). Vous pouvez modifier vos autorisations a
tout moment dans les paramétres de votre appareil.

Données d'entreprise. Si vous avez une relation commerciale avec nous (comme si vous étes un opérateur Orb ou un
fournisseur), alors nous pouvons exiger des informations telles que les noms, I'adresse postale, I'email, le numéro de téléphone,
I'adresse du portefeuille, et d'autres documents (comme votre piece d'identité gouvernementale) dans le cadre de
I'approfondissement de cette relation commerciale et pour satisfaire a nos obligations de connaissance de nos clients. Nous
pouvons utiliser des services tiers, tels que Onfido, pour nous aider a collecter et a examiner les informations et les documents
ci-dessus afin de satisfaire aux obligations de connaissance de nos clients.

Marché P2P. Si vous utilisez les services du marché P2P (lorsqu'ils sont disponibles) qui vous permettent d'acheter des jetons
numériques aupres d'autres utilisateurs, alors nous pouvons collecter des informations supplémentaires telles que votre
adresse de portefeuille, vos coordonnées (c'est-a-dire votre numeéro de téléphone), et votre numéro de compte associé ala
transaction (comme votre numéro M-PESA). Nous enregistrons les données de transaction dans le cadre de la fourniture des
services du marché P2P. Nous pouvons également collecter des informations supplémentaires pour nous conformer aux
exigences KYC applicables.

Données de l'appareil. Si vous utilisez I'application, nous collectons les métadonnées de votre appareil pour nous assurer que
I'application fonctionne correctement et que vous ne violez pas nos Conditions Générales. Cela inclut la collecte des
identifiants de I'appareil et des adresses IP.

Données de l'identifiant mondial de I'appareil. Nous traitons également les métadonnées de votre appareil pour calculer une
empreinte digitale unique de I'appareil. Le hachage de cette empreinte sert de signal qui prouve l'unicité de votre appareil avec
un identifiant mondial.

Données de l'application. Si vous voulez travailler pour nous, vous devez nous envoyer votre candidature qui comprend votre
lettre de motivation et votre CV ainsi que les informations personnelles que vous souhaitez divulguer.

Vous pouvez trouver la base juridique pour le traitement pour chacune des activités de traitement de données détaillées ci-dessus dans

ANNEXE | — Objectifs juridiques pour les activités de traitement de données de Tools for Humanity par juridiction a la fin de cet avis

de confidentialité.

5.2 Données que nous collectons de sources tierces

De temps en temps, nous pouvons obtenir des informations a votre sujet a partir des sources tierces suivantes :

Données Blockchain. Nous pouvons analyser les données publiques de la Blockchain pour nous assurer que les parties utilisant
nos Services ne sont pas impliquées dans des activités illégales ou interdites en vertu des Conditions d'Utilisation, et pour
analyser les tendances des transactions a des fins de recherche et de développement.

Services de vérification d'identité. Nous pouvons obtenir des informations de services tiers en utilisant vos données pour
vérifier votre identité si la loi I'exige (comme les exigences applicables de connaissance du client). Pour clarifier, nous
n'utilisons pas vos données biométriques lorsque nous vérifions votre identité comme l'exige la loi.

Bases de données de talents. Nous pouvons collecter des données de diverses sources pour faire des offres d'emploi a des
individus talentueux.

5.3 Données que nous collectons automatiquement



Si la loi applicable le permet, nous pouvons collecter automatiquement certains types de données lorsque vous interagissez avec nos
Services. Ces informations nous aident a résoudre les probléemes de support client, a améliorer les performances des Services, a vous
offrir une expérience simplifiée et personnalisée, et a sécuriser vos identifiants de compte. Les informations collectées
automatiquement comprennent :

e Identifiants en ligne: Détails de géolocalisation et de suivi (voir ci-dessus), systeme d'exploitation de I'ordinateur ou du
téléphone mobile, nom et version du navigateur web, et adresses IP. Dans des cas tres limités, ces données sont également
intégrées a notre détection de fraude et de flux financiers illicites. lls servent également a fournir une expérience stable et sans
fraude de notre logiciel.

e Données d'utilisation : Données d'authentification, questions de sécurité et autres données collectées via des cookies et des
technologies similaires.

e Cookies : petits fichiers de données stockés sur votre disque dur ou dans la mémoire de votre appareil qui nous aident a
améliorer nos Services et votre expérience, a voir quelles zones et fonctionnalités de nos Services sont populaires et a compter
les visites. Pour la base juridique du traitement de ces données, veuillez vous référer a notre Politique de Cookies ou nous
expliquons les différents types de cookies que nous utilisons.

De méme, I'application recueille des informations pour le dépannage et I'amélioration. Nous utilisons des services tiers, tels que
Segment.io ou PostHog, pour visualiser des informations agrégées sur I'utilisation et les interactions des utilisateurs finaux. Lorsque
cela est possible, nous prenons des mesures pour minimiser ou masquer les informations envoyées a des tiers (comme le codage des
données).

5.4 Données Anonymisées et Agrégées

L'anonymisation est une technique de traitement des données qui disqualifie les données d'étre des données personnelles puisque une
fois anonymisées, les données ne peuvent plus étre associées a un individu spécifique. Des exemples de données anonymisées
incluent :

e Données de transaction

e Données de flux de clics

e Métriques de performance

e Indicateurs de fraude (bien que les données personnelles soient également utilisées a cette fin)

Nous agrégeons également des données, combinant de grandes quantités d'informations ensemble de sorte qu'elles n'identifient plus
ou ne référencent plus un individu. Nous utilisons des données anonymisées ou agrégées pour nos besoins commerciaux, tels que la
compréhension des besoins et des comportements des utilisateurs, 'amélioration de nos Services, la réalisation d'intelligence
commerciale et de marketing, la détection de menaces de sécurité, et la formation de nos algorithmes.

La base juridique du traitement des données mentionnées ci-dessus est l'intérét Iégitime d'une application ou d'un site web fonctionnel,
des informations commerciales et de la prévention de la fraude.

6. Comment nous utilisons les données que nous collectons

Nous devons avoir une raison valable (ou "base Iégale pour le traitement") pour utiliser vos informations personnelles. Dans certains
cas, l'utilisation de vos informations personnelles ne nécessite pas votre consentement préalable. Nous utilisons vos données aux fins
suivantes :

e Pour fournir et maintenir nos produits et services conformément aux Conditions d'Utilisation. Ces services comprennent :

o L'application ou les utilisateurs peuvent gérer leur World ID et leurs jetons numériques, ainsi qu'apprendre sur la
cryptomonnaie en général et le projet Worldcoin en particulier;

o L'Application pour les opérateurs ou les opérateurs Orb peuvent gérer et superviser leurs Orbs sous gestion et leurs
statistiques;
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o Le marché P2P ou nous connectons les utilisateurs avec les agents;
e Pour améliorer et développer nos produits et services, y compris pour déboguer et réparer les erreurs dans nos Services.
e Pour mener des recherches en science des données.
e Pour analyser votre utilisation de nos Services afin de fournir un meilleur soutien.
e Pour vous permettre de publier des informations sur une Blockchain pour prouver votre unicité.
e Pour utiliser votre adresse de portefeuille pour vous envoyer des jetons numériques que nous prenons en charge.
e Pour se conformer a la loi applicable telle que la loi anti-blanchiment d'argent et les sanctions. Cela implique :
o Utiliser votre adresse IP pour bloquer les individus dont le pays ne leur permet pas d'accéder aux Services;

o Pour répondre aux demandes des personnes concernées en vertu des lois applicables sur la protection des données,
comme les demandes d'accés ou de suppression ;

o Surveillez les flux financiers potentiellement illicites, par exemple, provenant de portefeuilles sur liste noire ; et
e Pour gérer vos demandes de service a la clientéle, plaintes et demandes de renseignements.

e Pour résoudre les litiges, les problemes de dépannage et faire respecter nos accords avec vous, y compris cette Notice de
Confidentialité et les Conditions d'Utilisation.

e Pour vous contacter concernant les mises a jour des Services.
7. Ou nous traitons vos données
7.1 Transfert de données.

Lorsque vous nous fournissez vos données, elles peuvent étre transférées, stockées ou traitées dans un lieu situé en dehors de
I'endroit ou vos données ont été initialement collectées. Le pays dans lequel vos données sont transférées, stockées ou traitées peut
ne pas avoir les mémes lois sur la protection des données que le pays dans lequel vous avez initialement fourni les données.

Nous faisons de notre mieux pour respecter les principes énoncés dans chaque juridiction concernant les lois sur la vie privée. Nous ne
partageons les données qu'avec des processeurs de données en dehors de votre juridiction si un tel transfert est Iégal et si nous
sommes convaincus que le processeur de données protégera vos données comme requis par les lois applicables et, de plus,
conformément a nos normes.

7.2 Risques de Transfert

Voici une liste des risques possibles qui peuvent survenir si nous transférons vos données aux Etats-Unis, & I'Union européenne ou
dans un autre pays. Nous résumons également ci-dessous comment nous atténuons les risques respectifs.

e Tandis que nous faisons tout notre possible pour garantir que nos sous-traitants sont contractuellement obligés de protéger
adéquatement vos données, ces sous-traitants peuvent ne pas étre soumis a la loi sur la protection des données de votre pays.
Si les sous-traitants venaient a traiter illégalement vos données sans autorisation, il pourrait alors étre difficile de faire valoir
vos droits a la vie privée contre ce sous-traitant. Nous atténuons ce risque en concluant des accords stricts de traitement des
données avec nos sous-traitants qui les obligent a protéger les données a un niveau GDPR et a répondre aux demandes des
sujets.

e |l est possible que la loi sur la protection des données dans votre pays soit incompatible avec les lois sur la protection des
données aux Etats-Unis ou dans I'UE. Nous essayons toujours de respecter le plus haut standard de protection des données
auquel nous sommes soumis.

e |l est possible que vos données soient soumises a |'accés gouvernemental des fonctionnaires et autorités. Dans ces cas, nous
nous sommes engagés a contester toute demande gouvernementale invalide, excessive ou illégale d'acces devant les



tribunaux. De plus, nous utilisons un cryptage avancé pour empécher l'accés non autorisé.

Veuillez noter que cette liste contient des exemples, mais peut ne pas inclure tous les risques possibles pour vous.

8. Quand nous partageons vos données

Nous ne vendrons jamais vos données.

Lorsque nous partageons vos données en dehors de notre organisation, nous ferons toujours :

Partagez-le de maniére raisonnablement sécurisée ;

Prenez des mesures pour vous assurer qu'il est géré d'une maniére qui est conforme a notre engagement envers votre vie
privée ; et

Interdire a d'autres entreprises de |'utiliser a leurs propres fins.

Nous partageons vos données de ces maniéres limitées :

Avec Worldcoin Foundation : nous pouvons agir en tant que processeurs de Worldcoin Foundation pour la collecte de données
personnelles au nom de Worldcoin (veuillez consulter l'avis de confidentialité de Worldcoin pour plus d'informations).

Au sein de notre organisation : Nous ne divulguons les données qu'a nos membres d'équipe qui ont besoin d'y accéder pour
accomplir leurs taches et leurs devoirs. Nous ne divulguons que les données nécessaires pour accomplir des taches et des
devoirs spécifiques et nous avons un systéme de contrdle d'acces strict.

Avec des fournisseurs et des prestataires de services en dehors de notre organisation : Nous ne divulguons des données
qu'aux prestataires de services dont nous dépendons pour traiter les données et vous fournir nos Services. Nous ne divulguons
des données aux fournisseurs de vérification d'identité que si la loi I'exige (c'est-a-dire, les exigences de connaissance du
client).

Les catégories de ces fournisseurs de services sont :
Fournisseurs de services cloud (tous types de données)
Fournisseurs de SaaS ; nous utilisons des produits SaaS dans les catégories suivantes :

o Gestion de base de données et d'infrastructure

o Sécurité des données

o Recrutement

o Communication

o Sondages

o KYC/KYB c'est-a-dire vérification des documents officiels

o Gestion des demandes des personnes concernées

o Support technique

o Support utilisateur
Experts externes

o Développeurs de logiciels spécialisés

o Spécialistes juridiques

o Conseillers fiscaux



e Lesbanques
e Ftiquetage des fournisseurs de services (uniquement sous des garanties spéciales)
e Services de vérification des antécédents pour les candidats et les opérateurs Orb

e Avec les forces de l'ordre, les fonctionnaires ou d'autres tiers : Nous pouvons divulguer vos données afin de nous conformer
aux lois applicables et de répondre aux demandes Iégales obligatoires. Nous examinerons attentivement chaque demande pour
déterminer si elle est conforme a la loi et, le cas échéant, nous pouvons contester les demandes invalides, trop larges ou
illégales. Nous pouvons partager des données personnelles avec la police et d'autres autorités gouvernementales lorsque nous
pensons raisonnablement qu'il est nécessaire de se conformer a la loi, a un réglement ou a un autre processus ou obligation
Iégale.

e Nous pouvons partager vos informations personnelles si nous pensons que vos actions sont incompatibles avec nos
Conditions d'Utilisation, si nous pensons que vous avez enfreint la loi, ou si nous pensons qu'il est nécessaire de protéger nos
droits, notre propriété et notre sécurité, nos utilisateurs, le public, ou d'autres personnes.

e Nous pouvons partager vos informations personnelles avec nos avocats et d'autres conseillers professionnels lorsque cela est
nécessaire pour obtenir des conseils ou pour protéger et gérer nos intéréts commerciaux.

e Nous pouvons partager vos informations personnelles en lien avec, ou lors de négociations concernant, toute fusion, vente
d'actifs de I'entreprise, financement, ou acquisition de tout ou partie de notre entreprise par une autre société.

e Les données,y compris vos informations personnelles, peuvent étre partagées entre et parmi nos parents, affiliés et filiales
actuels et futurs, ainsi que d'autres entreprises sous un controle et une propriété communs.

e Nous pouvons partager vos informations personnelles avec votre consentement ou a votre direction.
9. Comment vos données sont enregistrées sur la blockchain publique
Les informations de transaction liées a votre utilisation de nos Services peuvent étre enregistrées sur une Blockchain publique.

Veuillez noter : Les Blockchain sont des registres publics de transactions qui sont maintenus sur des réseaux décentralisés exploités
par des tiers qui ne sont pas controlés ou exploités par Worldcoin. En raison de la nature publique et immuable des registres de la
Blockchain, nous ne pouvons garantir la possibilité de modifier, d'effacer ou de contréler la divulgation des données qui sont
téléchargées et stockées sur une Blockchain

10. Comment Nous Utilisons les Cookies

Nous utilisons des cookies pour améliorer le fonctionnement de nos Services. En plus des cookies, nous pouvons utiliser d'autres
technologies similaires, comme les balises web, pour suivre les utilisateurs de nos Services. Les balises web (également connues sous
le nom de "gifs transparents") sont de petits graphiques avec un identifiant unique, similaires en fonction aux cookies. Notre Politique
de Cookies, incorporée ici par référence.

Nous utilisons également Google Analytics. Plus d'informations sur la fagon dont Google utilise vos données lorsque vous utilisez les
sites Web et les applications de ses partenaires : https://policies.google.com/technologies/partner-sites. En utilisant les Services, vous
consentez a ce que nous stockions et accédions a des cookies et autres données sur votre ordinateur ou appareil mobile et a
['utilisation de Google Analytics en relation avec de telles activités. Veuillez lire les informations fournies dans le lien pour comprendre
a quoi vous consentez.

11. Combien de temps conservons-nous vos données ?

Sauf si la loi applicable stipule le contraire, nous conservons vos données aussi longtemps que nécessaire pour vous fournir nos
Services, servir nos objectifs commerciaux Iégitimes et respecter nos obligations légales et réglementaires. Si vous fermez votre
compte chez nous, nous supprimerons vos données de compte dans un délai d'un mois ; sinon, nous supprimerons vos données de
compte aprés 2 ans d'inactivité. Si la loi I'exige, nous continuerons a conserver vos données personnelles aussi longtemps que
nécessaire pour respecter nos obligations Iégales et réglementaires, y compris la surveillance, la détection et la prévention de la fraude,
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ainsi que les obligations fiscales, comptables et de reporting financier.

Veuillez noter : Les Blockchains sont des réseaux tiers décentralisés que nous ne contrélons ni n'exploitons. En raison de la nature
publique et immuable de la technologie Blockchain, nous ne pouvons pas modifier, effacer ou contréler la divulgation des données
stockées sur les Blockchains.

12. Comment cet avis de confidentialité différe pour les enfants et les adolescents

Les personnes de moins de 18 ans ne sont pas autorisées a utiliser les Services, et nous ne collectons pas sciemment de données
provenant de personnes de moins de 18 ans. Si vous pensez que votre enfant de moins de 18 ans a accédé aux Services sans votre
permission, veuillez demander la suppression de leurs données en nous contactant via notre Portail de Demande.

Si nous apprenons que nous avons collecté des données sur un enfant de moins de 18 ans, nous supprimerons ces données le plus
rapidement possible. Nous avons pris des mesures comme la mise en ceuvre d'un modele d'lA de détection d'age automatique, des
instructions aux opérateurs et des auto-confirmations pour restreindre |'utilisation des Services a ceux qui ont au moins 18 ans. Nous
ne commercialisons pas de produits ou de services aux enfants.

14. Comment nous contacter a propos de cet avis de confidentialité

Vous pouvez choisir de supprimer vos données depuis |'application dans le menu Paramétres. Si vous avez des questions ou des
préoccupations concernant cet Déclaration de Confidentialité, souhaitez exercer vos droits, ou contacter notre Délégué a la Protection
des Données (DPD), veuillez soumettre votre demande via notre Portail de Demande ou écrivez-nous a Tools For Humanity
Corporation, 548 Market Street, PMB 49951, San Francisco, CA 94104 USA. Nous répondons a toutes les demandes que nous recevons
de la part des individus souhaitant exercer leurs droits en matiére de protection des données conformément aux lois applicables sur la
protection des données. Vous pouvez également supprimer vos données depuis l'application.

Si vous avez une préoccupation non résolue concernant la confidentialité ou I'utilisation des données que nous n'avons pas traitée de
maniére satisfaisante, veuillez contacter le régulateur de la protection des données dans votre juridiction. Si vous résidez dans I'UE,
alors vous pouvez trouver votre régulateur de la protection des données ici.

15. Vos droits

Ces droits s'appliquent dans la mesure ol nous pouvons identifier le demandeur dans notre base de données et dans la mesure ou
nous ne violons pas les droits d'autres sujets de données en exergant les droits du demandeur :

e Vous avez le droit d'obtenir de nous a tout moment sur demande des informations sur les données personnelles que nous
traitons vous concernant. Vous avez le droit de recevoir de notre part les données personnelles vous concernant.

e Vous avez le droit d'exiger que nous corrigions immédiatement les données personnelles vous concernant si elles sont
incorrectes.

e Vous avez le droit d'exiger que nous supprimions les données personnelles vous concernant. Ces prérequis prévoient en
particulier un droit a I'effacement si les données personnelles ne sont plus nécessaires aux fins pour lesquelles elles ont été
collectées ou autrement traitées, a condition que les exigences de suppression en vertu des lois applicables soient remplies
(par exemple, les lois de plusieurs juridictions nous obligent a conserver les informations de transaction pendant une certaine
période)

e Vous avez le droit de retirer librement votre consentement a tout traitement de données basé sur le consentement ou de vous
opposer au traitement des données s'il n'est pas basé sur le consentement.

16. ADDENDA

Dans ce qui suit, plusieurs addenda fournissent des informations légalement requises pour les marchés respectifs dans lesquels nous
opérons. Ces informations font partie du consentement en fonction de la région ou réside le sujet des données. Ces informations
peuvent différer de celles de votre localisation car nous bloquons certains services dans certaines juridictions. En cas d'incohérence
avec ce qui précéde, la déclaration la plus spécifique sur la juridiction particuliére prévaut :
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Addendum A : Espace économique européen (« EEE ») et le Royaume-Uni (« RU »)

Si vous étes dans I'EEE ou au Royaume-Uni, les dispositions suivantes s'appliquent a vous : Vous avez au moins les droits suivants.
Vous pouvez avoir des droits supplémentaires en vertu du Reglement général sur la protection des données, Reglement UE 2016/679
du 27.04.2016 (« RGPD ») comme indiqué ci-dessous. Pour exercer vos droits disponibles en vertu du RGPD, veuillez nous contacter via
notre Portail de demande. Sauf dans des cas exceptionnels, nous répondrons a votre demande dans le délai Iégal d'un mois.
L'utilisation du mot RGPD dans la section suivante inclut également le RGPD-UK transposé en droit national britannique en tant que UK
Data Protection Act de 2018 et conservé comme partie du droit de 'Angleterre et du Pays de Galles, de I'Ecosse et de I'lflande du Nord
en vertu de la section 3 de la European Union (Withdrawal) Act 2018 et tel que modifié par I'annexe 1 au Data Protection, Privacy and
Electronic Communications (Amendments etc) (EU Exit) Regulations 2019 (SI 2019/419).

A.1 Les droits statutaires en vertu du RGPD

Cette section s'applique si le traitement de vos données reléve du champ d'application du RGPD (par exemple, si vous étes résident de
I'EEE ou du Royaume-Uni). Vous pouvez avoir des droits supplémentaires en vertu du RGPD comme indiqué ci-dessous. Pour exercer
vos droits disponibles en vertu du RGPD, veuillez nous contacter via notre Portail de demande.

e Vous avez le droit d'obtenir de nous a tout moment sur demande des informations sur les données personnelles que nous
traitons vous concernant dans le cadre de I'Art. 15 du RGPD.

e Vous avez le droit d'exiger que nous corrigions immédiatement les données personnelles vous concernant si elles sont
incorrectes.

e Vous avez le droit, dans les conditions décrites a I'Art. 17 du RGPD, d'exiger que nous supprimions les données personnelles
vous concernant. Ces conditions prévoient notamment un droit a I'effacement si les données personnelles ne sont plus
nécessaires aux fins pour lesquelles elles ont été collectées ou traitées, ainsi que dans les cas de traitement illégal, I'existence
d'une objection ou I'existence d'une obligation d'effacement en vertu du droit de I'Union ou du droit de I'Etat membre auquel
nous sommes soumis.

e Vous avez le droit d'exiger que nous restreignions le traitement conformément a I'Art. 18 du RGPD.

e Vous avez le droit de recevoir de notre part les données personnelles vous concernant que vous nous avez fournies dans un
format structuré, couramment utilisé, lisible par machine conformément a I'Art. 20 du RGPD.

e Vous avez le droit de vous opposer a tout moment, pour des raisons liées a votre situation particuliere, au traitement des
données personnelles vous concernant qui est effectué, entre autres, sur la base de l'article 6 (1) phrase 1 lit. f RGPD,
conformément a l'article 21 du RGPD.

e Vous avez le droit de contacter I'autorité de surveillance compétente en cas de plaintes concernant le traitement des données
effectué par le contréleur. L'autorité de surveillance responsable est : le Bureau d'Etat Bavarois pour la Supervision de la
Protection des Données (Bayerisches Landesamt fiir Datenschutz).

e Sile traitement des données personnelles est basé sur votre consentement, vous avez le droit, en vertu de I'Art. 7 du RGPD, de
révoquer votre consentement a |'utilisation de vos données personnelles a tout moment avec effet pour I'avenir, la révocation
étant aussi facile a déclarer que le consentement lui-méme. Veuillez noter que la révocation n'a d'effet que pour l'avenir. Le
traitement qui a eu lieu avant la révocation n'est pas affecté.

Transferts de données A.2

e Lors du transfert de données vers un pays qui n'a pas de décision d'adéquation, nous utilisons les Clauses Contractuelles Types
de I'UE. Nous ne transférons actuellement des données personnelles qu'aux Etats-Unis.

e Sile traitement des données personnelles est basé sur votre consentement, vous avez le droit, en vertu de I'Art. 7 du RGPD, de
révoquer votre consentement a l'utilisation de vos données personnelles a tout moment avec effet pour l'avenir, la révocation
étant aussi facile a déclarer que le consentement lui-méme. Veuillez noter que la révocation n'a d'effet que pour l'avenir. Le
traitement qui a eu lieu avant la révocation n'est pas affecté. Veuillez également noter que le traitement qui n'est pas basé sur le
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consentement n'est pas affecté par le retrait du consentement.
ADDENDUM B : JAPON
Si vous résidez au Japon, de plus, ce qui suit s'applique a vous.
B1. Informations concernant la réglementation japonaise

Nous nous conformons aux lois et réglementations japonaises, y compris la Loi sur la Protection des Informations Personnelles du
Japon (« APPI »). Cette section s'applique a notre gestion des « informations personnelles » telles que définies dans I'APPI, en priorité
par rapport aux autres parties de ce Formulaire de Consentement pour les Données Biométriques

Partage de données B2

Nonobstant la Section 3.5 de ce Formulaire de Consentement aux Données Biométriques, sauf autorisation contraire des lois
applicables, nous ne divulguons pas, ne vendons pas, ne fournissons pas, ne partageons pas, ni ne transférons vos informations
personnelles a un tiers.

B3. Mesures de controle de sécurité

En ce qui concerne l'article 3.6 de ce Formulaire de Consentement aux Données Biométriques, nous prenons les mesures nécessaires
et appropriées pour prévenir toute fuite, perte ou dommage de vos informations personnelles traitées, et pour maintenir la sécurité des
informations personnelles, comme par exemple en établissant des régles pour le traitement des informations personnelles, en
surveillant régulierement le traitement des informations personnelles, en formant régulierement les employés au traitement des
informations personnelles, en prévenant le vol ou la perte d'équipements utilisés pour traiter les informations personnelles, et en
mettant en ceuvre des contrdles d'acces. Nous supervisons également de maniere appropriée nos sous-traitants et employés qui
traitent les informations personnelles.

B4. Informations de référence sur la fourniture de données personnelles a des tiers dans des pays étrangers
Vos données personnelles sont traitées dans I'UE et aux USA.

B5. Les droits statutaires en vertu de 'APPI

Pour exercer vos droits prévus par I'APPI, veuillez nous contacter via notre Portail de Demande

ADDENDUM C : ARGENTINE

Si vous étes domicilié en République Argentine, nous vous informons que I'AGENCE D'ACCES A L'NFORMATION PUBLIQUE, en sa
qualité d'Agence de Controle de la Loi n® 25,326, a le pouvoir d'entendre les plaintes et les réclamations déposées par ceux dont les
droits sont affectés par le non-respect des régles en vigueur concernant la protection des données personnelles.

L'Agence peut étre contactée comme suit :

Adresse : Av. Pte. Gral. Julio A. Roca 710, 5éme étage - Ville Autonome de Buenos Aires
Code Postal : C1067ABP

Numéro de téléphone : (54-11) 3988-3968

E-mail : datospersonales@aaip.gob.ar

ADDENDA D : SINGAPOUR

Si vous étes résident de Singapour, ce qui suit s'applique a vous :

D1. Collecte, utilisation et divulgation de vos données personnelles

Si vous étes résident de Singapour et avec votre consentement, nous recueillerons, utiliserons ou divulguerons autrement vos données
personnelles pour chacun des objectifs énoncés dans notre avis de confidentialité. Vous pouvez exercer votre droit de retirer votre



consentement a tout moment, mais veuillez noter que nous pourrions ne pas étre en mesure de continuer a vous fournir nos services
en fonction de la nature et de I'étendue de votre demande. Veuillez également noter que le retrait du consentement n'affecte pas notre
droit de continuer a recueillir, utiliser et divulguer des données personnelles lorsque cette collecte, utilisation et divulgation sans
consentement sont autorisées ou requises en vertu des lois applicables.[1]

D2. Exercice de vos droits en tant que sujet de données

Vous pouvez controler les données personnelles que nous avons collectées et exercer I'un de vos droits en nous contactant sur notre
Portail de demande. Nous nous effor¢cons de répondre a votre demande dés que possible, généralement dans les 30 jours. Nous vous
informerons a |'avance si nous ne sommes pas en mesure de répondre a votre demande dans les 30 jours, ou si nous ne pouvons pas
satisfaire votre demande et les raisons.[2]

Lorsque la loi le permet, nous pouvons vous facturer des frais administratifs pour répondre a votre demande.
D3. Transfert de vos données personnelles vers d'autres pays

Si vous étes résident de Singapour et que nous avons collecté vos données, nous pouvons également transférer vos données hors de
Singapour de temps en temps. Cependant, nous veillerons toujours a ce que vos données personnelles continuent de recevoir un
niveau de protection au moins comparable a celui fourni par la Loi sur la protection des données personnelles de Singapour 2012, par
exemple par l'utilisation des Clauses contractuelles types de I'ASEAN.

ADDENDUM E - COREE DU SUD

Cet Addendum pour les Sujets de Données Coréens explique nos pratiques en ce qui concerne les informations personnelles que nous
traitons en relation avec votre relation avec nous ou vous étes un sujet de données coréen.

E.1 - Transfert d'informations personnelles
Nous fournissons des informations personnelles a des tiers ou externalisons leur traitement comme spécifié ci-dessous :

- Fourniture d'informations personnelles a des tiers

Nom du destinataire Finalités d'utilisation par le Eléments d'informations Périodes de conservation par
destinataire personnelles fournis au le destinataire
destinataire

Tools for Humanity GmbH Les objectifs décrits dans cet ~ Les articles décrits dans cet Les périodes de stockage
avis a la section 6 ci-dessus. avis dans la section 5 ci- définies dans cet avis a la
dessus section 11 ci-dessus.

- Externalisation du traitement des informations personnelles a des tiers :

Veuillez trouver une liste de tous les traitements de données externalisés et des entreprises respectives sous ce lien :
https://www.toolsforhumanity.com/processors

Nous pouvons externaliser le traitement de vos informations personnelles et/ou transférer vos informations personnelles a des fins de
stockage a des tiers situés en dehors de la Corée :

Si vous ne souhaitez pas transférer vos informations personnelles a I'étranger, vous pouvez refuser en ne donnant pas votre accord
pour le transfert d'informations personnelles, ou en nous demandant d'arréter le transfert transfrontalier, mais si vous refusez, vous
pourriez ne pas étre en mesure d'utiliser nos services. La base juridique pour le transfert transfrontalier d'informations personnelles ci-
dessus est le fait qu'il constitue un "traitement ou stockage sous-traité d'informations personnelles qui est nécessaire pour la
conclusion et I'exécution d'un contrat avec la personne concernée" et que les questions prescrites par la loi ont été divulguées dans la
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politique de confidentialité (Article 28-8(1)(iii) de la Loi sur la Protection des Informations Personnelles).
E.2 - Destruction des informations personnelles

Lorsque les informations personnelles deviennent inutiles en raison de I'expiration de la période de conservation ou de la réalisation de
I'objectif du traitement, etc., les informations personnelles doivent étre détruites sans délai. Le processus et la méthode de destruction
sont définis ci-dessous :

1) Processus de destruction : Nous sélectionnons certains éléments d'informations personnelles a détruire, et les détruisons avec
I'approbation du DPO.

2) Méthode de destruction : Nous détruisons les informations personnelles enregistrées et stockées sous forme de fichiers
électroniques en utilisant une méthode technique (par exemple, le formatage de bas niveau) pour garantir que les enregistrements ne
peuvent pas étre reproduits, tandis que les informations personnelles enregistrées et stockées sous forme de documents papier
seraient déchiquetées ou incinérées.

E.3 - Stockage des informations personnelles

Si nous sommes tenus de conserver vos informations personnelles conformément aux lois applicables, nous le ferons pour les
finalités et les périodes suivantes telles que requises par les lois applicables.

E.4 - Vos droits

Vous pouvez exercer vos droits relatifs aux informations personnelles contre nous, y compris une demande d'acces, de modification ou
de suppression, ou de suspension du traitement de vos informations personnelles, comme le prévoit la loi applicable, y compris la Loi
sur la protection des informations personnelles. Vous pouvez également exercer votre droit de retrait du consentement a la
collecte/utilisation/fourniture d'informations personnelles, le droit a la portabilité, et les droits relatifs a la prise de décision
automatisée. Ces droits peuvent également étre exercés par vos représentants légaux ou d'autres personnes diment autorisées.

Vous pouvez exercer tous les droits applicables décrits ci-dessus en nous contactant sur Portail de demande.
E.5 — Mesures de Sécurité

Nous mettrons en ceuvre des mesures de sécurité techniques, organisationnelles et physiques prescrites par les lois coréennes
applicables afin de protéger les informations personnelles, comme celles énumérées ci-dessous :

1) Mesures managériales : Désignation d'un Délégué a la Protection des Données, établissement et mise en ceuvre d'un plan de gestion
interne, formation réguliére des employés sur la protection des données, etc. ;

2) Mesures techniques : Gestion des autorités d'accés au systeme de traitement des informations personnelles, installation d'un
systéme de contréle d'acces, installation de programmes de sécurité, etc. ; et

3) Mesures physiques : Restriction de I'acces aux installations et équipements de stockage d'informations personnelles tels que les
salles d'ordinateurs et les salles de stockage de données, etc.

E.6 — Contactez-nous

Pour toute question ou demande concernant la confidentialité et la protection des données, veuillez contacter notre équipe de
protection des données a dpo@toolsforhumanity.com.

ADDENDUM F - USA

La loi californienne sur la protection de la vie privée des consommateurs, telle que modifiée par la loi californienne sur les droits a la vie
privée, ne s'applique pas actuellement a nous.

ANNEXE | — Bases juridiques/objectifs des activités de traitement de données de Tools for Humanity par juridiction

Fondement  Analytiques Données de Emplacement Analyse de la fraude Synchronisation ~ Notifications
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