Datenschutzerklarung von Tools for Humanity

Vielen Dank, dass Sie sich entschieden haben, Teil der Worldcoin-Community zu sein! Worldcoin ist ein Open-Source-Protokoll, das von
einer globalen Gemeinschaft von Entwicklern, Einzelpersonen und anderen Mitwirkenden unterstiitzt wird.

Diese Datenschutzerklarung bezieht sich auf die Daten, die Sie uns durch die Nutzung unserer Websites, Anwendungen (,App“) und
anderer mit dieser Datenschutzerklarung verkniipfter Dienste (zusammen die ,Dienste”) zur Verfligung stellen. Diese
Datenschutzerklarung wird in die Nutzungsbedingungen (,Nutzungsbedingungen®) einbezogen und unterliegt diesen. Die Tools for
Humanity Corporation (,TFH US") trdgt zusammen mit ihrer deutschen Tochtergesellschaft Tools for Humanity GmbH (,TFH Germany*;
zusammen , TFH" oder ,wir“, ,uns") zur anfanglichen Entwicklung und zum Wachstum des Worldcoin-Protokolls (,Worldcoin®) bei.

Der California Consumer Privacy Act (Datenschutzgesetz fiir Verbraucher des US-Bundesstaats Kalifornien) in der durch den California
Privacy Rights Act (Gesetz des US-Bundesstaats Kalifornien zu Datenschutzrechten) geanderten Fassung ist derzeit nicht auf uns
anwendbar.

1. Verantwortliche

Wir fungieren als Verantwortlicher fiir alle ,App-Daten”: Tools For Humanity Corporation, 548 Market Street, PMB 49951, San Francisco,
CA 941704 USA.

+App-Daten” bezeichnet alle personenbezogenen Daten, die erhoben und verarbeitet werden, wenn Sie die World App nutzen, wie dies
nachfolgend in Abschnitt 5 ndher erldutert wird, mit Ausnahme von personenbezogenen Daten, die sich auf die Nutzung des Worldcoin-
Protokolls oder der Worldcoin-Tokens beziehen (wie z. B. Ihre Wallet-Adresse und die Transaktionsdaten, die wir nicht erheben).

2. Aktualisierungen dieser Datenschutzerklarung

Wir aktualisieren diese Datenschutzerklarung bisweilen. Wenn wir gréRere Anderungen vornehmen, wie z. B. dahingehend, wie wir Ihre
personenbezogenen Daten verwenden, werden wir Sie per E-Mail oder mittels einer Nachricht in lhrer App dariiber informieren.

3. Was ist in dieser Datenschutzerklarung enthalten?

e Unser Engagement fiir den Schutz lhrer Privatsphare und Daten

e Welche Informationen wir erheben und weshalb wir diese erheben

e Wie wir die erhobenen Daten verwenden

e Wo wir Ihre Daten verarbeiten

e Wann wir Ihre Daten weitergeben

e Wie Ihre Daten in der 6ffentlichen Blockchain aufgezeichnet werden

e Wie wir Cookies verwenden

e Wie lange wir lhre Daten aufbewahren

e Wie sich diese Datenschutzerklarung fiir Kinder und Jugendliche unterscheidet

e |hre gesetzlichen Rechte gemal der DSGVO

e Wie Sie uns beziiglich dieser Datenschutzerklarung kontaktieren konnen
4. Unser Engagement fiir den Schutz lhrer Privatsphare und Daten

Wir engagieren uns intensiv fiir den Schutz lhrer Privatsphare und die Sicherheit Ihrer Daten. Wir sind uns bewusst, dass wir unsere
Mission, unsere digitalen Tokens gerecht an so viele Menschen wie moglich zu verteilen, nur erfiillen kénnen, wenn man uns vertraut,
und Datenschutz und Datensicherheit sind fir Ihr Vertrauen von zentraler Bedeutung.
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Datenschutz

Wir haben unsere Produkte und Dienste unter Beriicksichtigung lhrer Privatsphéare entwickelt. Wir erheben Daten, um unsere Produkte
und Dienste zu verbessern. Wir werden Ihnen hier in dieser Datenschutzerklarung oder in Dateneinwilligungserklarungen fiir bestimmte
Produkte oder Dienste immer mitteilen, welche Daten wir erheben, warum wir diese Daten erheben und was wir mit diesen tun.

Datensicherheit

Wir haben ein engagiertes Team, das sich um Ihre Daten kiimmert, und wir verfiigen tber physische und elektronische Garantien, um
Ihre Daten sowohl wihrend der Ubertragung als auch im Ruhezustand zu schiitzen. Gleichzeitig kann kein Dienst vollkommen sicher
sein. Wenn Sie Bedenken beziiglich Ihres Kontos oder Ihrer Daten haben, kontaktieren Sie uns bitte iber unser Anfrageportal oder
schreiben Sie uns an Tools For Humanity Corporation, 548 Market Street, PMB 49951, San Francisco, CA 94104 USA.

5. Welche Informationen wir erheben und weshalb wir diese erheben
5.1 Daten, die Sie uns zur Verfiigung stellen

Als Benutzer miissen Sie keine Daten angeben, um auf die App zuzugreifen. Sie miissen uns jedoch méglicherweise bestimmte Daten
zur Verfligung stellen, um eine Funktion innerhalb der Dienste nutzen zu konnen. Die Rechtsgrundlagen fiir die Verarbeitung in den
nachfolgenden Fallen sind die Einwilligung des Benutzers und die Erfiillung eines Vertrags (unsere Verpflichtung zur Bereitstellung der
Dienste). Unten finden Sie eine Liste der Daten, die Sie uns méglicherweise zur Verfligung stellen, und wofir wir diese Daten verwenden
konnen:

e Vor- und Nachname. Sie kdnnen lhren Namen eingeben, um ihn mit Threm Konto zu verkniipfen. Wir und andere Benutzer
konnen Ihren Namen sehen, wenn sie sich entscheiden, mit lhrem Konto zu interagieren. Wir konnen Ihren Namen verlangen,
wenn Sie eine Anfrage als betroffene Person stellen. Die Rechtsgrundlage fiir die Verarbeitung dieser Daten ist die
Bereitstellung des Dienstes gemal den Nutzungsbedingungen.

e E-Mail-Adresse. Sie kdnnen Ihren Namen eingeben, um diesen mit Ihrem Konto zu verkniipfen. Sie konnen lhre E-Mail-Adresse
auch angeben, um unsere Mailingliste zu abonnieren und iber das Worldcoin-Projekt auf dem Laufenden zu bleiben. Wir kénnen
Ihre E-Mail verlangen, wenn Sie eine Anfrage als betroffene Person stellen. Die Rechtsgrundlage fiir die Verarbeitung dieser
Daten ist die Bereitstellung des Dienstes gemaR den Nutzungsbedingungen.

e Telefonnummer. Sie kdnnen Ihre Telefonnummer eingeben, um sie mit lhrem Konto zu verkniipfen. Mit Ihrer Erlaubnis kdnnen
andere Benutzer lhr Konto Uber lhre Telefonnummer finden. Wir benétigen moglicherweise eine Telefonnummer, wenn Sie eine
Anfrage als betroffene Person stellen. Die Rechtsgrundlage fiir die Verarbeitung dieser Daten ist die Bereitstellung des Dienstes
gemal den Nutzungsbedingungen.

e Feedback und Korrespondenz von lhnen. Dazu gehdren alle E-Mails, Chat-Nachrichten oder andere Mitteilungen, die Sie uns per
E-Mail oder {iber Social-Media-Websites von Drittanbietern senden. Wir kénnen einen Drittanbieter einsetzen, um Umfragen tber
die Nutzung unserer Dienste durchzufiihren. Die Rechtsgrundlage fiir die Verarbeitung dieser Daten ist die Bereitstellung des
Dienstes gemaR den Nutzungsbedingungen.

e Adressbuch-Kontakte. Sie konnen der App Zugriff auf Ihr Adressbuch gewahren, um die Funktion zu aktivieren, die es Ihnen
erleichtert, andere Benutzer, die sich mdglicherweise in Ihrem Adressbuch befinden, zu finden und mit ihnen zu interagieren. Die
Adressbuchinformationen bleiben auf Ihnrem Gerat. Die Rechtsgrundlage fiir die Verarbeitung dieser Daten ist das berechtigte
Interesse der betroffenen Person, in der App gefunden zu werden, und das Interesse des teilenden Benutzers, seine Kontakte in
der App zu finden.

Bitte beachten: Sie sind dafiir verantwortlich, sicherzustellen, dass die Weitergabe der Informationen lhrer Kontakte
nach geltendem Recht gestattet ist. Dies kann erfordern, dass Sie die Erlaubnis Ihrer Kontakte einholen. Sie kénnen

Ihre Meinung jederzeit @andern und unseren Zugriff auf Ihre Kontakte jederzeit in Ihren Gerateeinstellungen deaktivieren. Wenn Sie die
Adressbuchkontakte Ihres Gerats in die App importieren mochten, um herauszufinden, welche lhrer Kontakte unsere Dienste nutzen,
oder sie einladen méchten, sich Ihnen bei der Nutzung unserer Dienste anzuschlielen, synchronisieren wir regelmaRig die
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Telefonnummern lhrer Kontakte mit diesen Nummern und entsprechenden Wallet-Adressen, die von anderen Benutzern auf unseren
Servern bereitgestellt werden.

e Standortinformationen . Sie kdnnen sich entscheiden, einen standortbasierten Dienst zu aktivieren (z. B. eine Funktion, mit der
Sie einen Orb Operator in lhrer Nahe finden kénnen). Wir kénnen Informationen tiber Ihren Standort tiber GPS, eine IP-Adresse,
Mobilfunkmastinformationen oder WLAN-Zugangspunktinformationen erheben. Die Art der erhobenen Standortdaten hangt von
dem Dienst ab, den Sie verwenden, dem Gerét, das Sie verwenden (z. B. Apple oder Android) und den Einstellungen Ihres Geréts
(unabhangig davon, ob Berechtigungen aktiviert oder deaktiviert sind). Sie konnen lhre Berechtigungen jederzeit in den
Einstellungen lhres Gerats andern. Die Rechtsgrundlage fiir die Verarbeitung dieser Daten ist die Erfiillung rechtlicher
Verpflichtungen.

e Unternehmensdaten . Wenn Sie eine Geschéaftsbeziehung mit uns haben (z. B. wenn Sie ein Orb Operator oder Lieferant sind),
bendtigen wir moglicherweise Informationen wie Namen, Postanschrift, E-Mail-Adresse, Telefonnummer, Wallet-Adresse und
andere Dokumente (z. B. Ihre behordliche Identifikationsnummer), um diese Geschaftsbeziehung zu férdern und unsere
Verpflichtungen aufgrund von Kundenidentitdtsanforderungen (Know Your Customer) zu erfiillen. Wir kdnnen
Drittanbieterdienste wie Onfido nutzen, um die oben genannten Informationen und Dokumente zu erheben und zu tberpriifen,
damit wir die Kundenidentitatsanforderungen erfiillen. Die Rechtsgrundlage fir die Verarbeitung dieser Daten ist die Erfiillung
rechtlicher Verpflichtungen, namlich der gesetzlich vorgesehenen Verpflichtungen beziiglich der Kunden- und
Unternehmensidentitat Know-Your-Customer (KYC) und Know-Your-Business (KYB).

e P2P Marketplace . Wenn Sie die P2P Marketplace Services (sofern verfligbar) nutzen, die es lhnen erméglichen, digitale Tokens
von anderen Benutzern zu kaufen, kdnnen wir zusétzliche Informationen wie lhre Wallet-Adresse, lhre Kontaktinformationen (d.
h. lhre Telefonnummer) und Ihre mit der Transaktion verbundene Kontonummer (wie lhre M-PESA-Nummer) erheben. Wir
protokollieren die Transaktionsdaten im Rahmen der Bereitstellung der P2P Marketplace Services. Wir kénnen auch zusatzliche
Informationen erheben, um die geltenden KYC-Anforderungen zu erfiillen. Die Rechtsgrundlage fiir die Verarbeitung dieser
Daten ist die Bereitstellung der Dienste gemalR den Nutzungsbedingungen und die Erfiillung rechtlicher Verpflichtungen.

e Bewerbungsdaten . Wenn Sie fir uns arbeiten mochten, miissen Sie uns lhre Bewerbung mit lhrem Anschreiben und Lebenslauf
sowie die personenbezogenen Daten, die Sie offenlegen mochten, zusenden. Die Rechtsgrundlage der Verarbeitung sind
Schritte auf Verlangen der betroffenen Personen vor Vertragsabschluss.

5.2 Daten, die wir aus Drittquellen erheben
Von Zeit zu Zeit kdnnen wir Informationen iiber Sie von den folgenden Drittquellen erhalten:

e Blockchain-Daten. Wir konnen 6ffentliche Blockchain-Daten analysieren, um sicherzustellen, dass Parteien, die unsere Dienste
nutzen, keine illegalen oder verbotenen Handlungen im Sinne der Nutzungsbedingungen ausfiihren, und um Transaktionstrends
fuir Forschungs- und Entwicklungszwecke zu analysieren. Die Rechtsgrundlage fiir die Verarbeitung dieser Daten ist die
Erfillung rechtlicher Verpflichtungen.

e Identitatsiiberpriifungsdienste. Wir kdnnen Informationen von Drittanbietern einholen, die Ihre Daten zur Uberpriifung Ihrer
Identitat verwenden, sofern dies gesetzlich vorgeschrieben ist (wie im Fall von einschlagigen Kundenidentitatsanforderungen).
Zur Klarstellung: Wir verwenden lhre biometrischen Daten nicht, wenn wir wie gesetzlich vorgeschrieben lhre Identitéat
Uiberpriifen. Die Rechtsgrundlage fiir die Verarbeitung dieser Daten ist die Erfiillung rechtlicher Verpflichtungen.

e Talent-Datenbanken . Wir kdnnen Daten aus verschiedenen Quellen erheben, um talentierten Personen Stellenangebote zu
unterbreiten. Die Rechtsgrundlage fiir die Verarbeitung dieser Daten sind berechtigte Interessen. Die berechtigten Interessen,
die verfolgt werden, sind unser Interesse daran, Einzelpersonen zu rekrutieren, und das Interesse der Einzelperson,
Stellenangebote zu erhalten, die eine aufregende Aufgabe und eine hohe Vergiitung beinhalten.

5.3 Daten, die wir automatisch erheben

Soweit dies nach geltendem Recht zulassig ist, kdnnen wir bestimmte Arten von Daten automatisch erheben, wenn Sie mit unseren
Diensten interagieren. Diese Informationen helfen uns, Probleme beim Kundensupport zu 16sen, die Leistung der Dienste zu verbessern,
Ihnen ein optimiertes und personalisiertes Erlebnis zu bieten und lhre Kontozugangsdaten zu sichern. Zu den automatisch erfassten



Informationen gehdren:

e Online-Kennungen: Geostandort- und Tracking-Daten (siehe oben), Betriebssystem des Computers oder Mobiltelefons, Name
und Version des Webbrowsers sowie IP-Adressen. Die Rechtsgrundlage fiir die Verarbeitung dieser Daten ist die Erfiillung
rechtlicher Verpflichtungen (in sehr begrenzten Fallen, da diese Daten auch in unsere Betrugs- und illegale
Finanzflusserkennung eingespeist werden) und die Erfiillung eines Vertrags, da wir eine stabile und betrugsfreie Erfahrung mit
unserer Software bieten mochten.

e Nutzungsdaten: Authentifizierungsdaten, Sicherheitsfragen und andere Daten, die iber Cookies und dhnliche Technologien
erhoben werden. Die Rechtsgrundlage fiir die Verarbeitung dieser Daten ist die Bereitstellung des Dienstes gemal den
Nutzungsbedingungen.

e Cookies: kleine Datendateien, die auf Ihrer Festplatte oder in lhrem gerateinternen Speicher gespeichert sind und uns helfen,
unsere Dienste und Ihre Erfahrung zu verbessern, zu sehen, welche Bereiche und Funktionen unserer Dienste beliebt sind, und
Besuche zu z&hlen. Die Rechtsgrundlage fiir die Verarbeitung dieser Daten finden Sie in unserer Cookie-Richtlinie, in der wir die
verschiedenen Arten von Cookies erklaren, die wir verwenden.

Ebenso erfasst die App Informationen zur Fehlerbehebung und Verbesserung. Wir nutzen Drittanbieterdienste wie Segment.io oder
PostHog, um aggregierte Informationen (iber die Nutzung und Interaktionen von Endbenutzern anzuzeigen. Wenn maoglich, ergreifen wir
MaRnahmen, um die an Dritte gesendeten Informationen zu minimieren oder zu verbergen (wie z. B. durch Verschliisselung der Daten).
Die Rechtsgrundlage fir die Verarbeitung der oben genannten Daten ist das berechtigte Interesse am Betrieb der App und der Website.

5.4 Anonymisierte und aggregierte Daten

Die Anonymisierung ist eine Datenverarbeitungstechnik, bei der personenbezogene Daten so verandert werden, dass diese nicht mit
einer bestimmten Person in Verbindung gebracht werden kdnnen. Beispiele fiir anonymisierte Daten sind:

e Transaktionsdaten
e Click-Stream-Daten
e Leistungskennzahlen
e Indikatoren fiir Betrug

Wir aggregieren auch Daten und kombinieren grolRe Mengen an Informationen, sodass damit keine Person mehr identifiziert werden
kann oder ein Bezug zu ihr hergestellt werden kann.Wir verwenden anonymisierte oder aggregierte Daten fiir unsere Geschaftszwecke,
wie zum Beispiel, um Bediirfnisse und Verhaltensweisen der Benutzer zu verstehen, unsere Dienste zu verbessern, fiir Business
Intelligence und Marketing, zur Erkennung von Sicherheitsbedrohungen und zur Verfeinerung unserer Algorithmen.

Die Rechtsgrundlage fiir die Verarbeitung der oben genannten Daten ist das berechtigte Interesse an einer funktionierenden App oder
Website, Geschéftserkenntnisse und Betrugspravention.

6. Wie wir die erhobenen Daten verwenden

Wir miissen einen triftigen Grund (oder eine ,rechtliche Grundlage fiir die Verarbeitung“) haben, um lhre personenbezogenen Daten zu
verwenden. In Féllen, in denen Sie verniinftigerweise erwarten kénnen, dass wir Ihre personenbezogenen Daten verwenden und wir bei
der Nutzung dieser Daten die geltenden Gesetze befolgen, bitten wir Sie nicht um lhre ausdriickliche Erlaubnis. Wir verwenden lhre
Daten fiir die folgenden Zwecke:

e zur Bereitstellung und Wartung unserer Produkte und Dienste gemaR den Nutzungsbedingungen. Zu diesen Diensten gehéren:

o die App, in der Benutzer ihre World ID und digitale Token verwalten und mehr iber Kryptowahrung im Allgemeinen und
das Worldcoin-Projekt im Besonderen erfahren konnen;

o die Betreiber-App, in der Orb Operators ihre verwalteten Orbs und ihre Statistiken verwalten und beobachten konnen;
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o der P2P Marketplace, mit dem wir Benutzer mit Vertretern verbinden;
o Die Rechtsgrundlage in allen diesen Féllen ist die Erfiillung eines Vertrags, namlich der Nutzungsbedingungen;

e zur Verbesserung und Entwicklung unserer Produkte und Dienste, einschliellich der Fehlerbehebung und Reparatur von Fehlern
in unseren Diensten. Die Rechtsgrundlage fiir diese Verarbeitung sind berechtigte Interessen. Die verfolgten Interessen sind die
Bereitstellung einer stabilen und sicheren Erfahrung mit unserer Software und Hardware;

e zur Durchfiihrung von datenwissenschaftlichen Forschungen. Die Rechtsgrundlage fiir diese Verarbeitung sind berechtigte
Interessen an der Bereitstellung einer besseren Benutzererfahrung, mehr Support und niitzlicheren Funktionen in den Diensten;

e um zu analysieren, wie Sie unsere Dienste nutzen, damit wir einen besseren Support bieten kdnnen. Die Rechtsgrundlage fiir
diese Verarbeitung sind berechtigte Interessen. Die verfolgten Interessen sind die Bereitstellung einer besseren Erfahrung mit
unserer Software und Hardware;

e damit Sie Informationen in einer Blockchain verdffentlichen kdnnen, um lhre Einzigartigkeit zu beweisen. Die Rechtsgrundlage
dieser Verarbeitung ist lhre ausdriickliche Einwilligung;

e um lhre Wallet-Adresse zu verwenden, um lhnen digitale Token zu senden. Die Rechtsgrundlage fiir diese Verarbeitung ist die
Erfillung eines Vertrags, namlich der Nutzungsbedingungen;

e zur Einhaltung geltender Gesetze, wie z. B. Gesetze zur Bekdmpfung von Geldwasche und zugehorigen Sanktionen. Dies
beinhaltet:

o die Verwendung Ihrer IP-Adresse, um Personen zu sperren, deren Land ihnen den Zugriff auf die Dienste nicht gestattet;

o die Beantwortung von Anfragen betroffener Personen nach den geltenden Datenschutzgesetzen, wie z. B. Anfragen
wegen Auskunft oder Loschung;

o die Uberwachung potenziell illegaler Finanzstrome, z. B. aus Wallets aus der schwarzen Liste; und
o Die Rechtsgrundlage fir die Verarbeitung dieser Daten ist die Erfiillung rechtlicher Verpflichtungen;

e zur Bearbeitung lhrer Kundendienstanfragen, Beschwerden und Anfragen. Die Rechtsgrundlage fiir diese Verarbeitung ist die
Erfillung eines Vertrags, namlich der Nutzungsbedingungen;

e zur Beilegung von Streitigkeiten, Behebung von Problemen und Durchsetzung unserer Vereinbarungen mit lhnen, einschlieBlich
dieser Datenschutzerkldrung und der Nutzungsbedingungen. Die Rechtsgrundlage fir diese Verarbeitung sind die Erfiillung
eines Vertrags, namlich der Nutzungsbedingungen, und berechtigte Interessen, wenn es sich bei den verfolgten Interessen um
die Verteidigung von Rechtsanspriichen handelt; und

e um Sie wegen Aktualisierungen der Dienste zu kontaktieren. Die Rechtsgrundlage fiir diese Verarbeitung ist die Erfiillung eines
Vertrags, namlich der Nutzungsbedingungen.

7. Wo wir lhre Daten verarbeiten
7.1 Dateniibermittlung.

Wenn Sie uns lhre Daten zur Verfiigung stellen, kénnen diese an einen anderen Ort als demjenigen, an dem lhre Daten urspriinglich
erhoben wurden, Gibermittelt werden oder dort gespeichert oder verarbeitet werden. In dem Land, in das Ihre Daten tbermittelt werden
oder in dem diese gespeichert oder verarbeitet werden, gibt es moglicherweise nicht die gleichen Datenschutzgesetze wie in dem Land,
in dem Sie die Daten urspriinglich bereitgestellt haben.

Wir halten uns an die Grundsatze der Datenschutz-Grundverordnung (DSGVO) der Européischen Union, auch wenn dies nicht
erforderlich sind. Wenn wir beispielsweise mit Auftragsverarbeitern zusammenarbeiten, die auBerhalb des Europédischen
Wirtschaftsraums (EWR) tétig sind, stellen wir sicher, dass sie die DSGVO einhalten. Wir geben Daten an Auftragsverarbeiter auBerhalb
des EWR nur weiter, wenn eine solche Ubermittlung rechtmaRig ist und wir iiberzeugt sind, dass der Auftragsverarbeiter Ihre Daten
gemaR den geltenden Gesetzen und ferner geméaR unseren Standards schiitzen wird. Bei der Ubermittlung von Daten in ein Land, fiir



das es keinen Angemessenheitsbeschluss gibt, verwenden wir die EU-Standardvertragsklauseln.

7.2 Ubermittlungsrisiken

Nachstehend finden Sie eine Liste moglicher Risiken, die entstehen kdnnen, wenn wir Ihre Daten in die Vereinigten Staaten von
Amerika, die Europaische Union oder ein anderes Land tibermitteln. Im Folgenden fassen wir auch zusammen, wie wir die jeweiligen
Risiken abmildern.

e Obwohl wir alles in unserer Macht Stehende tun, um sicherzustellen, dass unsere Unterauftragnehmer vertraglich verpflichtet
sind, Ihre Daten angemessen zu schiitzen, unterliegen diese Unterauftragnehmer moglicherweise nicht dem
datenschutzrechtlichen Niveau lhres Landes. Wenn die Unterauftragnehmer lhre Daten unrechtmafRig und ohne Genehmigung
verarbeiten, kann es schwierig sein, lhre Datenschutzrechte gegeniiber diesem Unterauftragnehmer geltend zu machen. Wir
verringern dieses Risiko, indem wir strenge Datenverarbeitungsvertrage mit unseren Unterauftragnehmern abschlie3en, die sie
dazu verpflichten, die Daten auf DSGVO-Niveau zu schiitzen und Anfragen betroffener Personen zu beantworten.

e Esist moglich, dass die Datenschutzgesetze in Ihrem Land nicht mit den Datenschutzgesetzen in den USA oder in der EU im
Einklang stehen. Wir sind stets bemiiht, den hchsten Datenschutzstandard einzuhalten, dem wir unterliegen.” Wir haben
festgestellt, dass es sich dabei um die DSGVO handelt und behandeln alle Daten so, als ob sie der DSGVO unterldgen.

e Esist moglich, dass Ihre Daten dem staatlichen Zugriff von Beamten und Behorden unterliegen. In diesen Féallen haben wir uns
verpflichtet, jede ungiiltige, iberméaRig ausgedehnte oder rechtswidrige behordliche Aufforderung zum Datenzugriff vor Gericht
anzufechten. AufRerdem verwenden wir eine fortschrittliche Verschliisselung, um einen unbefugten Zugriff zu verhindern.

Bitte beachten Sie, dass diese Liste zwar Beispiele enthélt, aber nicht alle moglichen Risiken fiir Sie umfasst.
7.3 KEINE FESTSTELLUNG DER ANGEMESSENHEIT DER DATENSCHUTZGESETZE DER VEREINIGTEN STAATEN

Die Kommission der Européischen Union, die fiir die Feststellung der Angemessenheit der Datenschutzgesetze anderer Lander im
Vergleich zur DSGVO zustandig ist, hat noch nicht positiv festgestellt, dass das landerspezifische Niveau des Schutzes
personenbezogener Daten in den Vereinigten Staaten, in denen ein Teil lhrer Daten verarbeitet wird, das gleiche Schutzniveau bietet wie
die Datenschutzgesetze in der Europaischen Union.

8. Wann wir Ihre Daten weitergeben
Wir werden lhre Daten niemals verkaufen.
Wenn wir Ihre Daten auBerhalb unserer Organisation weitergeben, werden wir stets Folgendes tun:
e Die Daten auf angemessen sichere Art weitergeben.

e Malnahmen ergreifen, um sicherzustellen, dass der Umgang mit den Daten entsprechend unserer Verpflichtung zum Schutz
Ihrer Privatsphare erfolgt; und

e Anderen Unternehmen die Verwendung fir ihre eigenen Zwecke untersagen.
Wir geben lhre Daten nur wie folgt weiter:

e An die Worldcoin Foundation: Daten, einschlieBlich lhrer personenbezogenen Daten, konnen an die Worldcoin Foundation oder
eine Nachfolgerorganisation, die fiir die Férderung und Unterstiitzung der Mission des Worldcoin-Projekts verantwortlich ist,
weitergegeben werden.

e Innerhalb unserer Organisation: Wir geben Daten nur an unsere Teammitglieder weiter, die den Zugriff zur Erfiillung ihrer
Aufgaben und Pflichten benotigen. Wir geben nur so viele Daten weiter, wie zur Erfiillung bestimmter Aufgaben und Pflichten
erforderlich sind, und verfiigen liber ein System der strengen Zugangskontrolle.

e An Anbieter und Dienstleister auBerhalb unserer Organisation: Wir geben Daten nur an Dienstleister weiter, auf deren Dienste
wir uns verlassen, um die Daten zu verarbeiten und lhnen unsere Dienste bereitzustellen. Wir geben Daten nur an
Identitatsverifizierungsanbieter weiter, wenn dies gesetzlich vorgeschrieben ist (d. h. Kundenidentitatsanforderungen (KYC)).



e Die Kategorien solcher Dienstleister sind:
e Anbieter von Cloud-Diensten (alle Datentypen)
e SaaS-Anbieter; wir verwenden SaaS-Produkte in den folgenden Kategorien:
o Verwaltung von Datenbanken und Infrastrukturen
o Datensicherheit
o Personalbeschaffung
o Kommunikation
o Umfragen
o KYC/KYB, d. h. Uberpriifung offizieller Dokumente
o Verwaltung von Anfragen betroffener Personen
o Technischer Support
o Benutzer-Support
e Externe Experten
o Spezialisierte Softwareentwickler
o Juristen
o Steuerberater
e Banken
e Kennzeichnungsanbieter (nur mit besonderen Garantien)
e Hintergrundiberpriifungsdienste fir Bewerber und Orb Operators

e An Strafverfolgungsbehorden, Beamte oder andere Dritte: Wir konnen Ihre Daten offenlegen, um geltende Gesetze einzuhalten
und auf zwingende gesetzliche Anforderungen zu reagieren. Wir werden jede Anfrage sorgféltig priifen, um festzustellen, ob die
Anfrage dem Gesetz entspricht, und wir kdnnen gegebenenfalls ungiiltige, zu weit gefasste oder unrechtmalige Anfragen
infrage stellen. Wir kdnnen personenbezogene Daten an die Polizei und andere Behorden weitergeben, wenn wir
verniinftigerweise der Ansicht sind, dass dies notwendig ist, um Gesetze, Vorschriften oder andere rechtliche Verfahren oder
Verpflichtungen zu befolgen.

e Wir konnen |hre personenbezogenen Daten weitergeben, wenn wir der Ansicht sind, dass lhre Handlungen nicht mit unseren
Nutzungsbedingungen Ubereinstimmen, wenn wir der Ansicht sind, dass Sie gegen das Gesetz verstoRen haben, oder wenn wir
der Ansicht sind, dass es notwendig ist, um unsere Rechte, unser Eigentum und unsere Sicherheit, unsere Benutzer, die
Offentlichkeit oder andere zu schiitzen.

e Wir kdnnen |hre personenbezogenen Daten an unsere Anwalte und andere Fachberater weitergeben, wenn dies erforderlich ist,
um Rat einzuholen oder unsere Geschéftsinteressen anderweitig zu schiitzen und zu verwalten.

e Wir kdnnen Ihre personenbezogenen Daten in Verbindung mit oder wahrend Verhandlungen (iber Fusionen, Verkdufe von
Unternehmensvermdgen, Finanzierungen oder Ubernahmen unseres gesamten oder eines Teils unseres Unternehmens durch
ein anderes Unternehmen weitergeben.

e Daten, einschlielich Ihrer personenbezogenen Daten, kdnnen zwischen und unter unseren derzeitigen und zukiinftigen
Muttergesellschaften, verbundenen Unternehmen und Tochtergesellschaften sowie anderen Unternehmen, die sich unter
gemeinsamer Kontrolle und in gemeinsamem Eigentum befinden, weitergegeben werden.



e Wir kdnnen lhre personenbezogenen Daten mit Ihrer Einwilligung oder auf lhre Anweisung hin weitergeben.

9. Wie lhre Daten in der 6ffentlichen Blockchain aufgezeichnet werden

Transaktionsinformationen im Zusammenhang mit der Nutzung unserer Dienste konnen in einer 6ffentlichen Blockchain aufgezeichnet
werden.

Bitte beachten: Blockchains sind 6ffentliche Biicher Gber Transaktionen, die in dezentralen Netzwerken gefiihrt werden, die von Dritten
betrieben werden, die von Worldcoin nicht kontrolliert oder betrieben werden. Aufgrund der 6ffentlichen und unverénderlichen Natur
von Blockchain-Blichern konnen wir nicht garantieren, dass die Daten, die auf eine Blockchain hochgeladen und dort gespeichert
werden, gedndert, geldscht oder kontrolliert werden kénnen.

10. Wie wir Cookies verwenden

Wir verwenden Cookies, damit unsere Dienste besser funktionieren. Neben Cookies kénnen wir auch andere dhnliche Technologien wie
Web-Beacons verwenden, um die Benutzer unserer Dienste zu verfolgen. Web-Beacons (auch ,Clear Gifs” genannt) sind winzige
Grafiken mit einer eindeutigen Kennung, die in ihrer Funktion Cookies ahneln. Unsere Cookie-Richtlinie, die durch Bezugnahme hierin
aufgenommen wird.

Wir verwenden auch Google Analytics. Weitere Informationen dariiber, wie Google lhre Daten verwendet, wenn Sie die Websites und
Anwendungen von Google-Partnern nutzen: https://policies.google.com/technologies/partner-sites. Mit der Nutzung der Dienste
erklaren Sie sich damit einverstanden, dass wir Cookies und andere Daten auf Ihrem Computer oder Mobilgerat speichern und darauf
zugreifen, und wir in Zusammenhang mit diesen Tatigkeiten Google Analytics nutzen. Bitte lesen Sie die Informationen unter dem
angegebenen Link, damit Sie verstehen, womit Sie sich einverstanden erklaren.

11. Wie lange wir Ihre Daten aufbewahren

Wir bewahren Ihre Daten so lange auf, wie dies verniinftigerweise erforderlich ist, um Ihnen unsere Dienste bereitzustellen, unseren
legitimen Geschaftszwecken zu dienen und unseren rechtlichen und regulatorischen Verpflichtungen nachzukommen. Wenn Sie Ihr
Konto bei uns schlieRen, I6schen wir Ihre Kontodaten innerhalb eines Monats; andernfalls [6schen wir Ihre Kontodaten nach 2 Jahren
Inaktivitat. Falls gesetzlich vorgeschrieben, werden wir lhre personenbezogenen Daten weiterhin aufbewahren, soweit dies zur Erfiillung
unserer rechtlichen und regulatorischen Verpflichtungen erforderlich ist, einschliel8lich zur Betrugsiiberwachung, -erkennung und -
pravention sowie fiir Steuer-, Buchhaltungs- und Finanzberichterstattungspflichten.

Bitte beachten: Blockchains sind dezentralisierte Netzwerke Dritter, die wir nicht kontrollieren oder betreiben. Aufgrund der 6ffentlichen
und unveranderlichen Natur der Blockchain-Technologie kénnen wir Daten, die in Blockchains gespeichert sind, nicht &ndern oder
[6schen oder ihre Offenlegung kontrollieren.

12. Wie sich diese Datenschutzerklarung fiir Kinder und Jugendliche unterscheidet

Personen unter 18 Jahren diirfen die Dienste nicht nutzen und wir erheben wissentlich keine Daten von Personen unter 18 Jahren.
Wenn Sie glauben, dass |hr Kind, das unter 18 Jahr alt ist, ohne lhre Erlaubnis Zugang zu den Diensten erhalten hat, fordern Sie bitte die
Loschung seiner Daten an, indem Sie uns (iber unser Anfrageportal kontaktieren.

Wenn wir erfahren, dass wir Daten uber ein Kind unter 18 Jahren erhoben haben, werden wir diese Daten so schnell wie moglich
I6schen. Wir haben Malknahmen ergriffen, wie die Implementierung eines KI-Modells zur automatisierten Alterserkennung,
Anweisungen fiir Betreiber und Selbstbestatigungen, um die Nutzung der Dienste auf Personen zu beschrénken, die mindestens 18
Jahre alt sind. Wir vermarkten keine Produkte oder Dienste fiir Kinder.

13. Die gesetzlichen Rechte gemaR der DSGVO

Dieser Abschnitt gilt, wenn die Verarbeitung Ihrer Daten in den Anwendungsbereich der DSGVO féllt (z. B., wenn Sie im Europaischen
Wirtschaftsraum anséssig sind).’ GeméaR der DSGVO haben Sie unter Umstéanden zusatzliche Rechte, die im Folgenden aufgefiihrt sind.
Um lhre Rechte gemal der DSGVO auszuiiben, kontaktieren Sie uns bitte liber das Anfrageportal.


https://worldcoin.pactsafe.io/legal.html#contract-sjfypzwki
https://policies.google.com/technologies/partner-sites
https://privacyportal.cookiepro.com/webform/55104592-e46b-46ff-a715-1e41c5992adc/745c79f6-2846-4a99-88d7-d442ede0affb

Sie haben das Recht, von uns jederzeit auf Anfrage Auskunft tiber die Sie betreffenden personenbezogenen Daten zu erhalten,
die wir im Rahmen von Art. 15 der DSGVO verarbeiten.

Sie haben das Recht, von uns die unverziigliche Berichtigung der Sie betreffenden personenbezogenen Daten zu verlangen,
wenn diese unrichtig sind.

Sie haben das Recht, unter den in Art. 17 der DSGVO beschriebenen Bedingungen zu verlangen, dass wir die Sie betreffenden
personenbezogenen Daten I6schen. Diese Voraussetzungen sehen insbesondere ein Recht auf Loschung vor, wenn die
personenbezogenen Daten fiir die Zwecke, fiir die sie erfasst oder anderweitig verarbeitet wurden, nicht mehr erforderlich sind,
sowie im Falle einer unrechtmafBligen Verarbeitung, des Vorliegens eines Widerspruchs oder des Bestehens einer
Loschungspflicht nach dem Unionsrecht oder dem Recht des Mitgliedstaats, dem wir unterliegen.

Sie haben das Recht zu verlangen, dass wir die Verarbeitung gemaR Art. 18 der DSGVO einschranken.

Sie haben das Recht, von uns die Sie betreffenden personenbezogenen Daten, die Sie uns zur Verfligung gestellt haben, in
einem strukturierten, gangigen und maschinenlesbaren Format geman Art. 20 der DSGVO zu erhalten.

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung Sie
betreffender personenbezogener Daten, die unter anderem auf der Grundlage von Art. 6 Abs. 1 Satz 1 Buchstabe f der DSGVO
erfolgt, gemaR Art. 21 der DSGVO Widerspruch einzulegen.

Sie haben das Recht, sich im Falle von Beschwerden uber die Datenverarbeitung durch den fir die Verarbeitung
Verantwortlichen an die zustandige Datenschutzbehdrde zu wenden. Die zusténdige Datenschutzbehorde ist: das Bayerische
Landesamt fiir Datenschutz.

Beruht die Verarbeitung personenbezogener Daten auf Ihrer Einwilligung, haben Sie nach Art. 7 der DSGVO das Recht, Ihre
Einwilligung in die Verwendung Ihrer personenbezogenen Daten jederzeit mit Wirkung fiir die Zukunft zu widerrufen, wobei der
Widerruf ebenso einfach zu erklaren ist wie die Einwilligung selbst. Bitte beachten Sie, dass der Widerruf nur fiir die Zukunft
wirksam ist. Die Verarbeitung, die vor dem Widerruf stattgefunden hat, ist davon nicht betroffen.

14. Wie Sie uns beziiglich dieser Datenschutzerklarung kontaktieren kénnen

Sie kdnnen lhre Daten auch innerhalb der App unter dem Menipunkt ,Einstellungen” (Settings) I6schen. Wenn Sie Fragen oder
Bedenken zu dieser Datenschutzerklarung haben, Ihre Rechte ausiiben mochten oder unseren Datenschutzbeauftragten (DSB)
kontaktieren mochten, senden Sie Ihre Anfrage bitte iber unser Anfrageportal oder schreiben Sie uns an Tools For Humanity
Corporation, 548 Market Street, PMB 49951, San Francisco, CA 94104 USA. Wir reagieren auf alle Anfragen, die wir von Personen
erhalten, die ihre Datenschutzrechte in Ubereinstimmung mit den geltenden Datenschutzgesetzen ausiiben mochten. Sie kénnen |hre

Daten auch innerhalb der App I6schen.

Wenn Sie ein ungeldstes Problem mit dem Datenschutz oder der Datennutzung haben, das wir nicht zufriedenstellend geldst haben,

wenden Sie sich bitte an die Datenschutzbehorde in Ihrem Land. Wenn Sie in der EU wohnen, finden Sie Ihre Datenschutzbehorde hier.
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https://privacyportal.cookiepro.com/webform/55104592-e46b-46ff-a715-1e41c5992adc/745c79f6-2846-4a99-88d7-d442ede0affb
https://edpb.europa.eu/about-edpb/about-edpb/members_en

